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TIETO- JA KYBERTURVALLISUUS

DIGITAALINEN TURVALLISUUS ON YHA TARKEAMPAA

Digitaalisella turvallisuudella on yha keskeisempi osa yritysturvallisuuden
kokonaisuutta ja se kasittaa tietoturvallisuuden, kyberturvallisuuden seka
jatkuvuuden hallinnan ja varautumisen.

Tietoturvassa on jarjestelmien, ohjelmistojen, laitteiden ja verkkojen
suojaamisen lisaksi kyse myds liiketoimintaprosesseista seka ihmisten
kayttaytymisesta ja asenteista. Hyvin rakennettu digitaalinen turvallisuus
suojaa merkittdvasti yrityksen toimintakykya.

Digitaalisen omaisuuden turvaamisella on myds tarkea osa toimintakyvyn
varmistamisessa. Varmuuskopioista, tiedon eheydesta ja sen saavutet-
tavuudesta on huolehdittava kaikissa olosuhteissa. Olennaista on lisdksi
hallita padsyoikeuksia, jotta henkildilla on paasy oikeisiin jarjestelmiin ja
oikeudet paivittyvat tydsuhteen elinkaaren mukaan.

KYBERUHAT OVAT MONINAISIA

Kyber-termi viittaa sahkdisessa muodossa olevan informaation kasittelyyn
eli tietotekniikkaan ja -jarjestelmiin seka tiedonsiirtoon. Kyberriskit ovat
eri organisaatioissa erilaisia.

Kyberuhat ovat haitallisia tapahtumia tai kehityskulkuja, jotka voivat vai-
kuttaa organisaation toimintaan, talouteen, sen hallussa olevaan tietoon ja
pahimmillaan jopa liiketoiminnan jatkuvuuteen.

Tyypillisia haavoittuvuuksia ovat:

Tietojenkalastelun tavoitteena on saada rikollisten haltuun kayttajatunnus-
ja salasanapareja tai muita kayttajalle tai organisaatiolle arvokkaita tietoja.

Haittaohjelmat ovat tietokoneohjelmia, jotka aiheuttavat ei-toivottuja
tapahtumia tietojarjestelmassa tai sen osissa.

Kiristyshaittaohjelmat lukitsevat tiedostoja tai koko laitteen vaatien lunnai-
ta naiden lukkojen avaamiseksi.

Palveluestohyokkayksessa verkkoa kuormitetaan ylimaaraiselld tietoliiken-
teelld. Tavoitteena on lamaannuttaa jokin palvelu- tai tietojarjestelma.

KYBERTURVALLISUUSKYVYKKYYS ON KILPAILUETU

Digitalisaatio avaa mahdollisuuksia, joiden avulla yritykset voivat tehostaa
toimintaansa ja saastaa kustannuksissa. Samaan aikaan on huolehdittava
tietoturvallisuudesta. Tietoturvallisuus on kriittinen menestystekija kasvul-
le, kehittamiselle ja uusien lilketoimintamallien toteuttamiselle.

Hyvin jarjestetty, laatujarjestelmaan kiinnitetty kyberturvallisuuskyvykkyys
on selkea kilpailuetu, silla liikekumppanit ja asiakkaat arvostavat ja edel-
lyttavat tietojensa pysymista turvassa. Samaa kyvykkyys tulee varmistaa
myos alihankkijoiden ja toimittajien osalta.

Kyberturvallisuus vaikuttaa yleisemmin myds yrityksen operatiivisiin,
juridisiin ja taloudellisiin riskeihin. Yrityksen on yha useammin osoitetta-
va turvallisuusasioidensa ja -kulttuurinsa asianmukainen hallinta myods
viranomaisille.
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TIETOTURVALLISUUS ON YKSI LIIKETOIMINNAN TAVOITTEISTA

Tietoturvallisuuden kehittaminen lahtee liikkeelle riskien arvioinnista: mita
salassa pidettavaa tietoa yritykselld on ja missa. Samoin on keskeista valita
turvallisuuden hallintakeinot, asettaa tavoitteet ja kirjata toimenpiteet.

Toimiva tietoturva tarvitsee johtamista, jossa keskitytaan luottamuksen
yllapitamiseen ja vahvistamiseen. Yrityksen on hyva kytkea turvallisuus
osaksi strategiaa ja liiketoiminnan tavoitteita. Turvallisuus nahd&an liian
kapeasti, jos asia siirretaan erilliseen turvallisuustoimintoon ja siella kes-
kitytaan vain uhkien ehkdisemiseen ja saanndsten noudattamiseen.

Inhimilliset virheet ovat suuri osa kyberhyokkayksid, ja henkilostd on usein
tahattomasti kyberturvan heikoin lenkki. Selkeat ja yhdessa maaritellyt
tietoturvaohjeet selkeyttavat jokaisen toimintaa. Tahalliset hydkkaykset
voidaan valttaa, jos tietoa kasitellaan turvallisemmin.

Tietoturvapolitiikka linjaa tietoturvanhallintaan liittyvat tavoitteet, organi-
soinnin ja vastuut. Vastuu tietoturvasta ei ole pelkastaan IT-osaston asia,
vaan jokaisella on oma roolinsa noudattaa yrityksen tietoturvapolitiikkaa.

Joitakin kdytannon toimenpiteina tietoturvallisuuden edistamiseksi:

e Selvita ensin, mitka tietoteknisen ympariston osat ovat kriittisia liiketoi-
mintatavoitteiden saavuttamiseksi.

o Tee tilannekuvatietoon perustuva kartoitus yritykseen kohdistuvista
uhista tarpeellisten kyberturvallisuustoimenpiteiden ja -investointien
toteuttamiseksi.

e Varaudu uhkia vastaan luomalla mydnteinen, tietoturvallisuuteen sito-
uttava turvallisuuskulttuuri. Organisaation toimintatavat ja asenne eivat
saa johtaa oikoteiden tai epavirallisten tyctapojen etsimiseen.

e Huolehdi turvallisuuskulttuurin yllapitamiseksi riittavasta osaamisesta,
ohjeistuksesta ja sen jalkauttamisesta seka kommunikaatiosta. Jatkuva
valvonta, arviointi ja kehittdminen ovat luonnollisesti myds avaintekijoita.

e Arvioi tarve kansainvalisen tietoturvastandardin 1ISO 27001 mukaisen,
sertifioidun tietoturvallisuuden hallintajarjestelman toteuttamiselle.
Laadukas johtamisjarjestelma on usein edellytys yrityksen hyvaksymi-
selle osaksi toimittajaverkostoa.

o Pida tietoturvallisuus keskidssa tehtaessa yhteistyota palveluntarjoajien
ja kumppaneiden kanssa.

TIETOTURVAN KOMPASTUSKIVIA

e Olettamus, ettei joudu hyokkayksen kohteeksi

e Lahestya kyberturvaa vain tietotekniikan parantamisella ja luottamalla
pelkastaan virustorjuntajarjestelmiin

e Puutteet tiedon kaytettavyydessa ja eheydessa

o Paatelaitetyoskentelyn huolimattomuus

e Henkildston kouluttamisen laiminlydnti

e Ohjelmistopdivitysten huomiotta jattaminen

e Varmuuskopioinnin toimivuus ja palautusprosessi testaamatta

o Puutteellinen toimintasuunnitelma kyberhyokkaysta vastaan
Laadukas johtamisjarjestelma on usein edellytys yrityksen
hyvaksymiselle osaksi toimittajaverkostoa.

o Pida tietoturvallisuus keskiossa tehtaessa yhteistyota palveluntarjoajien
ja kumppaneiden kanssa.



