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VARAUTUMINEN JA LIIKETOIMINNAN JATKUVUUS

VARAUDU ENNALTA HAIRIOIHIN

Liiketoiminnan jatkuvuussuunnittelu on osa yrityksen kokonaisvaltaista
riskienhallintaa. Se on prosessi, jossa tunnistetaan kaikkia organisaatiota
uhkaavia tekijoita ja niiden seurauksia seka luodaan perustaa toipumisky-
vylle. Jatkuvuussuunnittelun paatavoite on varautua ennalta mahdollisiin
hairictilanteisiin.

Jatkuvuussuunnitelman laatiminen ja jatkuva testaaminen luovat ldhtdkoh-
dat nopeaan kriisinhallintaan seka lyhentavat mahdollista keskeytysaikaa.

Liiketoiminnan jatkuvuudensuunnittelun tavoitteet ovat:

e Kyky tarjota tuotteita ja palveluita keskeytyksetta

o Kyky jatkaa kriittisia toimintoja mahdollisimman nopeasti
hairion jalkeen

e Minimoida taloudellisen tappio

JATKUVUUS EDELLYTTAA JATKUVAA TYOTA

Joskus yllattavat tapahtumat voivat aiheuttaa jopa yrityksen liiketoiminan
keskeytymisen. Jotta toimintaa voitaisiin jatkaa mahdollisimman pian ja
mahdollisimman sujuvasti, poikkeustilanteita varten kannattaa suunnitella
etukateen toimintatapoja, jotka kirjataan Jatkuvuussuunnitelmaan.

Jatkuvuussuunnitelmaa toteutettaessa:

e Valitse ymmarrettavat ja selkeat mittarit

e Raportoi ja seuraa saanndllisesti, dokumentoi tulokset

e Tee saanndllinen johdon katselmointi

o Pyyda saannollisesti rilppumattoman osapuolen auditointi tai varmennus

e Jatkuvuuden hallinta ei ole kertaluonteinen projekti vaan jatkuva,
kehittyva prosessi - kehitd prosesseja ja toimintaa

Kriisitilanteessa:

o Tiedota valittomasti asiakkaalle ja henkildstdlle tilanteesta, jatka tie-
dottamista riittavan tiheasti

e Rajaa tekeminen tarkeimpien tuotteiden valmistamiseen (voittomargi-
naali, asiakassuhteet)

e Selvita sopimukset kolmansien osapuolien kanssa vaistatiloista

Suunnittele etatyon mahdollisuudet

e Tarkasta yritystoiminnan keskeytysvakuutus

VARMISTA ALIHANKINTAKETJU

Toimintahairiot alihankintaketjuissa voivat aiheuttaa merkittavaa keskey-
tysta likketoiminnalle. On suotavaa, etta yritys velvoittaa kaikilta kriittisilta
toimittajiltaan jatkuvuussuunnittelua. Alihankintasopimuksia laadittaessa
kannattaa ottaa huomioon ainakin seuraavia asioita:

o Vaadi toimittajilta ja alihankkijoilta toimintamallit organisaatioon koh-
distuvien hairiotilanteiden varalta

o Maarittele selkedt jatkuvuusvaatimukset jo tarjouskilpailuvaiheessa

o Maarittele selkedt ja mahdollisia vahinkoja vastaavat sanktiot hairidista

o Vaadi palvelutoimittajalta kuvaus organisaation toimintaa tukevista
toipumisjarjestelyista.
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TOIMENPITEITA VARAUTUMISEEN
Tunnista jatkuvuutta uhkaavat riskit osana yrityksen muuta riskienhallintaa:

e Analysoi ja arvioi merkittavat keskeytysriskit ja niiden vaikutukset
litketoimintaan

e Laadijatkuvuussuunnitelmat kaikille organisaation kriittisiksi luoki-
telluille prosesseille ja toiminnoille seka niiden toiminnan kannalta
merkittaville tukiprosesseille

Mikali toiminnan riippuvuutta eri tuotannontekijoista ei ole tunnistettu eika
niiden jatkuvaan saamiseen tai yllapitoon ole varauduttu, voi koko toipu-
misprosessi pysahtya.

Kouluta kriittisista tehtavista vastuulliset avainhenkildt toimimaan hairioti-
lanteissa jatkuvuus- ja toipumissuunnitelmien mukaisesti.

o Testaus ja harjoittelu kehittavat varmuutta ja kykya toimia oikein, myds
ennakoimattomissa tilanteissa

e Osaamisesta tulee huolehtia lapi organisaation etenkin tilanteissa,
joissa toimenpiteesta vastuussa olevat henkilot ovat estyneita tyotehta-
vistaan

e Jatkuvuuden hallinta on hyva sitoa osaksi jokapaivaista tekemista
(esim. osaksi s&annollisia tiimien kokouksia, ndkyvyys sisdisissa
viestintakanavissa jne.)

HYVA TIETAA

e |SO 22301 standardi maarittelee vaatimukset jatkuvuudensuunnittelun
hallintojarjestelman toteuttamiseksi, yllapitamiseksi ja parantami-
seksi, jotta hairidihin voidaan suojautua, valmistautua seka reagoida.
Standardissa maaritellyt vaatimukset ovat yleisia ja niita voivat soveltaa
kaiken kokoiset yritykset, jotka haluavat toteuttaa ja yllapitaa jatku-
vuussuunnittelua, varmistaa noudattavansa liiketoiminnan jatkuvuuden
toimintaperiaatteita, osoittaa vaatimuksenmukaisuuden muille seka
ovat riippuvaisia tuotteiden ja palveluiden toimittamisesta hairidtilan-
teista huolimatta.

e Vakuutusten korvausehdot kannattaa tarkistaa tasaisin valiajoin. Miten
pitkaan keskeytysvakuutus turvaa yrityksen taloutta? Miten laitevakuu-
tusten ikavahennykset vaikuttavat korvausmaaraan? Vakuutuskorvaus
ei valttamatta riita esimerkiksi uusien laitteiden hankintaan.

ESIMERKKEJA KRIITTISISTA TOIMISTA

e Toimet teknisten hairidtilanteiden estamiseen tai minimoimiseen
o Toimet verkkohyokkaysten vaikutuksien minimoimiseen

¢ Toimet avainhenkildiden kaytettavyyden varmistamiseen

e Toimet henkilostéresurssien saatavuuteen kaikissa tilanteissa

e Toimet korvaavien laiteresurssien saatavuuteen



