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Luonnos hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n
muuttamisesta

Lausunnonantajan lausunto
1. Yleisia huomioita esityksesta

Teknologiateollisuus ry seka Kyberala ry esittavat yhteisena lausuntonaan seuraavat huomiot
hallituksen esityksen luonnokseen, joka koskee valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamista seka valtion virkamieslain 7 §:n muuttamista (VN/15936/2023).

Teknologiateollisuus ry edustaa yli 1800 jasenyritysta, jotka tuottavat puolet Suomen viennista ja
tutkimus- ja kehitysinvestoinneista ja tyollistavat suoraan ja valillisesti neljasosan suomalaisista.
Finnish Information Security Cluster — Kyberala ry on Teknologiateollisuus ry:n toimialayhdistys ja
edustaa Suomessa toimivaa kyber- ja tietoturvallisuusalaa. Haluamme kiinnittda huomiota
seuraaviin seikkoihin:

Markkinoihin liittyvat huomiot:

- Ehdotettu lakiesitys on osittain ristiriidassa hallitusohjelman tavoitteiden kanssa, jotka pyrkivat
avaamaan markkinoita ja rajoittamaan julkisomisteisten sidosyksikkoyhtididen toimintaa.
Huolimatta siita, ettd Valtori on virasto, sitd voidaan pitdd myos osittain tallaisena sidosyksikkona.

- Valtorin asema on jo nykyiselldadn verrattavissa monopoliasemaan useimpien valtion virastojen
osalta Tuve- ja Tori-lainsadadannon perusteella. Tietyt virastot eivat voi hankkia ICT-palveluita muilta
kuin Valtorilta. Uusi lakiesitys voi jaykistaa markkinoita entisestdan ja vahvistaa Valtorin
monopoliasemaa, mika todennakdisesti nostaa loppuasiakkaiden ICT-kustannuksia. Valtorin
palveluhinnoittelua omille asiakkailleen voidaan pitda myds osin markkinahintoja kalliimpana, joka
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johdattaa kysymaan, mika on yhteiskunnan varojen kayton nakdkulmasta se lisdarvo, jota
korkeammasta kustannustasosta voidaan saada.

- Valtorin loppuasiakkaiden tulisi aina voida kilpailuttaa omat ICT-palvelunsa. Virastoilla on
tosiasiassa erilaisia tarpeita, mm. datanhallinnan, skaalautuvuuden, riskienhallinnan seka
palvelutarpeiden osalta. Vain kilpailuttamisen kautta virastot voivat saavuttaa nakékulmastaan
parhaiten tarpeitaan vastaavan ICT-ratkaisun kustannustehokkaasti.

- 'Integraatiopalvelujen' sdataminen uudeksi lakisdateiseksi tehtdavaksi on muotoilultaan erittdin
lavea ja voi pitaa sisallaan tulkinnan mukaan hyvin laajan kirjon erilaisia it-palveluita, joille on
olemassa oleva toimiva markkina.

- Lakiesityksessa kuvattujen muutosten takia Valtorin asema saattaa muuttua vanhanaikaisemmaksi
ja jdykemmaksi “ohjausviranomaiseksi”. Tavoitteena tulisi olla mahdollisimman kettera toimija, joka
kykenee tehokkaasti hyédyntamaan markkinoita ja nopeasti omaksumaan uusinta teknologiaa
nopeasti kehittyvassa ymparistossa.

- Valtion toimintojen tuottavuutta ja tehokkuutta on tarkea tarkastella myds valtion omien yhtididen
ja virastojen kautta, ottaen huomioon hallituksen tuoreet sdaastopaatokset valtionhallintoon. Osa
ehdotetuista lakimuutoksista voi paradoksaalisesti johtaa painvastaiseen tulokseen kuin tavoiteltu
tuottavuuden parannus. Tama voisi kdytannossa tarkoittaa, etta valtio harkitsee Valtorin tuottamien
palveluiden korvaamista edullisemmin ja tehokkaammin markkinakilpailutusten tai
kumppanuusratkaisujen, kuten allianssihankintojen, kautta. Talloin julkisen vallan kayttdé saman
organisaation sisalld voi muodostua merkittavaksi esteeksi moderneille ratkaisuille.

Riskienhallintaan liittyvat huomiot:

- Tietoturvapalveluiden lisdédminen yhteisiin perustietotekniikkapalveluihin johtaa todenndkdisesti
kielteisella tavalla “"tasalaatuisen” palvelun tarjoamiseen kaikille asiakkaille, mika ei vastaa modernin
riskiperustaisen digitaalisten riskien hallinnan tarpeita. Seka riskeja etta kustannuksia lisaavana
tekijana on, etta ns. tasalaatuinen palvelu tarkoittaisi joillekin toimijoille ylimitoitettuja
riskienhallintakeinoja riskeihin ndhden, ja toisille toimijoille taas alimitoitettua. Tietoturva-, valvonta-
ja lokienhallintapalveluita ei tule olettaa sellaisiksi, ettd sama palvelu sopisi kaikille
turvallisuustasosta, palvelun kohteesta ja laajuudesta riippumatta.

- Lisaksi on huomattava, etta uuden EU:n verkko- ja tietoturvadirektiivin (NIS2) perusteella
julkishallinnon toimijat, jotka hallinnoivat yleisen edun mukaisia tarpeita ja omaavat valtuuksia
osoittaa luonnollisille henkiloille tai oikeushenkilille hallinnollisia tai saantelyyn liittyvia paatoksia
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ovat velvoitettuja arvioimaan toimintansa perusteella viestintdverkkojensa ja tietojarjestelmiensa
kyberturvallisuusriskit ja toimeenpanomaan riskienarvionsa perusteella organisaatiokohtaiset
riskienhallintakeinot. Nain ollen on valttamatonta, etta Valtoria koskevan saantelyn kautta virastoilta
ja muilta toimijoilta ei poisteta mahdollisuutta noudattaa EU-oikeuden velvoitteita. On
valttamatonta, ettd toimijoilla on mahdollisuus kilpailuttaa ja ottaa kdyttoon soveltuvia ja
nykyaikaisia palveluita. Riskienhallinnan lisdksi ko. joustavuus tukee myo6s tuottavuuteen liittyvaa
kehitysta.

- Tietoturvateollisuuden kehittymisen kannalta julkisomisteisten sidosyksikéiden monopolin
laajentuminen on ongelmallista. Tuoteyrityksia tarvitaan Suomen viennin vahvistamiseen.
Pienemmille yhtidille kotimarkkinat ovat elintarkeita tuotekonseptin jalostamiseksi ja
asiakasreferenssien hankkimiseksi. Julkisomisteiset monopolit sulkevat jo nyt pienimmilta toimijoilta
merkittavan osan valmiiksi pienesta kotimarkkinasta.

- Markkinariskin lisaksi tietoturvavalvonnan keskittdminen ehdotetussa laajuudessa voi lisdtd myds
tietoturvariskid, kun synnytetdan ns. “single point of failure”, jossa palveluun itseensa syntyva
tietoturvahaavoittuvuus tai -hairio vaikuttaa systeemisesti kaikkiin julkishallinnon toimintoihin.

- Valtorin tulisikin monopolituottajan aseman sijasta toimia “konsultatiivisessa” eli tukevassa
roolissa, mahdollisesti myds yhteisen tilannekuvan muodostajana Tori ja Tuve-palveluiden osalta.

- Piddmme epatodenndkoisend, ettad Valtori pystyisi lisddmaan resurssejaan niin merkittavasti, etta
pystyttadisiin takaamaan toimialakohtaiset palvelut seka investoimaan jatkuvasti
kyberturvallisuusosaamisen kehittamiseen.

Yleiset huomiot:

- Julkisen vallan kayttoa edellyttavat tehtavat ja ohjaustehtavat olisi tarkoituksenmukaisempaa
sailyttaa ministeriossa, erityisesti niissa tapauksissa, joissa julkista valtaa on tarpeen kayttaa.

- Suomen kilpailukyvyn kannalta olisi hyddyllista tehda selvitys siita, onko valtiolla tarvetta yllapitaa
nykyisessa tehtavakentdssa toimivaa virastoa ennen vastaavien lakimuutosten toteuttamista. Jos
tallainen selvitys olisi kaytossa, ongelmanratkaisujen arvioinnit ja tarpeet voisivat olla erilaisia kuin
nyt esitetyssa lakimuutosluonnoksessa.

- Selvityksen tulisi sisdltaa myos arviot siitd, miten lainsdadannon kohteena olevia palveluita talla
hetkelld tuotetaan Valtorin tai siihen rinnasteisten inhouse-toimijoiden toimesta seka
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markkinaehtoisten toimijoiden toimesta. Lisdksi selvityksessa tulisi tarkastella sitd, minkalaisia
huoltovarmuuteen, palvelutuotannon jatkuvuuteen ja poikkeustilanteisiin varautumiseen liittyvia
kysymyksia esitetyt laajennukset Valtorin tehtavissa voivat synnyttaa. Ensisijaista olisi selvittaa ja
arvioida sita, kykeneekd yksi toimija ottamaan vastuulleen viitatut vastuut ja palvelut vaarantamatta
kokonaistaloudellisuuden periaatetta seka valtion virastojen toiminnan turvallisuutta.

Lisatiedot:

Ville Peltola, Teknologiateollisuus ry

Peter Sund, Kyberala ry

2. Yhteiset palvelut

¢ Kommentit 2 §:n muuttamisesta

3. Yhteisten palvelujen rekisterinpitdjat

¢ Kommentit uuden 2 a §:n lisdamisesta

4. Yhteisten palvelujen kdytté6noton ja liittamisen hyvaksyminen

¢ Kommentit uuden 7 §:n lisdaamisesta

5. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen
toimitusjohtaja

¢ Kommentit uuden 8 §:n 2 momentin lisaamisesta

6. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen henkilosto

¢ Kommentit 9 §:n muuttamisesta
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7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmdpalveluja tuottavan palvelukeskuksen asiakkaat

¢ Kommentit uuden 10 §:n 2 momentin lisdamisesta

8. Integraatiopalvelujen tuottaja ja sen tehtavat

e Kommentit uusien 13 § ja 14 §:n lisadamisesta

9. Varautuminen ja palvelutuotannon hdiriétilanteet

e Kommentit uusien 15 §:n 3 ja 4 momentin lisaamisesta

10. Esityksen vaikutukset organisaatiosi toimintaan

11. Muut kommentit
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