Lahde:

Suojaa dronesi

TIETOTURVAA JA -SUOJAA KOSKEVAT OHJEET Muokkaaie:

Dronet integroituvat nopeasti

jokapaivaiseen elamaamme, kuten Milka on llitetty lalte?
alypuhelimemme ja tietokoneemme. Kun Liltetyt laltteet ovat fyysisl4 objekteja,
dronejen suosio kasvaa, niista voi tulla {“ﬂ"t‘;l‘("“'“}"’lﬂ‘d"“t:{“ :““'::“
q a A A al en ja jarjesteimien kanssa

he.llppOJa" !_«o'htelta' nullg, JoFka haluavat Internetin Kautta.
hyodyntaa liitettyjen laitteiden Yksityishenkilot ja organisaatiot kiyttavat litettyja

A H laitteita ja jarjestelmia paivittain ympari maailman.
haaVOI;ttUVUUKSIa vaara ntaa kseen Liitettyja laitteita ovat mm. kannettavat tietokoneet,
henkildkohtaisen yksityisyytemme. alypuhelimet, tabletit, &lykkan kodin jarjestelmt,

autot ja dronet.

Naissa turvallisuusohjeissa esitetaan Dronet ovat usein yhteydessé Internetiin muiden

- . - u . laitteiden kautta Bluetoothin tai WiFin avulla, joten
dfonejen kaytta Ie Valhtoehtoja ne myds altistuvat monille ndiden yhteyksien
tietojensa suojaamiseksi ja haavoittuvuuksille, joita voidaan hyddyntaa

kyberhyokkayksille ja yksityisyyden loukkauksille.
tletosuojariskien minimolmiseksl.

Bl Liitetyt komponentit L\

Dronekomponentit, jotka keraavat ja valittavat tietoja Internettiin
WiFin tai Bluetoothin kautta, ovat alttiita hyvaksikaytolle.

Lennittéjé

Lahettaa toimintojen, kuten nopeuden
saatamiseksi komentoja dronen
vastaanottimelle elektronisten
signaalien avulla

GPS
Tuottaa paikannussatelliittien Ohjaus-
signaaleista maantieteelliset yhteys

%

koordinaatit, jotka mahdollistavat
automaattisen leijutuksen, itsendisen
lennon ja alle 120 metrin lento-
korkeuden seka reittipistenavigoinnin.

OhjJaus- Ja hallinta-asema (G
Sisaltaa ohjelmistoja, jotka
mahdollistavat ohjaimen kayttamisen,
mukaan lukien reaaliaikaisen
videoseurannan (hydtykuorma) ja
lentoparametrien valittamisen
(ohjausyhteys) dronen ollessa

toiminnassa.
Kamera tal
Synkronoi kaikki dronen sisaiset komponentit Iahettamalla ohjaimelta muu hyétykuorma
vastaanotetut komennot dronen eri fyysisiin komponentteihin. Kayttajan Lennéttamisen videoseuranta (vast.) tai
on paivitettava ohjelmistot sdanndllisesti, jotta dronea voidaan kayttaa muu hyétykuorma. Data voidaan
luotettavasti ja mahdollisimman turvallisesti. tallentaa myds paikallisesti muistikortille
(vast.).

B Droneturvallisuus eri vaiheissa

Tietojen tai yksityisyyden loukkauksen todennakaéisyyden
vahentamiseksi kaupallisten ja harrastekayttoon tarkoitettujen
miehittdmattdmien ilma-alusten kayttajien olisi varmistettava, etta
heidan laitteensa ja datansa suojataan toiminnan kaikissa vaiheissa.

ENNEN LENTOA

N
Aloita dronesi turvallisuudesta huolehtiminen jo hankintaa ,
harkitessasi. Huomio seuraavat tietoturvaan ja -suojaan
liittyvat  suositukset ennen ostopaatosta ja dronen >—-

kayttdonoton yhteydessa.

Dronen Ja sen varustelden ostaminen

Varo: Drone ja siihen kéytetyt kriittiset komponentit lisdavat
riskid, etta niiden kautta paasee luvattomasti késiksi
henkilGtietoihisi tai dronen avulla hankkimaasi dataan (kuviin,
videoon tms.)

Huomlol:

« Tiedosta, missa dronesi ja sen hyétykuorma (kamera tms.) on
valmistettu.

* Kayta aikaa valmistajien tietosuojakayta n ymmartami-
seen ennen ostamista, mukaan lukien miten ja missa tietosi
tallennetaan ja jaetaan jo pelkaastan lupasi perusteella.

Drone-tilin m&arittaminen

Varo: Kun rekisterdidyt sovelluksiin, henkilskohtaiset
tietosi, mukaan lukien luottokorttitiedot, voidaan tallentaa
ja jakaa valmistajan kanssa.
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Huomlol:
* Valmistajan rekisterdintivaatimukset ja mita tietoja voit niiden
perusteella kieltdytya jakamasta.
* Vahvojen salasanojen kayttaminen tileilla ja/tai
oletussalasanojen vaihtaminen.
* Monivaihei: (2FA/MFA) kaytto, jos
o Koodi lahetetaan matkapuhelimeesi tai
tietokoneeseesi, aina kun dronesi otetaan kayttdon.
liman oikean koodin sybttdmista dronesi ei toimi.

“™
Yhdistaminen Intemettiin tai toisiin laitteisiin — > 7
Varo: Drone on i a laitteena altis rikollisten \\ \
hakkeroinnille ja kaappauksille. / b
—
Huomlol: v

« Kayta hydtykuorman yhteytend vain turvallista Wi-Fi-verkkoa.

« Jos omistat dronen, jossa on kéytettavisséd LDM (Local Data
Mode), niin kytke se paélle estaaksesi tietojesi lahettamisen
tai jakamisen. Muista, etta vaikka sallisit karttapaivitykset
LDM:n ollessa aktiivinen, niin pelkka tieto missa lennatat
hydtykuormaa voi olla jollekin arvokas tieto.

o

Dronen kayttoon ittavi jelmistojen ja

lataaminen Ja ylldptto

Varo: Dronesi jarjestelma sisaltaa ohjelmiston ja
laiteohjelmiston, jotka synkronoivat kaikki dronen kayton
komponentit. Drone ei voi toimia ilman ohjelmistosovelluksia.
Hakkerit voivat yrittda manipuloida ohjelmistoa héairitdkseen
dronesi toimintaa ja paastakseen kasiksi sen tietoihin (dataan).

Huoml
* Paivita ohjelmistot saannollisesti tunnistettujen od
haavoittuvuuksien korjaamiseksi.

+ Lataa vain kéyttajat tod ja yhteyden

1 ver b
« Tarkista kayttdoikeussopimusten mahdolliset

muutokset ennen ohjelmiston hyvaksyntaa.
« Perehdy péivityksen sisaltoon ja vaikutuksiin ennen asennusta.

LENNON AIKANA

s e . Nyt kun drone on asennettu, varmista, ettd kaikki sen
o - = komponentit ovat turvallisia lentotoiminnan aikana.

cisa.gov/unmanned-aircraft-systems

Ari Jarvinen, Rakennuspooli

GPS:n hyddyntaminen lennon aikana
Varo: Vaikka dronen lennéttéminen onnistuu ilman GPS:aékin,

/

. Aytettavian GPS:Adn.
o 8 2 Huomlol:
—_—

/ - * "Palaa kotiin” (RTH) sijainnin asettaminen helpottamaan
" dronen talteenottoa.
* Varmistu ja tee tarvittaessa GPS-kalibrointi ennen lentoa.
\ o + Valta signaalihairididen lahteita.

> Q
_/// Kameran lennon

aikana
. Val

ZN\ &

. hydtykuorman datayhteyden kautta.
. Huomlol:

niin rikolliset voivat vaikuttaa navigointiin ja paikannukseen

: Kamerat ovat alttiita hakkeroinnille, ja rikolliset voivat
B paasta lennon aikana kasiksi sen dataan huonosti suojatun

« Kayta kameran linssinsuojusta aina aktiivin toiminnan ulkopuolella..
« Varmista ohjaus-ja hallinta-aseman (GCS) asetuksista, etté kamera

ei tarjoa tahatonta nakyvyytta droneasi ympéroiville alueille.
ﬁ « Kéyté virtuaalista yksityisverkkoa (VPN) yhteydell3, jolla jaat kuvia ja

videoita.

tietokone, tabletti tai dlypuhelin)
Varo: Drone ja GCS kommunikoivat keskenaan yleensa

voivat yrittdd murtautua GCS:aan tai sen yhteyksiin

paastakseen sen hydtykuorman tuottamiin tietoihin.
Huomlol:
* Varmista, ettd GCS-laiteohjelmisto on ajan tasalla.

ja videoita tai muuta hyétydataa.

LENNON JALKEEN

Kun lataat, siirrét ja tallennat dronesi
tietoja, varmista, etta ne ovat suojattuja.

Dronedennon tietojen tallentaminen

Varo: Drone-lennon tiedot voidaan ladata, siirtaa ja
tallentaa lennon pééatyttya. Yksi 30 minuutin drone-lento
voi tuottaa 500 valokuvaa vaatien jopa yli 3 gigatavua
tallennustilaa. Maasta riippumatta drone-yritykset voivat
keréta ja séilyttaa tietoja, kuten henkilétietoja, valokuvia

Jja videoita; myds dronen reittitiedolla voi olla kysyntéaa. \ —

Huomlol: ’ \

* Lue ohjelmistojen kayttajasopimukset ja tietosuoja-
kaytannot ymmartaaksesi, minne tietosi siirretaan, /~
tallennetaan ja mahdollisesti jaetaan.

+ Kéyta fyysista yhteytté (lukija tai johto) hydtykuorman
* Poista jokaisen kéyton jalkeen kaikki henkilokohtaiset tiedot A
jair
« Tiedosta mihin dronen kéyton tiedot tallentuvat. \‘

Dronen ohjaus ja valvonta GCS:n kautta (kasiohjain, kannettava
vélittdessaan ohj askyja tai hyotydataa
(sijaintitietoja, videoita, valokuvia tai muuta dataa). Rikolliset

héiritédkseen toimintaa, saadakseen dronesi hallintaan tai

« Kayta virtuaalista yksityisverkkoa (VPN) yhteydelld, jolla siirrat kuvia

Lisaresurssit

* UAS djien i i: faa.gov/uas/recreational

* CISA UAS ver i cisa.gov/unmanned-aircraft-systems Lentolehtiset/knowledge test_updates
« CISA:n Suojaa dronesi - Tietoturvaa ja -suojaa koskevat ohjeet:

https://www.cisa.gov/sites/default/files/2023-01//FINAL_508 _ "
Compliant_Secure Your Drone_Privacy and Data Protection Miti tehds, jos olet tletoverkkorlkoksen uhrl

Guidance_24JAN2023.pdf L o
L o tee rikosilmoitus poliisille ja ilmoita
+ CISA: n kyberturvalli parhaat isten UAS- tapahtumasta Kyberturvallisuuskeskukselle
Jjarjestelmien kayttamiseen: cisa.gov/publication/cybersecurity-best-

practices-operating-commercial-unmanned-aircraft-systems i in ver i seka ilmai etta
* CISA: n kyber i i i cisa.gov/cpg kyberturvallisuuteen liittyen: https://traficom.fi/fi
« CISA Cyber Essentials: cisa.gov/publication/cisa-cyber-essentials Litteena joukko tarkentavia ohjeita perustuen ohjeeseen
* CISA: n ivaiheil cisa.gov/mfa CISA: Kyberturvallisuuden parhaat kaytannot kaupallisten UAS-
* CISA raportti tietoj cisa.gov/uscert/report-phishing IR (T S,
« CISA Shields Up: cisa.gov/shields-up
* CISA Stop cisa.gov/stopransomware
* Blue UAS hyva jen luettelo: diu.mil/blue-uas-cleared-list

* FAA: n ohjeet droonien turvallisesta kéytdsta: faa.gov/uas



http://cisa.gov/publication/cybersecurity-best-practices-operating-commercial-unmanned-aircraft-systems
http://cisa.gov/publication/cybersecurity-best-practices-operating-commercial-unmanned-aircraft-systems
http://cisa.gov/publication/cybersecurity-best-practices-operating-commercial-unmanned-aircraft-systems
https://www.cisa.gov/mfa
https://www.faa.gov/uas/recreational_flyers/knowledge_test_updates
https://www.faa.gov/uas/recreational_flyers/knowledge_test_updates
https://traficom.fi/fi

Tarkentavia ohjeita

Jos hydtykuorman iehittama ilma-alusjérj 4n (UAS) ja imen valille Wi-Fi -yhteyksien kautta, niin tee voitavasi
yhteyden suojaamiseksi:
. Varmista, etta inkki tukee itmia Wi-Fi
. Kayta WPA2-AES j ja tai sita tur impia saatavilla olevia salausstandardeja.
. Kayta monimutkaisia salausavaimia, ja vaihda ne s&anno i. Varmista, etta i eivat ole helposti arvattavissa eivatka liity
miehitt atto il jarj an merkkiin, malliin tai sen kayttéorganisaatioon.
. Kéyta monimutkaisia SSID-tunnuksia (Service Set Identifier), jotka eivét liity miehittamé iima-alusjérjestelmien toimintoihin, VAlta
miehitta anil jarj an merkin, mallin tai k& i { isé isté SSID t k
. Maaérita UAS olemaan lahettamétté yhteyden SSID:ta tai verkkonimed.
. Vaihda salausavaimet turvallisessa paikassa, jotta véltat salakatselun, joko fyysisen tai kameralla tehtavén.
. Jos UAS tukee TLS (Transport Layer Security) -protokollaa, varmista, etta siita on kéytssa korkein standardin versio, kdytdnnossé TLS 1.2 tai uudempi.
Salaa UAS-ohj: ja ian seka hyo (kuvat, video ja aani tai muu hydtydata) eri avaimilla.

Varmista, etta miehittamaton ilma-alusjérjestelma pystyy salaamaan alukselle tallentuvat tiedot.

ji liittyvia il joissa ei ole ulkoisia yhteyksié, tai poista kéytésté kaikki yhteydet Internetin ja miehittamattoman ilma-
3 UASjérj an liittyvien iililai 1 valilla kayton aikana. Harkitse liikenteen ar i i
i ymmarrystasi UAS-viestintal

Kayta il 1ksia vir I (sand-box) osana laitteiden kayton turvallisuutta.

Kun liitat UAS:n tai siihen liittyvan siirrettévan tallennuslaitteen tietokoneeseen:

. Kayta yhteyden muodostamiseen erillista tietokonetta, josta ei ole samaan aikaan yhteytta Internet- tai yritysverkkoon.

. Kayta yhteydella asiaankuuluvasti konfiguroitua palomuuria ja varmistu laitteesi haittaohjelmien tunnistuksen kirjastojen ajantasaisuus estaaksesi
tietojen luvaton siirtyminen tai haittaohjelmille altistuminen.

. Tiedot olisi salattava seka sailytyksen etta siirron aikana luot I Jja eheyden var

. Kaytossa olisi oltava todentamismekanismit sellaisia UAS varten, joilla on péasy yksityisiin tai It in tietoihin. Kayta
todennusta (MFA) aina kun mahdollista UAS-toimintoihin liittyvilla tileilla.
. Noudata tallennettujen, siil avien ja kaikkien ar i tietojen ti

. Poista kaikki tiedot UAS:sta ja siirrettavista tallennusvélineista jokaisen kéyton jélkeen ylikirjoittamalla tai formatoimalla.

Eri UAS-valmistajilla voi olla tarjolla "omia kovennuksia” jarjestelman datan kasittelyyn, esim. DJI kayttaa nimitysta "Local Data Mode” (LDM) omastaan. Voit lukea

siité lisda seuraavista linkeista ja harkita niiden perusteella, miten toimit.
https://dronedj.com/2020/09/28/what-is-dji-local-data-mode-heres-how-it-keeps-drone-flights-secure/
https://security.dji.com/asset/files/2020_09-FTI1%20Cybersecurity-Executive%20Summary%200f%20DJI%20Assessment. pdf



