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KYBERHAIRIOTILANTEET:
VARAUTUMINEN JA TOIMINTA

Huoltovarmuuskeskus ja Tietolilkenteen ja tietotek-
niikan keskusliitto FiCom ry ovat paivittaneet vuon-
na 2017 tehdyn selvityksen kyberhairidtilanteista ja
niihin varautumisesta. Selvityksessa kartoitettiin ju-
ridista ymparistoad ja haasteita, joita huoltovarmuus-
kriittiset ja niille viestinta- ja IT-palveluita tarjoavat
yritykset kohtaavat poikkeamia ja hairidita ratkais-
taessa seka sitd, miten nailta uhilta suojautuminen
tulisi etukdteen huomioida sopimuksissa, kun IT- ja
viestintdpalveluita ulkoistetaan.

Paivitetyn selvityksen tavoitteena oli lOytaa hyvia
kaytantoja, joilla yritysten varautumista ja selviyty-
mista kyberhairictilanteissa voidaan edistaa. Paivi-
tyksessa kyberhairioselvityksen sisaltd jasenneltiin
ohjeistukseksi, jonka kohderyhmana ovat kyber-
turvallisuudestaan huolehtivat yritykset, niiden tie-
tohallinnosta ja tietoturvasta vastaavat tyontekijat
seka naille yrityksille viestinta, IT- ja tietoturvapalve-
luita tarjoavien yritysten lilketoiminnasta vastaavat
henkilot.

LAINSAADANTOKEHYS

Keskeisin kyberhairictilanteisiin liittyva saados
Suomessa on laki sahkdisen viestinnan palveluista
(917/2014), joka sisaltaa teleyritysten ja yhteisotilaa-
jien viestinnan valittamiseen ja valitystietojen kasit-
telyyn sovellettavat sdannokset.

Lisaksi tulee huomioida EU:n yleisen tietosuoja-ase-
tuksen ((EU) 2016/679), sen myotad saadetyn tieto-
suojalain (1050/2018) seka yksityisyyden suojasta
tyoeldmassa annetun lain (759/2004, tyoeldman tie-
tosuojalaki) velvoitteet. Poliisin toimintaa ohjaavat
rikoslaki (39/1889) ja esitutkintalaki (805/2011).

Laki julkisen hallinnon tiedonhallinnasta (906/2019)
tulee voimaan 1.1.2020. Lisaksi EU:ssa valmistellaan
parhaillaan sahkoisen viestinnan tietosuoja-asetus-
ta (ePrivacy) seka sahkoisen todistusaineiston rajat
ylittavaa saatavuutta koskevia asetusta ja direktiivia
(e-Evidence).

Selvityksen tavoitteena
oli léytaa hyvia
kaytdntojd, joilla
yritysten varautumista
ja selviytymistd
Kyberhdiriotilanteissa
voidaan edistad.

SUOSITUKSET

Suositukset on laadittu erikseen kyberturvallisuu-
destaan huolehtiville yrityksille seka IT- ja tietotur-
vapalveluiden tarjoajille suunnatuiksi ohjeistuksiksi
etukateen, ennen sopimuksen allekirjoittamista huo-
mioitavista seikoista (Arvioi uhkia ja ymmdrrd ris-
kit), tavanomaisessa palvelun yllépitovaiheessa seka
varautumisessa huomioitavista seikoista (Suojaa
organisaatiosi toiminta ja turvaa jatkuvuus) seké
hairidtilanteissa huomioitavista seikoista (Reagoi
nopeasti ja toimi suunnitelmallisesti).






ENNEN SOPIMUKSEN
ALLEKIRJOITTAMISTA

HUOMIOITAVAA

ARVIOI UHKIA JA YMMARRA RISKIT

Riskiarvio

Tietoturvan tulisi olla osa yrityksen normaalia toimin-
taa ja prosesseja — ei sarja paalle limattuja toimen-
piteitd. Erilaisten tietoturva- ja suojausratkaisujen
hankkimisen sijaan yritysten tulisi keskittya riskien
arviointiin. Riskien tunnistaminen on lahtokohta
muille toimenpiteille ja niiden suunnittelulle.

Yrityksen varautuminen hairictilanteisiin edellyttaa
eri tietojen merkityksen ja niita kasittelevien jarjes-
telmien tunnistamista. On arvioitava toimintaedel-
lytykset tapauksissa, joissa kyseiset tiedot eivat
jostain syysta ole saatavissa. Tiedon merkityksesta
yrityksen toiminnalle johtuvat myds vaateet tietojen
suojaamisesta ja palauttamisesta, eli kaytannossa
vaatimukset palvelujen ja ratkaisujen hankkimisel-
le, vaatimukset niiden toimittajille seka sen var-
mistamiselle, etta toimittaja pystyy vastaamaan
vaatimuksiin.

On tarkeaa ymmartaa, missa tieto sdilytetaan.
Esimerkiksi henkilotietoja, sahkoista viestintaa,
maksukorttitietoja ja muita luottamuksellisia tai
arkaluonteisia tietoja koskee merkittavat sailytys-
ja turvallisuusvaatimukset. On hyva huomata, etta
kaikkiin tietoihin ei kohdistu valttamatta samanlaisia
vaatimuksia, mutta kaikkia tietoja voidaan niin ha-
lutessa sdilyttaa yhta turvallisesti. Esimerkiksi hen-
kilotietojen kasittelysta ja tietoturvasta saadetdan
yleisessa tietosuoja-asetuksessa (EU 2016/679), eri-
tyisesti sen artiklassa 32.

Mika on hyvaksyttava aika sille, etta tiedot eivat ole
saatavissa? Tama ratkaisee tason, jolla tiedot tai jar-
jestelma tai sen osa on syytd suojatajatietojen saata-
vuus varmistaa. Myos tietojen luottamuksellisuuteen
ja eheyteen tulee kiinnittaa huomiota. Esimerkiksi
tietosuoja-asetuksessa esitellyn ja edellytetyn pseu-
donymisoinnin soveltaminen henkiltietoihin voi

vahentaa asianomaisiin rekisterdityihin kohdistuvia
riskeja seka auttaa rekisterinpitdjia ja henkilotietojen
kasittelijoita noudattamaan tietosuojavelvoitteitaan.
Varautuminen onkin sarja liiketoiminnallisia (inves-
tointi)paatoksia ja olennainen osa yrityksen palvelu-
ja ulkoistussopimuksia. Tassa tulee huomioida myos
tietosuoja-asetuksen 28 artiklassa esitetty sopimus-
suhde palvelun tilaajan (rekisterinpitdjd) ja -tuottajan

(kasittelija) valilla.
Tietojen ja jarjestelmien suojaaminen

Tarjolla on kattavasti toimivia tekniikoita, ratkaisu-
ja ja palveluja, joilla tiedot ja jarjestelmat pystytaan
tehokkaasti suojaamaan. Se, etta asiakkaan tietojar-
jestelma koostuu monen eri toimijan ratkaisuista,
voi aiheuttaa sopimuksellisia ja hallinnollisia haas-
teita. Joissain tapauksissa palveluja hankittaessa ei
hairictilanteiden selvittamista ole lainkaan otettu
huomioon tai niihin ennalta varautuminen on ollut
puutteellista. Esimerkiksi lokitietojen saatavuutta ja
riittavan nopeaa paasya jarjestelmiin ei ole varmis-
tettu, tai ei ole rakennettu integraatiota pilvipalve-
lun rajapintaan, josta paasy kirjautumislokeihin olisi
saatavilla.

Jarjestelmien ja tietojen suojaamisessa keskeinen
tehtava on johtaa riskiarviosta toiminnallis-teknisia
vaateita, joihin suojaaminen perustuu. Vaateiden
madarittaminen perustuu pitkalti yritysten omiin
hankintaprosesseihin. Riskiarvion perusteella han-
kintavaiheessa tulisi vahintdan maaritelld, miten
hairictilanteiden selvittamisessa tarvittavat lokitie-
dot tai paasy tietoihin on saatavilla.

Tietoverkon kayton ohjeistus, sahkoisten viestien
hakeminen, yrityssalaisuuksien suojaaminen, vaa-
rinkaytosten selvittaminen ja tyontekijoiden pai-
kantaminen seka muut teknisen valvonnan muodot
edellyttavat yrityksiltda huomattavaa ennakkosuun-
nittelua, mukaan lukien toimintojen roolitus ja vas-
tuuhenkildiden nimeaminen seka asioiden kasittely



riittavalla tarkkuudella yhteistoimintamenettelyssa.
Taman vuoksi tyoeldman tietosuojalaissa ja viestin-
tépalvelulain 18 luvussa tarkoitetut menettelyt eivat
ole yrityksen kaytettavissa ad hoc -pohijalta silloin,
kun mahdollista tietoturvapoikkeamaa joudutaan
selvittamaan.

Se, millaiset tekniset hallintakeinot ja tavat loytaa
ja yksiloida kyberhdirictilanteessa saastunut laite
tai jarjestelma yritykselld on kaytossaan, vaikuttaa
ratkaisevasti siihen, miten tietoturvapoikkeama saa-
daan paikallistettua. On myos tarkead ymmartaa, mi-
ten hairidtapausten selvittdminen on hallinnoitu: kun
havainto on tehty, kuinka nopeasti siihen pystytaan
reagoimaan, mita prosesseja havainto kaynnistaa,
keita kutsutaan paikalle, millainen ryhma asiaa ryh-
tyy tutkimaan jne.

EU:n toimielimissa on parhaillaan kasittelyssa sahkoi-
sen viestinnan tietosuojaa koskeva ePrivacy-asetus,
joka tullee hyvaksytyksi vuosien 2020 - 2021 aikana.
Asetuksen sisalto ja siina saadetyt viestinnan valitys-
tietojen sallitut kasittelyperusteet saattavat vaikut-
taa merkittavasti myos tietoturvatyohon.

EU:n toimielimissa valmistellaan myds sahkoisen
todistusaineiston rajat ylittavaa saatavuutta koske-
via e-Evidence-asetusta ja -direktiivia, joilla voi olla
vaikutusta joidenkin palveluntarjoajien toimintaan.
Lainsaadantokokonaisuuden odotetaan valmistuvan

vuoden 2020 aikana.

Valtiovarainministerio julkaisi lokakuussa 2017 tyo-
ryhmaraportin tiedonhallinnan lainsdadannon ke-
hittamislinjauksista. Linjausten taustalla oli yleinen
tietosuoja-asetus seka havainto tiedonhallinnan toi-
mintaympariston perustavanlaisesta muuttumisesta
keskeisten saadosten antamisen jalkeen. Tyoryhma
esitti julkisen hallinnon tiedonhallinnan yleislakia,
joka perustuisi elinkaariajatteluun, tiedon tehok-
kaaseen hyodyntamiseen vakioitujen rajapintojen
kautta. Eduskunta hyvaksyi 18.3.2019 hallituksen
esityksen julkisen hallinnon tiedonhallintalaiksi ja
laki (906/2019) tulee voimaan 1.1.2020.

Standardointi

Vallitseva standardiperhe on Tietoturvallisuuden
hallintajarjestelma 1SO27000, jonka lisaksi alalla nou-
datettavista vakioehdoista (IT2018, JIT2015) [Oytyy
elementteja poikkeus- ja hairidtilanteiden selvitta-
miseen. Joillakin julkishallinnon toimijoilla pohjana
voi olla tiettyja ehtoja, esimerkiksi VAHTI, Katakri ja




PiTuKri. Kyberturvallisuuskeskus suosittelee lisaksi
Huoltovarmuuskeskuksen SOPIVA-suositusten huo-
mioimista. Todellista tarvetta korkeamman standar-
din vaatiminen kaiken tiedon kasittelyyn voi kuitenkin
aiheuttaa yritykselle vain tarpeettomia lisakuluja.

Standardien lisdksi varautumisessa tulee usein
huomioida esimerkiksi Amazon Web Services- ja
Azure-sertifioinnit. Yrityksilla on myos omia tietotur-
vallisuusvaateita, joissa osassa on hyddynnetty In-
formation Security Forumin (ISF) Standard of Good
Practice for Information Security -kaytantoja.

Kaytannon muutostarpeet

Toimintaympariston muutoksella on merkitysta hai-
ricihin varautumisessa ja niihin vastaamisessa, oli
kyse sitten pilvipalveluista, robotisaatiosta, Big Da-
tasta, loT:sta tai muista viime aikojen muutoksista
toimintaymparistossa. Muutostarpeita aiheutuu mm.
organisatorisille jarjestelyille, tietohallinnolle seka
hankintamenettelylle. Palveluja ja ratkaisuja han-
kittaessa ostajan tulee paitsi tietad, mita on hankki-
massa, myos varmistua siita, etta toimittaja pystyy
kadytannossa toimimaan silta edellytetylla tavalla ja
ettd yrityksen sopimuskaytannoissé huomioidaan
lainsdadannon vaatimukset. Tyon tekemisen tapo-
jen ja teknisen toimintaymparistdn muuttuessa on
entista tarkeampaa huolehtia tietoturvasta osana yri-
tyksen normaaleja toimintatapoja ja yrityskulttuuria.

Yksityisyyden suojasta tyoelamassa annettu laki
(759/2004)

Yksityisyyden suojasta tyoelamassa annetussa lais-
sa (759/2004, tydelaman tietosuojalaki) saadetaan
tyontekijaa koskevien henkilotietojen kasittelysta,
tyontekijalle tehtdvista testeista ja tarkastuksista se-
ka niita koskevista vaatimuksista, teknisestd valvon-
nasta tyopaikalla seka tyontekijan sahkopostiviestin
hakemisesta ja avaamisesta. Teknisena valvontana
pidetdan myos tyontekijoiden paikantamista.

Tyoeldman tietosuojalaki on tyoelamakysymysten
erityislaki, ja sita sovelletaan tyontekijan ja erailta
osin tyonhakijan asemassa olevien henkildiden tie-
tojen kasittelyyn. Sellaisiin kysymyksiin, joista siina
ei ole saadetty, sovelletaan yleisen tietosuoja-ase-
tuksen, tietosuojalain seka viestintapalvelulain
saannoksid. Lakia ei sovelleta yhtidoikeudellisiin
johtajiin (TSV 22.11.2006), vaan ainoastaan tyo- tai
virkasuhteessa oleviin tyontekijoihin. Laki tasmen-
taa tietosuoja-asetuksen ja tietosuojalain saannoksia

henkilotietojen kasittelysta ja antaa puitteet kame-
ravalvonnan ja tyonantajalle kuuluvien sahkoisten
viestien hakemiseen.

Laki ohjaa toimimaan huolellisesti, koska asiat on ka-
siteltava yhteistoimintamenettelyssa. Lain 21 § mu-
kaan tyontekijoihin kohdistuvan kameravalvonnan,
kulunvalvonnan ja muun teknisin menetelmin toteu-
tetun valvonnan tarkoitus, kdyttdonotto ja valvon-
nassa kdytettavat menetelmat seka sahkopostin ja
muun tietoverkon kayttod seka tyontekijan sahkopos-
tin ja muuta sahkoista viestintaa koskevien tietojen
kasittely ovat tyonantajan ja henkiloston valisessa
yhteistoimintamenettelyssa kasiteltavia asioita.

Tyonantajan tulee siis ennalta varautua laissa saa-
dettyjen menetelmien kayttoon ja kasiteltava esi-
merkiksi tietoverkon kayttoon liittyvat ohjeet ja
toimintatavat yhteistoimintamenettelyssa.

Tyo- ja elinkeinoministerio asetti 21.9.2017 tyoryh-
man tarkastelemaan tyéelaman tietosuojalainsaa-
dannon ja EU:n yleisen tietosuoja-asetuksen valista
suhdetta. Tyoryhman ehdotusten pohjalta yksityi-
syyden suojasta tyoelamassa annettuun lakiin teh-
dyt muutokset tulivat voimaan 1.4.2019.

Laki sahkoisen viestinnan palveluista, 18 luku -
yhteisotilaajaa koskeva erityissaantely

Sahkaisen viestinnan palveluista annetun lain 18 luku
sisaltda sahkoisen viestinnan tietosuojalakiin vuonna
2009 lisatyt yhteisotilaajiin sovellettavat saannokset
valitystietojen kasittelysta viestintapalvelujen lu-
vattoman kayton ja yrityssalaisuuksien paljastami-
sen tapauksissa. Saannokset tulivat tunnetuiksi Lex
Nokiana. Yhteisotilaajalla tarkoitetaan viestinta- tai
lisdarvopalvelun asiakasyritysta tai -yhteisoa, joka

kasittelee viestintaverkossaan kayttdjien viesteja,
valitys- tai sijaintitietoja.

Luvun saannokset antavat yhteisotilaajalle oikeu-
den kasitella viestinnan valitystietoja vaarinkaytok-
sien selvittamiseksi. Luvun saannosten kayttaminen
edellyttaa yrityksilta suunnitelmallisuutta: teknisten
valmiuksien lisaksi yhteisotilaajan huolehtimisvel-
vollisuuteen kuuluu 147 § mukaan huolehtia asian-
mukaisesta tietoturvasta ja maaritella, millaisia
sahkoisia viesteja sen viestintaverkon kautta saa
valittaa ja hakea seka miten sen viestintaverkkoa ja
viestintdpalvelua saa muutoin kayttaa ja esimerkik-
si millaisiin kohdeosoitteisiin séhkopostia ei saa |a-
hettaa. Yrityssalaisuuksien osalta yhteisotilaajan on



ensin madriteltava yrityssalaisuutensa ja suojattava
sekd ne etta verkkonsa asianmukaisesti. Lisaksi yhtei-
sotilaajan on madriteltava, miten yrityssalaisuuksia
saa viestintaverkossa siirtaa, luovuttaa tai muutoin
kasitella.

Yhteisotilaajan on myds suunniteltava toiminta ni-
medmalla henkilot, joiden tehtaviin kasittely kuuluu
ja kasiteltava valitystietojen kasittelyn perusteet ja
kaytannot yhteistoimintamenettelyssa henkiloston
kanssa. Ennen toiminnan aloittamista tulee siita teh-
déa ennakkoilmoitus myds saégnnosten noudattamis-
ta valvovalle tietosuojavaltuutetun toimistolle.

Saanndsten mukaan valitystietoja saa kasitella ensi
sijassa automaattisen hakutoiminnon avulla ja siina
havaitun poikkeaman ja erdiden muiden perustei-
den nojalla my6s manuaalisesti. Yhteisotilaajalle on
asetettu vuosittainen tiedonantovelvollisuus tyon-
tekijoiden edustajalle saannoksissa tarkoitetusta
valitystietojen kasittelysta. Lisaksi yhteisotilaajan on
informoitava kasittelysta myos kyseista kayttajaa
maaramuotoisella selvityksella.

Sahkaoisenviestinnan palveluistaannetunlain 18luvun
mukaisen mekanismin kayttoon liittyy siind maarin
menettelyllisia vaatimuksia ja valvontaviranomaiselle
tehtavan ennakkoilmoituksen muodossa riskeja yri-
tyksenjulkisuuskuvalle,ettayritykseteivatoleottaneet
laajastiluvussa tarkoitettua mahdollisuutta kayttoon.

SUOSITUKSIA
KYBERTURVALLISUUDESTAAN

HUOLEHTIVILLE YRITYKSILLE

« Ymmarra, mitd olet palveluntarjoajalta
hankkimassa.

« Varmistu siita, ettd palvelun toimittaja pystyy
kaytannossa toimimaan siltéd edellytetylla
tavalla.

« Varmista, ettd yrityksen sopimuskaytannois-
sa huomioidaan lainsaadannon vaatimukset.

« Ota sopimuksissa huomioon, millaisia stan-
dardeja organisaatiossasi tulee noudattaa.

+ Tiedosta, mita tietoja palveluun ollaan tallen-
tamassa, miten tieto on luokiteltu ja mika sen
merkitys on yrityksesi toiminnan kannalta.

Tunnista tietojen kasittelyyn ja tallennukseen
liittyvat vaatimukset ja lainsaadanto.

Varmista, etta palveluntarjoaja pystyy turvaa-
maan tietojen eheyden ja saatavuuden.

Sovi lokien paasyn hallinnasta ja lokien kay-
ton toimenpiteista.

Varmista, etta yhteys lokeihin on toteutettu
niin, etta kaytannot ovat lainséadannén mu-
kaiset ja ettd lokituksen osalta on maaritetty,
mita lokitetaan ja kuinka kauan.

Varmista, etta oikeudet jarjestelmiin on
annettu tyontekijan roolin ja tarpeen mu-
kaisesti, tarvittaessa myos ulkopuoliselle
palveluntarjoajalle tai viranomaiselle. Huomi-
oi lokitietojen hyddyntamisessa siirrettavyys
seka luottamuksellisuus.

Varmista, etta lokien hallintaan liittyvat tar-
peet, esimerkiksi datan luovuttamisen maa-
raajat viranomaispyyntojen vuoksi, on katettu
sopimuksessa.

Huomioi hankintaprosessissa myos edella
mainittujen seikkojen varmistus ja esimerkiksi
integraatioiden rakentaminen palveluntarjo-
ajan lokitietoihin.

Huomioi sopimuksessa mahdolliset audi-
tointivaatimukset, kuten ennakkoilmoituk-
set, auditointikriteeristo seka kustannusjako.

SUOSITUKSIA IT- JA
TIETOTURVAPALVELUIDEN

PALVELUNTARJOAJILLE

Tiedosta, mita tietoja asiakas haluaa pal-
veluun tallentaa, miten tieto on asiakasyri-
tyksessa luokiteltu ja mika sen merkitys on
asiakkaan toiminnan kannalta.

Tunnista tietojen kasittelyyn ja tallennukseen
littyva lainsaadanto ja vaatimukset, esim.
henkilotietojen osalta tietosuojalakija -asetus

Varmista, ettd asiakasyrityksen tietojen
eheys sekd saatavuus pystytaan turvaamaan
ja ettd asiakkaan vaatima taso on selkeasti
maaritelty.




Sovi asiakasyrityksen kanssa lokien paasyn
hallinnasta ja lokien kayton toimenpiteista.

Varmista, etta yhteys lokeihin on toteutettu
niin, etta lokituskaytannot ovat lainsaadan-
non mukaiset ja etta lokituksen osalta on
maaritetty, mita lokitetaan ja kuinka kauan.

Varmista, ettd oikeudet jarjestelmiin on an-
nettu kayttdjan roolin ja tarpeen mukaisesti,
tarvittaessa myos muulle palveluntarjoajal-
le tai viranomaiselle. Huomioi lokitietojen
hyodyntamisessa niiden siirrettavyys seka
luottamuksellisuus.

Varmista, ettd lokien hallintaan liittyvat
tarpeet, esimerkiksi datan luovuttamisen
maaraajat viranomaispyyntojen vuoksi, on
katettu sopimuksessa. Huomioi myds tarjot-
tava palveluymparisto.

Varmista, ettad asiakkaan varautumisessa on
huomioitu mahdolliset auditointivaatimuk-
set, esim. ennakkoilmoitukset, auditointikri-
teeristo ja kustannusjako.




PALVELUN YLLAPITOVAIHEESSA
JA VARAUTUMISESSA

HUOMIOITAVAA

SUOJAA ORGANISAATIOSI TOIMINTA
JA TURVAA JATKUVUUS

Organisatoriset jarjestelyt

Tietojen ja jarjestelmien suojaamisessa yrityksen
henkilostolla on tarked asema. Tyodelaman tieto-
suojalaki edellyttaa, etta henkilostolle annetaan
ennalta ohjeet tietoverkon ja jarjestelmien kaytos-
ta ja kerrotaan teknisen valvonnan menetelmista.
Ohjeistus ja valvonnan perusteet voidaan kasitella
yhteistoimintamenettelyssa, mutta ne voidaan an-
taa myos muunlaisena sisdisena ohjeistuksena. Val-
vontakdytannot kannattaa kayda lapi saannollisesti
henkiloston edustajien kanssa, eika vain silloin, kun
suunnitellaan ja otetaan uutta kayttoon. Oma roolin-
sa tdssa on myds organisaation mahdollisella tieto-
suojavastaavalla. Tietosuojavaltuutetun toimisto on
myos julkaissut toimintaohjeet yksityisyyden tarkis-
tamiseksi tydpaikalla.

Laissa sahkoisen viestinnan palveluista, sen 17 lu-
vussa saadetaan sahkoisen viestin ja valitystietojen
kasittelysta. Saantelyn lahtokohta, viestinnan luot-
tamuksellisuus, esitellddn 136 §:ssd. Sen mukaan
viestinnan osapuolilla on toisistaan riippumaton oi-
keus kasitella omia viestejaan ja niiden valitystietoja.
Muita sahkoisid viesteja kuin yleisesti vastaanotetta-
vaksi tarkoitettua radioviestintaa saa kasitella vain
viestinnan osapuolen suostumuksella tai jos laissa
niin saadetaan.

Viestien ja valitystietojen kasittelyperiaatteita on lin-
jattu lain 137 §&:ssd, jonka mukaan sahkaisten viesti-
en ja valitystietojen kasittely on sallittua ainoastaan
kasittelyn tarkoituksen vaatimassa laajuudessa, eika
silld saa rajoittaa luottamuksellisen viestin ja yksityi-
syyden suojaa enempaa kuin on valttamatonta. Ka-
sittelyn jalkeen sahkoiset viestit ja valitystiedot on
havitettava tai valitystiedot tehtava sellaisiksi, ettei
niitd voi yhdistaa tilaajaan tai kayttajaan, jollei laissa
toisin saadeta.

Viestinnan tietoja saa luovuttaa ainoastaan tahoille,
joilla on oikeus niita kasitella. Viestinnan tietoja saa
kasitella vain viestinnan valittdjan tai tilaajan lukuun
toimiva henkild.

Viestien ja valitystietojen kasittely on luonnollisesti
sallittu viestinnan valittamiseksi, sovitun palvelun
toteuttamiseksi seka tietoturvasta huolehtimiseksi
(138 §). Muita sallittuja kasittelyperusteita ovat las-
kutus, markkinointi, tekninen kehittaminen, tilastol-
lisen analyysin tuottaminen, vaarinkdytostapaukset,
kasittely virheen tai teknisen vian havaitsemiseksi.

Lain 145 § mukaan viestinnan valittajan on tallen-
nettava yksityiskohtaiset tapahtumatiedot luotta-
muksellisuuden ja yksityisyyden suojan kannalta
keskeisia valitystietoja sisaltavissa tietojarjestelmis-
sd tapahtuvasta valitystietojen kasittelystad, jos se on
teknisestija ilman kohtuuttomia kustannuksia mah-
dollista. Tapahtumatiedoista on kaytava ilmi kasitte-
lyn ajankohta, kesto ja kasittelija. Tapahtumatiedot
on sailytettava kaksi vuotta niiden tallentamisesta.

Niin sanotun varjo-I1T:n eli esimerkiksi henkiloston
kayttamien kuluttajapalveluiden (iCloud, Dropbox,
Slack, Trello jne.) tai muuten itsenaisesti hankittu-
jen palveluiden osalta on huomioitava niiden kayt-
toehdot seka tietosuoja- ja turvallisuuslupaukset.
Suositeltavaa onkin joko mahdollisuuksien mukaan
ohjeistaa henkilostoa kayttamaan tyotehtavissa mui-
ta kuin kuluttajapalveluita tai vahintaankin neuvoa
niiden kaytossa tai hankkia palveluille yrityslisenssi.

Havainnointikyvyn kohentaminen

Tietoturvaloukkauksien selvittamisen ja yrityksen
toiminnan jatkamisen turvaamisen kannalta on
tarkead varmistaa, ettd loukkaus havaitaan mah-
dollisimman nopeasti. Talloin yrityksen tulee maa-
ritelld, mitka tekijat ovat halyttavia: esimerkiksi se,
ettd Kyberturvallisuuskeskuksen huoltovarmuus-
kriittisille toimijoille ja valtionhallinnolle suunnatun



tietoturvaloukkausten havainnointi- ja varoitusjar-
jestelma HAVARO antaa ilmoituksen. On kuitenkin
syytd huomioida myods muut viitteet tavallisesta
poikkeavasta kaytosta. Valvonta- eli SOC-palvelut
(Security Operations Center -palvelut) edellyttavat
usein merkittavaa panostusta, mutta ovat edellytys
tehokkaalle varautumiselle. Mikali yrityksen kasitte-
lemilla tiedoilla ei ole maantieteellisia rajoituksia, voi
SOC-palvelun hankkia myos ulkomaiselta toimijalta.

Yrityksen on kyettdava huomaamaan ja yksiloimaan
poikkeukselliset kirjautumiset sen eri jarjestel-
miin. Keskitetty lokijarjestelma auttaa lokitietojen
saamisessa ja saastuneen tydaseman nopeassa
tunnistamisessa.

Tietoturvasta huolehtiminen

Laki sahkoisen viestinnan palveluista ja sen 272 §
sallii verrattain joustavat mahdollisuudet teleyri-
tyksille, yhteisotilaajille ja lisaarvopalvelun tarjo-
ajille ryhtya valttamattomiin toimiin tietoturvasta

huolehtimiseksi.

Pykalan mukaan toimijoilla on oikeus ryhtya valtta-
mattomiin toimiin

1. viestintaverkkojen tai niihin liitettyjen palvelu-
jen seka tietojarjestelmien tietoturvalle hait-
taa aiheuttavien hairididen havaitsemiseksi,
estamiseksi, selvittamiseksi ja esitutkintaan
saattamiseksi

2. viestin [ahettdjan tai viestin vastaanottajan vies-
tintamahdollisuuksien turvaamiseksi tai

3. viestintdpalvelujen kautta laajamittaisesti to-
teutettavien rikoslain 37 luvun 11 &ssa tar-
koitettujen maksuvalinepetosten valmistelun
ehkdisemiseksi.

Tietoturvatoimet voivat kasittaa

1. viestin sisaltod koskevan automaattisen

selvittdmisen

2. viestien valittdmisen ja vastaanottamisen auto-
maattisen estdmisen tai rajoittamisen

3. tietoturvaa vaarantavien haitallisten tietokone-
ohjelmien automaattisen poistamisen viesteista
ja

4. muut 1-3 kohdassa tarkoitettuihin rinnastettavat
teknisluonteiset toimenpiteet.

Pykala sallii myos viestin sisallon kasittelyn manuaa-
lisesti. Talloin tulee olla ilmeista, ettd viesti sisaltaa
haitallisen tietokoneohjelman tai kaskyn. Tahan
voidaan paatya viestin tyypin, muodon tai muun
vastaavan seikan perusteella. Liséksi manuaalisen
kasittelyn edellytyksena on, ettd sisallon automaat-
tisella selvittamisella ei pystyta turvaamaan tietotur-
van toteutumista.

Lokituskaytannot

Nopea reagointi tietoturvaloukkaukseen seka ym-
marrys siitd, mihin tietoihin ja jarjestelmiin louk-
kaajalla on ollut paasy, edellyttdaa keskitettya
lokijarjestelmaa. Palvelun hankintavaiheessa tulisi
vahintdan maaritelld, miten hairidtilanteiden selvit-
tamisessa tarvittavat lokitiedot tai paasy niihin ovat
saatavilla.

Jos keskitetyssa palomuurissa ja palvelinymparis-
tossa myos lokit on keskitetty, voi palveluntarjoajan
olla haastavaa eritelld yhden asiakkaan lokeja muis-
ta. Lisaksi on mahdollista, etta joku muu toimija kuin
lokijarjestelman toimittaja yllapitaa jarjestelmaa,
jolloin toimittajalle esitettyyn palvelupyyntoon rea-
goiminen edellyttaa lokitietoihin paasyn oikeuksien
selvittamista. Asiakasorganisaation nakokulmasta
olennaista on, mitd saa lokittaa, kuinka kauan loki-
tietoja saa tai taytyy sailyttaa ja kuka mahdolliseen
omaan lokijdrjestelmaan paasee.

Kriittisista jarjestelmista on kerattava lokia, josta
pystyy selvittdmaan, mita palvelussa tapahtuu. Yri-
tysten tulee tunnistaa toimintansa kannalta kriittiset
palvelut ja se, miten ne toimivat, ketka niita kaytta-
vat ja mita tietoa niihin kertyy. Myos mahdollisesti
jaettujen ymparistojen vaikutukset lokien hallintaan
tulee huomioida. Relevanttia tietoa tulee sdilyttaa
riittéavan kauan. Yritysten tulisikin sopia, kuka vastaa
lokituksesta, sen sdilytyksesta ja siita, miten siihen
paadsee kasiksi. Vastaavasti myos varmuuskopioinnin
toimivuus ja se, miten pitkalta ajalta varmuuskopiot
sailytetaan, on oltava sovittuna. Usein yritykset huo-
maavat tietoturvaloukkauksen liian myohaan, eika
kyseiselta ajalta ole enda lokitietoja saatavissa.

Ontarkeda, etta ulkopuoliset eivat paase kasiksi loki-
tietoihin ja ettd ne ovat mahdollista tuomioistuinka-
sittelya varten muutenkin oikeuskelpoiset. Todistelun



luotettavuuden takaamiseksi on pystyttava osoitta-
maan, etteivat lokitiedot ole altistuneet tahattomille
muutoksille, manipuloinnille tai havittamiselle.

Kriittisia kohtia maariteltdessa kannattaa palveluso-
pimuksissa huomioida myos vasteajat eli esimerkik-
si, kuinka nopeasti tietyn ajanjakson lokit tulee olla
saatavilla. Jos vasteajoista ei ole sovittu, ei niita voi
palveluntarjoajalta mydskaan vaatia. Jos yrityksen
omaan toimintaan, esimerkiksi jarjestelmien korjaus-
aikoihin, kohdistuu saantelyd, kannattaa tama huo-
mioida myos sopimuksissa palveluntarjoajan kanssa.

Riippuen siita, millainen yrityksen lokienhallinnan
tarve on, saattaa olla aiheellista harkita erillisen SIEM
-jarjestelman (Security Information and Event Mana-
gement) hankkimista. SIEM-jdrjestelman paatehtavat
ovat ympariston havainnointi, tiedon prosessointi
ja havaintojen jatkokasittely seka keratyn syotteen
tallentaminen.

Datan kayttoon ja tiedon
jakamiseen liittyvat haasteet

Kun yritys maarittelee osto- ja ulkoistamisprosessien
vaatimuksiaan, sen tulee ottaa huomioon tietoturva
seka tietojen kaytettavyys-ja turvaamisvaatimukset
kaytettaville palveluille. Vaatimukset voivat koskea

muun muassa tietojen kaytettavyytta ja tallennus-
paikkaa, yhteistyokumppanin paasya tietoihin ja
tarkastusoikeutta.

Kadytettavien palveluiden reunaehtoja seka tietojen
kaytettavyys- ja turvaamisvaatimuksia maaritellessa
yritysten on huomioitava lainsdadannon mukanaan
tuomat rajoitteet. Varsinaisten palveluntarjoajien
lisdksi on huolehdittava, ettd vastuu ulottuu myos
alihankkijoihin.

Data Loss Prevention -ratkaisujen tarkoitus on estaa
tahaton yrityksen luottamuksellisten tietojen paljas-
tuminen. Naiden ratkaisujen seka esimerkiksi verkon
reunalla salauksen purkavien palomuurien tai Of-
fice365:n hallinnan mahdollistamien tietoturvaratkai-
sujen sallittuus lainsaadannon nakokulmasta riippuu
pitkalti niiden toteuttamistavasta. Tarve ratkaisuille
kasvaa samalla kun pilvipalvelujen tarjonta laajenee.

Koska tamantyyppisiin ratkaisuihin liittyy lainsaa-
danndllisia rajoitteita, eika ennakoivaa ohjetta ole,
voiolla tarpeen kysya tulkintaa valvovalta viranomai-
selta eli Kyberturvallisuuskeskukselta. Talloin on
syyta valmistella tekninen kuvaus siita, kuka tekee,
mita tekee ja miksi haluaa viestintapalvelulain tul-
kintaa. Konkreettisesti tallainen voi olla esimerkiksi
yksinkertainen piirros tiedosta, sen kasittelysta seka



kasittelyn perusteesta. Tulkintaa mietittdessa Kyber-
turvallisuuskeskuksessa joudutaan purkamaan seka
tekninen toteutus etta asiakkaan ja palveluntarjoajan
roolit kussakin tilanteessa.

Usein kysymys on myods tyoelaman tietosuojas-
ta ja henkilotiedoista, jolloin ohjeistusta kan-
nattaa hakea tietosuojavaltuutetun toimistosta.
Tietosuoja-asetuksen 35 artiklassa saadetaan ti-
lanteista, joissa rekisterinpitajan olisi tehtava tieto-
suojaa koskeva vaikutusarviointi ja sen perusteella
asian niin edellyttaessa myos kuultava tietosuoja-
valtuutettua. Tietosuojavaltuutettu voi muutenkin
antaa yksittaisiin rekisterinpitajien oikeudellisiin
kysymyksiin sitovia vastauksia, ellei asiassa ole ky-
symys johonkin nimenomaiseen tietosuoja-asetuk-
sen tai muun lain kohtaan perustuvasta syysta.

SUOSITUKSIA
KYBERTURVALLISUUDESTAAN

HUOLEHTIVILLE YRITYKSILLE

+ Viestita henkilostollesi, miten hairio- tai poik-
keamatilanteessa tulee toimia. Sen voi tehda
esimerkiksi tietoverkon kaytosta annetulla
erillisella ohjeella tai YT-menettelyssa.

« Huomioi tietoturvaohjeistuksessa ja kaytta-
jille annetuissa ohjeissa myds mobiililaitteet
seka se, kaytetaanko eri laitteita yrityksen
sisdisissa vai ulkoisissa, julkisissa verkoissa.

+ Harjoittele toimintatavat hairictilanteiden
varalle ja huomioi harjoittelu seka harjoitte-
lukustannukset palveluntarjoajan kanssa teh-
tavassa sopimuksessa.

+ Seuraa palvelun tietoturvaa esimerkiksi pita-
mallasaannollisia palvelunseurantakokouksia.

SUOSITUKSIA IT- JA
TIETOTURVAPALVELUIDEN

PALVELUNTARJOAJILLE

« Huolehdi siita, etta yrityksesi henkilostolla
on selkeat toimintaohjeet asiakasyritykseen
kohdistuvan hairio- tai poikkeustilanteen
varalle.

« Huomioi tietoturvaohjeissa ja kayttajille an-
netuissa ohjeissa se, kdytetaanko eri laitteita
sisdisissa verkoissa vai ulkoisissa, julkisissa
verkoissa. Huomioi myos mobiililaitteet.

« Harjoittele toimintatavat hairidtilanteiden
varalle ja huomioi harjoittelu seka harjoitte-
lukustannukset sopimuksessa.




HAIRIOTILANTEISSA

HUOMIOITAVAA

REAGOI NOPEASTI JA TOIMI
SUUNNITELMALLISESTI

Tietoturvaloukkaukseen vastaaminen

Loukkaukseen vastaamisessa keskeista on saada
mahdollisimman nopeasti ymmarrys siitd, mihin
tietoihin ja jarjestelmiin loukkaajalla on ollut paasy.
Tama edellyttad usein seka viestintaan liittyvien tie-
tojen etta jarjestelmien kirjautumislokien kasittelya.
Yrityksen tulee jo ennakolta kartoittaa, minkalaisia
tietoja missakin jarjestelmassa kasitellaan: ovatko
tiedot puhtaasti tietohallinnollisia, teknisia tietoja vai
mahdollisesti henkilotietoja, viestinnan valitystietoja
tai viestinnan sisaltéja? Henkilotietojen osalta tulee
madrittaa ennen kasittelyn aloittamista tietojen tie-
tosuoja-asetuksen mukainen kasittelyperuste.

Viestinnan saantelyn kannalta on tarkea tiedostaa:

1. Onko kyse sahkoisesta viestinnasta?

2. Ketka ovat viestinnan osapuolet? Mika on yri-
tyksen rooli? Kasitellaanko tietoja viestinnan
valittdjana?

3. Mika on sahkoisen viestinnan palveluista anne-
tun lain mukainen peruste kasitella tietoja, jos
roolina on viestinnan valittaja?

4. Onkotietojen kasittely tarpeen tietoturvaloukka-

uksen selvittadmiseksi?

Viestinnan osapuolella on oikeus kasitelld omaa
viestintaansa ja siihen liittyvia valitystietoja. Jos ka-
siteltavaksi tulee tyontekijan viestintd, vaikuttaa so-
vellettavaan lainsaadantoon se, mita, miten ja miksi
viestintaa kasitellaan. Esimerkiksi séhkoisen vies-
tinnan palveluista annetun lain 247 §:ssa saadetaan
viestinnan valittajan, kuten yhteisétilaajan, velvolli-
suuksista ja lain 272 §:ssé taas oikeuksista tietotur-
vasta huolehtimiseksi. Tydnantajan oikeutta lukea

tyontekijan sahkopostiviesteja saadellaan muussa
lainsédadannossa. Yrityksessa on suositeltavaa maa-
ritelld ja ottaa tietoverkon kaytosta annettavaan
ohjeeseen esimerkkitilanteita, joissa valitystietojen
tietoturvaperusteinen kasittely on tarpeen.

Tietohallinnon keinot

1. Ovatko loukkauksen selvittdmiseksi tarvittavat
lokitiedot saatavilla?
2. Kuinka nopeasti ja kuinka monen jarjestelman

tietojen avulla esimerkiksi haitalliseen osoittee-
seen yhteydessa oleva laite voidaan yksiloida?

3. Kuinka nopeasti ja minka tietojen perusteella
voidaan selvittaa, mihin jarjestelmiin tai tietoihin
saastunut laite on vaikuttanut?

4. Kuinka nopeasti mahdolliselle ulkopuoliselle

palveluntarjoajalle on annettavissa paasy selvit-
tamaan asioita?

Jos yrityksen oma havaintokyky on puutteellinen
tai jarjestelmalokeja katsotaan vain silloin, kun jo-
tain sattuu, ei poikkeuksia pystyta valttamatta ha-
vaitsemaan. Asiaa pitdaa ehdottomasti harjoitella.
On myos tarkeaa etukateen suunnitella ja harjoitella
sita, miten hairidista viestitaan asiakkaille ja muille
sidosryhmille.

Organisatoriset jarjestelyt

Keskeista tietoturvaloukkauksen selvittamisessa on
yhteistyd yritysten liiketoiminnan, tietohallinnon, laki-
miesten ja viestinnan kesken. Toimintakyvyn turvaa-
miseksi on suositeltua perustaa laaja-alainen ryhma
tietoturvapoikkeamien hallitsemiseksi ja harjoitella
toimintaa saannollisesti. Tietoturvaloukkauksen ha-
vaitsemisessa olennaista on, pystytaanko teknisesti
ja kayttajaraportoinnin osalta tunnistamaan mah-
dollinen uhka, josta voi tulla tunnistamattomana



loukkaus: pystytaanko tietoturvaloukkaus havaitse-
maan 1) ennakkoon, 2) tilanteen ollessa jo paalla ja 3)
jalkikateen, jaymmartaako yrityksen henkilosto, etta
sen tulee olla tarkkana.

Tietoturvatyossa korostuvat tyypillisesti tekninen
nakokulma ja erilaiset teknisluonteiset ratkaisut.
Tyon tekemisen tapojen ja teknisen toimintaympa-
ristbn muuttuessa on entistd tarkeampaa pystya
ottamaan tietoturva osaksi yrityksen normaaleja
toimintatapoja ja yrityskulttuuria. Ymmarrettavat ja
yrityksen toiminnan keskeisiin prosesseihin nivoutu-
vat tietoturvaohjeistukset ja -kdytannot seka niista
tiedottaminen henkilostolle luovat hyvat ja selkeat
edellytykset tehokkaalle varautumiselle.

Yleisen tietosuoja-asetuksen 5 artiklan mukaan re-
kisterinpitdja vastaa itse siita, etta henkilotietojen
suhteen on noudatettu tietosuoja-asetuksen vaati-
muksia. Rekisterinpitajan on myos pystyttava osoit-
tamaan noudattaneensa asetuksen vaatimuksia,
mika tulee huomioida varautumisessa.

Tietojen kaytettavyys- ja turvaamisvaatimuk-
set on syyta vieda kiinteasti yrityksen osto- ja ul-
koistamisprosesseihin. Yrityksen tulee omissa
vaatimuksissaan maaritella tietoturvan reunaehdot
kaytettaville palveluille. Vaatimukset voivat koskea
mm. tietojen kadytettavyytta ja tallennuspaikkaa,
lokitietojen saatavuutta, yhteistyokumppanin paa-
syoikeuksia, kayttooikeuksia, sopimusvelvoittei-
siin liittyvaa tarkastusoikeutta ja muita vastaavia

seikkoja. Ostoprosessin maarittelyssa hyva kaytan-
to on tehda kiinteaa yhteistyota liiketoiminnan ja
lakiosaston valilla, jotta varmistetaan vaatimusten
huomioiminen osana yrityksen sopimuskaytantoja.

Nopean paasyn turvaaminen tyoasemalle
tai muulle paatelaitteelle

Varsin monessa yrityksessa sovelletaan menettelyd,
jossa tyoasemalla olevien tietojen kasittelyyn han-
kitaan tyontekijalta aina erillinen suostumus. Me-
nettely on tietoturvapalveluita tarjoavan yrityksen
toimintatapana perusteltu tapa kontrolloida vastui-
ta. Yrityksen toimintakyvyn varmistamiseksi parempi
tapa olisi kertoa noudatettavasta menettelysta tyo-
eldman tietosuojalaissa tarkoitetussa tietoverkon
kdytosta annettavassa ohjeistuksessa. Talloin me-
nettelytavat kaytaisiin henkiloston kanssa lapi myos
YT-menettelyssd, mikd antaa luontevan pohjan inte-
groida tietoturvatoimenpiteet osaksi yrityksen nor-
maaleja toimintatapoja.

Etukdteen tapahtuva menettelytapojen kuvaaminen
edistaisi tietoturvatoimenpiteiden arkipdivadistamis-
ta, ja keskeisin hyoty olisi menettelyn nopeutuminen.
TyGtapojen monimuotoistuessa ja pilvipalveluiden
yleistyessa tietoturvan painopiste siirtyy yritysten
verkoista yha enemman kayttajien paatelaitteisiin.
Talloin ohjeistuksessa on syyta huomioida mahdol-
lisuus laitteiden etavalvontaan. Toisaalta paatelait-
teita ei voi eritella toisistaan niiden tyypin mukaan,
vaan olennaisempaa on, onko kyseessa yrityksen




omistama vai tyontekijan henkilokohtainen laite.
Tarkeaa on myos se, missa verkossa laitetta kayte-
taan - omien tilojen ulkopuolella julkisessa verkossa,
mahdollisesti myos ulkomailla, vai pelkastaan toimi-
tilojen sisaisessa verkossa.

Tyoasema tulisi ymmartaa laajasti niin, etta se kat-
taisi myos pilviymparistossa tyontekijan kayttoon
annetut resurssit seka ulottaa tietoturvaohjelmat ja
-ohjeistukset myos alypuhelimiin.

Viranomaisyhteistyo
Velvollisuus korjata hdirio

Sahkoisen viestinnan palveluista annetun lain 273 §&:n
mukaan teleyrityksen tai muun verkon tai laitteen
haltijan on valittémasti ryhdyttava toimenpiteisiin
tilanteen korjaamiseksi, jos viestintaverkko, viestin-
tépalvelu tai laite aiheuttaa merkittavaa haittaa tai
hairiota viestintaverkolle, viestintapalvelulle, vies-
tintaverkkoon liitetylle muulle palvelulle, laitteelle,
viestintaverkon kayttdjalle tai muulle henkilolle. Jos
hairiota ei saada korjatuksi, tulee hairiota aiheuttava
laite, palvelu tai verkko irrottaa viestintaverkosta.

Euroopan unionin verkko- ja tietoturvadirektiivin
(NIS-direktiivi, (EU) 2016/1148) taytantoonpanon
myota joillekin yhteiskunnan toiminnan kannalta kes-
keisten digitaalisten palveluiden tarjoajille saadettiin
tietoturvallisuuteen liittyvaa riskienhallintaa ja hairioi-
den raportointia koskevia velvoitteita. Lisaksi saadet-
tiin ndiden velvoitteiden valvonnasta, viranomaisten
valisesta tietojen vaihdosta seka yleisesta tietotur-

vallisuuteen liittyvasta viranomaistoiminnasta.
Hairidistd ilmoittaminen

Séhkoisen viestinndn palveluista annetun lain
(SVPL) 275 §&n mukaan teleyrityksen on ilmoitetta-
va viipymatta Liikenne- ja viestintavirastolle, jos sen
palveluun kohdistuu tai sitd uhkaa merkittava tieto-
turvaloukkaus tai muu tapahtuma, joka estaa viestin-
tapalvelun toimivuuden tai hairitsee sitd olennaisesti.
Teleyrityksen on ilmoitettava myos ilman aiheetonta
viivastysta hairion tai sen uhan arvioitu kesto ja vai-
kutukset, korjaustoimenpiteet seka ne toimenpiteet,
joilla hairion toistuminen pyritdan estamaan. Liiken-
ne- ja viestintavirasto toimittaa EU-komissiolle seka
Euroopan verkko- ja tietoturvavirastolle vuosittain
tiivistelmaraportin ilmoituksista.

SVPL:n liséksivastaavat saanndkset on lisatty ilmailu-,
rautatie-ja alusliikennepalvelulakeihin, alusten ja nii-
ta palvelevien satamien turvatoimista ja turvatoimien

valvonnasta annettuun lakiin, liikenteen palveluista
annettuun lakiin, sahko- ja maakaasumarkkinalakei-
hin seka vesihuoltolakiin. Vastaavasti toimivalta val-
voa riskienhallinta- ja hdirioraportointivelvoitteita on
Liilkenne-ja viestintaviraston lisaksi muillakin sektori-
kohtaisilla valvontaviranomaisilla eli Energiavirastol-
la, Finanssivalvonnalla seka ELY-keskuksilla.

Vaatimus viranomaisille ilmoittamisesta kohdistuu
aina asiakasyritykseen, mutta kdytannon toteutus
on usein ulkoistettu. Liikesalaisuudet ovat suurin on-
gelma, mutta muutenkin on mietittava ennakkoon,
minka tyyppisesta tiedosta (luottamukselliset tiedot,
valitystiedot, henkilotiedot tms.) on kyse. On siis tun-
nistettava, mitd tietoa kasitelldan, milla oikeuksilla
niita kasitellaan, mista tietoa kerdantyy, mihin sita
kaytetaan seka mita alihankkija saa millékin tiedolla
tehda tai mihin sen luovuttaa. Tama riippuu paljon
siita, milld alalla asiakas toimii.

Saantelyssa on usein tarkastuslista erilaisista tekni-
sista seikoista. Esimerkiksi EU-komission digitaalisten
palvelujen tarjoajia koskevalla taytantoonpanoase-
tuksella ((EU) 2018/151) tarkennetaan NIS-direktiivin
vaatimuksia digitaalisille palveluille. Saantelysta ei
selvid vaadittava ICT-suoritustaso kaikkeen mahdol-
liseen, mutta palveluita seka ostaessa ettd myytaes-
sd kannattaa listatut asiat, esimerkiksi tilaturvallisuus

ja testaus, ottaa huomioon.

Palveluntarjoajan ei pida tehda ilmoitusta Kyber-
turvallisuuskeskukselle eika luovuttaa asiakasda-
taa tai vastata sen mahdollisiin kysymyksiin ilman
asiakasyrityksen siunausta. Jos yritys haluaa antaa
luvan luovuttaa tietoja Kyberturvallisuuskeskukselle,
kannattaa tasta sopia palveluntarjoajan kanssa etu-
kateen. Talloin saastyy aikaa itse asiaan, eli tietotur-
vatilanteen selvittamiseen.

Kyberturvallisuuskeskus ei tee yritysten tai yhteisojen
puolesta rikosilmoituksia. Se ei myoskaan lahtokoh-
taisesti luovuta sille annettuja tietoja esimerkiksi po-
liisille, ellei ilmoituksen tekija tdhan nimenomaisesti
anna lupaa. Keskukselle ilmoitusta tehdessa voi maa-
ritelld, voiko ilmoituksen tietoja jakaa poliisin kanssa.
Kyberturvallisuuskeskus kehottaa usein tekemaan
loukkauksesta rikosilmoituksen.

NIS-direktiivin ilmoitusvelvollisuus ei hyodyta polii-
sia, joten olisi hyva, ettd yrityksilla olisi harjoiteltu
prosessi siitd, miten eri ilmoitusten kanssa toimitaan.
Poliisin kanssa tehtavaa yhteistyota helpottaa pal-
jonkin se, etta tietoturvaloukkauksen selvitystydssa
kaytettava tyokopio tehdaan niin, etta se kelpaa sel-
laisenaan myos poliisin tekniseen tutkintaan.



Tietosuojavaltuutetun toimisto on julkaissut oman
ohjeistuksensa tilanteista, joissa tietosuojaloukkaus

edellyttdd ilmoittamista viranomaiselle tai rekiste-

roidylle itselleen. Henkilotietojen tietoturvaloukka-
uksesta taytyy ilmoittaa valvontaviranomaiselle 72
tunnin kuluessa, jos loukkauksesta voi aiheutua riski
luonnollisten henkildiden oikeuksille ja vapauksille.
Henkilotietojen tietoturvaloukkauksesta on ilmoi-
tettava ilman aiheetonta viivytysta myos rekisteroi-
dylle, jos se todennakdisesti aiheuttaa korkean riskin
taman oikeuksille ja vapauksille.

Rikoslain 38 luvun 10 § mukaan syyttdja ei saa nos-
taa syytettd viestintdsalaisuuden loukkauksesta,
torkedsta viestintdsalaisuuden loukkauksesta, tieto-
jarjestelman hairinnasta, tietomurrosta tai suojauk-
sen purkujarjestelmarikoksesta, ellei asianomistaja
teerikosilmoitusta tai ellei rikoksentekija rikosta teh-
dessaan ole ollut yleista posti- tai teletoimintaa har-
joittavan laitoksen palveluksessa tai ellei erittdin
tarked yleinen etu vaadi syytteen nostamista. Ky-
seiset rikokset ovat asianomistajarikoksia, joiden
tutkittavaksi ottaminen edellyttaa asianomistajan
tutkintapyyntoa seka rangaistusvaatimusta.

Viranomaisille tehtavissa ilmoituksissa on prosessien
lisaksi otettava huomioon myos yhteyskaytannat ja
rajapinnat. Kaytannon harjoittelun osana tulee ol-
la myos se, mihin konkreettisesti otetaan yhteytta.
Maaritellyn ja harjoitellun prosessin tuloksena saat-
taa olla yhteydenottotarve viranomaiseen.

Yhteyskaytantojen maarittely ei myoskaan koske pel-
kastaan viranomaisia, vaan on myds muita sidosryh-
mia, joille kaikille tulee olla paikalliset yhteystiedot.
Koska trendina on rajapinnan yhdenmukaistaminen,
yhteyskaytantoja pitdisi ulottaa laajemminkin sidos-
ryhmiin pelkkien yhteystietojen vaihtamisen lisaksi.
Etukateen pitdisi sopia, millaisesta asiasta ja milloin
tiedotetaan, kuka hoitaa julkisen tiedotuksen ja niin
edelleen. Monitoimittajaymparistossa toimittajien
valisten viestiketjujen on oltava kunnossa. Jos kaikilla
toimijoilla on erilaiset kdytannat, taytyy hairionhallin-
ta synkronoida viimeistdan ennen tuotantovaihetta.

Kaikilla tulee olla tiedossa, kuka johtaa ja mika on
prosessin etenemisjarjestys. Viestintda kannattaa
harjoitella ja tarkastella, toimiko viestintaprosessi
niin kuin oli suunniteltu. Hyvana kaytantona on esi-
merkiksi erdanlainen tilannepaivakirja toimista.

SUOSITUKSIA
KYBERTURVALLISUUDESTAAN

HUOLEHTIVILLE YRITYKSILLE

+ Selvitéa etukateen, mita tietoja yritykseesi
kohdistuvassa hairio- tai loukkaustilantees-
sa voidaan kasitelld, kenen toimesta ja milla
perusteella.

« Varmista, etta yrityksessasi on kyky havaita
sithen kohdistettu tietoturvaloukkaus tai sen
uhka.

« Varmista, ettd saastunut tunnus, laite tai
jarjestelma pystytaan yksiléimaan ja etta
kyberloukkaukseen pystytdan reagoimaan
mahdollisimman nopeasti.

« Maarittele prosessit asiakkaille, sidosryhmille,
palveluntarjoajille seka eriviranomaisille teh-
tavia ilmoituksia varten.

SUOSITUKSIA IT- JA
TIETOTURVAPALVELUIDEN

PALVELUNTARJOAJILLE

+ Selvita etukateen, mita tietoja asiakasyrityk-
sesi hairio- tai loukkaustapauksessa voidaan
kasitelld, kenen toimesta ja milla perusteella.

+ Varmista, etta asiakasyritykseen tai omiin jar-
jestelmiin kohdistettu tietoturvaloukkaus tai
sen uhka on mahdollista havaita.

+ Varmista, ettd saastunut tunnus, laite ja/tai
jarjestelma pystytdan yksiloimaan ja etta
kyberloukkaukseen pystytaan reagoimaan
mahdollisimman nopeasti.

« Madrittele prosessit asiakkaille, sidosryhmil-
le seka eri viranomaisille tehtavia ilmoituksia
varten. Esim. henkilotietoihin kohdistuvasta
tietosuojaloukkauksesta tulee tehda ilmoitus
rekisterdidylle viipymatta ja tietosuojavaltuu-
tetun toimistolle 72 tunnin kuluessa.
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