
SUOSITUKSIA 
KYBERTURVALLISUUDESTAAN 
HUOLEHTIVILLE YRITYKSILLE

• Ymmärrä, mitä olet palveluntarjoajalta hankkimassa.

• Varmistu siitä, että palvelun toimittaja pystyy käytännössä 
toimimaan siltä edellytetyllä tavalla.

• Varmista, että yrityksen sopimuskäytännöissä huomioi-
daan lainsäädännön vaatimukset.

• Ota sopimuksissa huomioon, millaisia standardeja organi-
saatiossasi tulee noudattaa.

• Tiedosta, mitä tietoja palveluun ollaan tallentamassa, mi-
ten tieto on luokiteltu ja mikä sen merkitys on yrityksesi 
toiminnan kannalta.

• Tunnista tietojen käsittelyyn ja tallennukseen liittyvät vaa-
timukset ja lainsäädäntö.

• Varmista, että palveluntarjoaja pystyy turvaamaan tietojen 
eheyden ja saatavuuden.
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• Sovi lokien pääsyn hallinnasta ja lokien käytön 
toimenpiteistä. 

• Varmista, että yhteys lokeihin on toteutettu niin, että 
käytännöt ovat lainsäädännön mukaiset.

• Varmista, että oikeudet järjestelmiin on annettu työn-
tekijän roolin ja tarpeen mukaisesti, tarvittaessa myös 
ulkopuoliselle palveluntarjoajalle tai viranomaiselle. 

• Varmista, että lokien hallintaan liittyvät tarpeet, esimer-
kiksi datan luovuttamisen määräajat viranomaispyyntö-
jen vuoksi, on katettu sopimuksessa.

• Huomioi hankintaprosessissa myös edellä mainittujen 
seikkojen varmistus ja esimerkiksi integraatioiden raken-
taminen palveluntarjoajan lokitietoihin.

• Huomioi sopimuksessa mahdolliset auditointivaatimuk-
set, kuten ennakkoilmoitukset, auditointikriteeristö sekä 
kustannusjako.

• Viestitä henkilöstöllesi, miten häiriö- tai poikkeamatilan-
teessa tulee toimia. Sen voi tehdä esimerkiksi tietoverkon 
käytöstä annetulla erillisellä ohjeella tai YT-menettelyssä.

• Huomioi tietoturvaohjeistuksessa ja käyttäjille anne-
tuissa ohjeissa myös mobiililaitteet sekä se, käytetään-
kö eri laitteita yrityksen sisäisissä vai ulkoisissa, julkisissa 
verkoissa.

• Harjoittele toimintatavat häiriötilanteiden varalle ja huo-
mioi harjoittelu sekä harjoittelukustannukset palvelun-
tarjoajan kanssa tehtävässä sopimuksessa.

• Seuraa palvelun tietoturvaa esimerkiksi pitämällä sään-
nöllisiä palvelunseurantakokouksia.

• Selvitä etukäteen, mitä tietoja yritykseesi kohdistuvas-
sa häiriö- tai loukkaustilanteessa voidaan käsitellä, ke-
nen toimesta ja millä perusteella.

• Varmista, että yrityksessäsi on kyky havaita siihen koh-
distettu tietoturvaloukkaus tai sen uhka.

• Varmista, että saastunut tunnus, laite tai järjestelmä 
pystytään yksilöimään ja että kyberloukkaukseen pys-
tytään reagoimaan mahdollisimman nopeasti.

• Määrittele prosessit asiakkaille, sidosryhmille, palve-
luntarjoajille sekä eri viranomaisille tehtäviä ilmoituk-
sia varten. 
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SUOSITUKSIA  
IT- JA TIETOTURVAPALVELUIDEN 

PALVELUNTARJOAJILLE

• Tiedosta, mitä tietoja asiakas haluaa palveluun tallentaa, 
miten tieto on asiakasyrityksessä luokiteltu ja mikä sen 
merkitys on asiakkaan toiminnan kannalta. 

• Tunnista tietojen käsittelyyn ja tallennukseen liittyvä lain-
säädäntö ja vaatimukset, esim. henkilötietojen osalta tie-
tosuojalaki ja -asetus

• Varmista, että asiakasyrityksen tietojen eheys sekä saata-
vuus pystytään turvaamaan ja että asiakkaan vaatima taso 
on selkeästi määritelty.

• Sovi asiakasyrityksen kanssa lokien pääsyn hallinnasta ja 
lokien käytön toimenpiteistä. 

• Varmista, että yhteys lokeihin on toteutettu niin, että 
lokituskäytännöt ovat lainsäädännön  mukaiset ja että 
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lokituksen osalta on määritetty, mitä lokitetaan ja kuinka 
kauan.

• Varmista, että oikeudet järjestelmiin on annettu käyt-
täjän roolin ja tarpeen mukaisesti, tarvittaessa myös 
muulle palveluntarjoajalle tai viranomaiselle. Huomioi 
lokitietojen hyödyntämisessä niiden siirrettävyys sekä 
luottamuksellisuus.

• Varmista, että lokien hallintaan liittyvät tarpeet, esimer-
kiksi datan luovuttamisen määräajat viranomaispyyntöjen 
vuoksi, on katettu sopimuksessa. Huomioi myös tarjotta-
va palveluympäristö.

• Varmista, että asiakkaan varautumisessa on huomioitu 
mahdolliset auditointivaatimukset, esim. ennakkoilmoi-
tukset, auditointikriteeristö ja kustannusjako.
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• Huolehdi siitä, että yrityksesi henkilöstöllä on selkeät 
toimintaohjeet asiakasyritykseen kohdistuvan häiriö- tai 
poikkeustilanteen varalle.

• Huomioi tietoturvaohjeissa ja käyttäjille annetuissa 
ohjeissa se, käytetäänkö eri laitteita sisäisissä verkois-
sa vai ulkoisissa, julkisissa verkoissa. Huomioi myös 
mobiililaitteet.

• Harjoittele toimintatavat häiriötilanteiden varalle ja 
huomioi harjoittelu sekä harjoittelukustannukset 
sopimuksessa. 

• Selvitä etukäteen, mitä tietoja asiakasyrityksesi häiriö- 
tai loukkaustapauksessa voidaan käsitellä, kenen toi-
mesta ja millä perusteella.

• Varmista, että asiakasyritykseen tai omiin järjestelmiin 
kohdistettu tietoturvaloukkaus tai sen uhka on mahdol-
lista havaita.

• Varmista, että saastunut tunnus, laite ja/tai järjestelmä 
pystytään yksilöimään ja että kyberloukkaukseen pys-
tytään reagoimaan mahdollisimman nopeasti.

• Määrittele prosessit asiakkaille, sidosryhmille sekä eri 
viranomaisille tehtäviä ilmoituksia varten. Esim. henki-
lötietoihin kohdistuvasta tietosuojaloukkauksesta tulee 
tehdä ilmoitus rekisteröidylle viipymättä ja tietosuoja-
valtuutetun toimistolle 72 tunnin kuluessa.
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