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materiaalisten edellytysten turvaamiseksi vakavissa
hairidissa ja poikkeusoloissa. Huoltovarmuuskeskus
(HVK) on ty6- ja elinkeinoministerion hallinnonalan
laitos, jonka tehtavana on maan huoltovarmuuden
yllapitamiseen liittyva suunnittelu ja operatiivinen
toiminta.
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1 Tiivistelma

TIETO-harjoitus on Suomen suurin viran-
omaisten ja huoltovarmuuskriittisten yritysten
laajojen hairiotilanteiden (hybridi-, kyber- ja
informaatio) tiedonvaihtoa testaava yhteistoi-
mintaharjoitus. TIETO-harjoituksia on jarjes-
tanyt ensin Puolustusvoimat ja vuodesta 2018
alkaen Digipooli. TIETO24-harjoitus oli neljas
Huoltovarmuusorganisaation (HVO) elinkeino-
elamalle suunnattu Digipoolin jarjestama
harjoitus.

Harjoitus onnistui hyvin, toteutui alkuperaisen
suunnitelman mukaisesti ja jarjestettiin sille
varatun budjetin puitteissa. Seka harjoituksen
kaytannonjarjestelyt ettd tekninen toteutus
noudattelivat TIETO22-harjoituksen toteutus-
tapaa. Harjoituksen aikataulu ja tapahtumat
toteutuivat suunnitellusti.

Vuoden 2024 harjoituksessa oli enemman
osallistujia kuin aikaisemmissa harjoituksissa.
Laaja osanottajajoukko eri organisaatioista ja
monipuolinen viestinta lisasivat harjoituksen
vaikuttavuutta niin HVO:n sisalla kuin viran-
omaiskentdssa. Seka osallistuvat organisaatiot
etta harjoituksen viestinta, tuottivat runsaasti
harjoitukseen liittyvia julkaisuja.

Harjoitukselle asetetut tavoitteet tayttyivat
hyvin tai kohtalaisesti. Kaikki tavoitteet tulivat
huomioiduksi ja jokaisen tavoitteen osalta
tehtiin toimenpiteita. Kehitettavaakin jdi tule-
viin harjoituksiin.

e Harjoitus loi edellytyksia verkostomaiselle
varautumistoiminnalle ja nosti esiin asioita,
joita huoltovarmuusorganisaation on sen
osalta huomioitava.

e Harjoitus kehitti organisaatioiden tilanne-
tiedon kasittelykykya ja opasti kehittdmaan
tilanneymmarrysta verkostossa.

e Harjoittelijat perehdytettiin olemassa
oleviin, hairidtilanteista palautumista edes-
auttaviin yhteistyérakenteisiin ja hairichal-
linnan menetelmiin.

e Harjoitukseen osallistuneiden organisaati-
oiden jatkuvuudenhallinnan suunnitelmiin
ja toimitusketjujen hairidtilanteiden varalle
laatimiin sopimuksiin [6ydettiin
kehitettavaa.

e Harjoituksessa tunnistetuista kehityskoh-
dista osa lienee myds sellaisia, joita tullaan
jatkossa seuraamaan Huoltovarmuuskes-
kuksen Digitaalinen Turvallisuus 2030
(DT2030) -ohjelmassa, ja joita tukemaan
tuotetaan ratkaisuja.

Keskeisia harjoituksessa syntyneita havaintoja
tukitarpeita sisaltdvista aiheista olivat mm.
kriisitilanteiden resurssien varaamisen ja
kohdentamisen tarpeet, luotettavien tietolah-
teiden tunnistamisen ja madrittelyn seka
oikeellisuuden tarkistuksen tarpeet, kybertur-
vallisuuden ja informaatiovaikuttamisen tietoi-
suuden lisadmisen tarpeet, verkoston
yhteisten toimintatapamallien kehityksen
tarpeet, HVO:n ja HVK:n roolien kirkastus
hairidtilanteissa.
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2 Lausunto harjoituksen onnistumisesta

TIETO24-harjoituskokonaisuus onnistui hyvin ja
harjoitus toteutettiin suunnitellusti. Venajan hyokkays-
sota Ukrainassa aiheutti muutoksia skenaariotyohon ja
harjoituksen lahtokohtatilanteiden julkaisuun osanot-
tajille.

Harjoitukselle asetetut tavoitteet saavutettiin hyvin,
joskin parannettavaakin tunnistettiin. Harjoitus loi edel-

lytyksia yhteistoiminnalle eri toimialoilla ja organisaati-
oiden valilla. Se kehitti toimintatapoja, joilla tilanneym-
marrysta muodostetaan erilaisissa hairiotilanteissa.
Verkostoitumista tapahtui ja monissa palautteissa alle-
viivattiin sen tarkeytta.

Tavoitteessaan luoda edellytyksia yhteiskunnan
kriittisen elinkeinoeldman, eri toimialojen seka
viranomaisten verkostomaiselle yhteistoiminnal-
le laajoissa hairidtilanteissa.

Arvioi kuinka hyvin harjoitus onnistui huomio-
imaan toimintaympariston kansainvalisen ulot-
tuvuuden, kun tavoitteena oli harjoitella kansa-
invalisten organisaatioiden ja monikansallisten
yrityksien toimintaa ja syventaa KV yhteistyota.
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Vaikuttavuustavoitteet (liite 4) eli osallistujien maara ja
se miten viestintd onnistui suhteessa suunnitelmaan,
saavutettiin edellisten kertojen tasoisesti. Harjoitus oli
osallistujamaaraltaan tahanastisista suurin.

Harjoitukseen nimettiin yhteensa noin 750 henkil6a,
joista 668 osallistui harjoituksen intensiivivaiheeseen.
Osallistujamaara oli tavoitetason mukainen, vaikka eri
tilaisuuksien osanottajamaarat olivat pienempia kuin
ilmoittautuneiden maara.

Harjoituksen viestinta noudatti suunnitelmaa ja oli
maaraltaan samaa luokkaa kuin viimeksi. Ulkoista vies-
tintaa tehtiin edellisen harjoituksen tavoin haastamalla
osallistuvat organisaatiot viestimaan kanavissaan.
TIETO24:lle luotiin oma verkkosivu ja sen tapahtumista
ja oppiaiheista tehtiin sisaltéa mm. sosiaaliseen
mediaan. Viestinnan avulla harjoituksesta onnistuttiin
luomaan kiinnostava kokonaiskuva ja sen nakyvyys oli
laajaa.

Osallistujien antamassa palautteessa siita, miten he
voivat hyédyntaa harjoituksen oppeja omassa tai
yrityksen toiminnassaan, nakyi tavoitteiden taytty-
minen. Palautteen mukaan jopa 85 % vastanneista loysi
kehitettdvaa organisaationsa hairidtilannesuunnitel-
missa. Palautteissa nostettiin esiin mm. tarve kehittaa
oman kriisitilanneviestinnan prosesseja, malli pohjia ja
toimintamalleja - organisaation sisdisesti ja ulkoisesti
uusia sidosryhmia huomioiden. Esille nousi my®és tarve
parantaa tiedonjakoa, analysointia seka omien toimin-
tamallien dokumentointia.

Myds harjoituksen sisalldissa on kehitettavaa. Palaut-
teen perusteella kansainvalisen yhteistoiminnan sisal-

|6issa seka valmiiden toimintatapamallien kaytéssa on
edelleen kehitettavaa. Nain myos tilannekuvan
muodostaminen kehittyy.

Kyberturvallisuuteen liittyvat viranomaiset olivat
mukana harjoituksessa. Kaikki eivat kuitenkaan harjoi-
telleet aitoa

rooliaan, mika olisi joidenkin harjoittelijoiden mielesta
ollut toivottavaa. Samoin harjoituksen kasittelemat
NIS2- ja CER direktiiviaiheet karsivat siita, ettei lainsaa-
danto ollut vielda voimassa. Siksi viranomaisetkaan eivat
voineet esittaa osallis

tujille tarkkoja toimintamalleja. Viranomaisiltakin
saadussa palautteessa kuitenkin korostettiin elinkeino-
elaman kanssa tehtdvan tiedonvaihdon harjoittelun
merkitysta seka mahdollisuutta harjoitella tiedotta-
mista ja siind epaonnistumistakin.

Palautteen perusteella harjoitusjarjestelyissa on edel-
leen kehitettdvad. Muun muassa harjoittelijoiden
valmius intensiivivaiheen peliin sai jalleen arvostelua
osakseen huolimatta sita varten tehdyista toimenpi-
teista.

TIETO24-harjoitus onnistui kuitenkin kokonaisuutena.
Silla oli vaikuttavuutta ja elinkeinoeldma tunnisti hyvin
kehitystarpeita omassa toiminnassaan. TIETO24-har-
joitus luo hyvan pohjan tuleville harjoituksille. Erityi-
sesti saadun palautteen huomioiminen auttaa kehitta-
maan harjoituksesta entista paremman.
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3 Tausta ja harjoituksen kuvaus

3.1 Taustat ja historia

Tietotekniikka-alan varautumisen ja valmiuden edista-
miseksi on jarjestetty laaja-alainen valtakunnallinen
harjoitus tyypillisesti kahden vuoden valein jo yli 30
vuoden ajan. Harjoituksen teemat ja painopisteet ovat
vaihdelleet. Mukana on kuitenkin aina ollut elinkeino-
elaman sisdista yhteistyota ja toimintaa viranomaisten
kanssa seka viranomaisten kriisinhallintaa.

Nakodkulmat ovat sisaltaneet vaihtelevasti teknisopera-
tiivisia resursointiin, toimintamalleihin seka lainsaadan-
toon liittyvia asioita. TIETO2018-harjoituksesta alkaen
harjoitus on keskittynyt syvallisemmin kyberturvalli-
suuteen ja hybridivaikuttamiseen seka niista seuran-
neiden hairididen kasittelyyn. Asioita on katsottu erityi-
sesti huoltovarmuuskriittisten yritysten, ICT-palvelun-
tarjoajien ja viranomaisten yhteistoiminnan ja
toimintamallien nakdékulmista. TIETO24-harjoitus oli
jarjestyksessa 15. ja jatkumoa TIETO22-harjoitukselle.
TIETO24 muodostaa edelleen perustan TIETO26-harjoi-
tukselle.

TIETO-harjoitusten johtamis- ja suunnitteluvastuu
siirtyi vuodesta 2018 lahtien Huoltovarmuuskeskukselle
(HVK), joka on antanut jarjestamisvastuun Digipoolille.
Yhteistybkumppaneina ovat olleet muun muassa Huol-
tovarmuuskeskus, Liikenne- ja viestintavirasto Trafi-
comin Kyberturvallisuuskeskus (KTK), Puolustusvoimat
(PV) ja Yleisradio (YLE).

TIETO24-harjoituksen suunnittelusta ja toteutuksesta
vastasi Digipoolin projekti projektipaallikkonaan Digi-
poolin poolisihteeri Antti Nyqvist. Harjoituksen ohjaus-

ryhmana toimii ryhma, johon kuuluvat Digipoolin
puheenjohtaja ja Digipoolin poolitoimiston, HVK:n,
Poliisin, PV:n seka LVYM:n Kyberjohtajan toimiston edus-
tajat ja KTK:n edustajat.

Huoltovarmuuskeskus osoitti Digipoolille harjoitukseen
tarvittavat resurssit ja linjasi harjoituksen suunnittelua
ohjausryhmassa.

3.2 Harjoituksen kuvaus

TIETO24-harjoitus on Suomen suurin yritysten ja viran-
omaisten yhteistoimintaharjoitus laajojen hairiéiden
varalta. Yritysten jatkuvuudenhallintaan, varautumi-
seen ja kriisiviestintaan hairidtilanteissa keskittyva
harjoituskokonaisuus keskittyi talla kertaa Energiasek-
torin tuontiriippuvuuksiin eli Energia- ja Logistiikkasek-
toreihin seka muiden huoltovarmuuskriittisten toimi-
alojen riippuvuuteen naista aloista. Tavoitteena oli
harjoitella yhteiskunnan keskeisia palveluita tuottavien
yritysten selviamista erityisesti hybridivaikuttamisesta,
niin kyber- kuin informaatiohairidista. Lisaksi harjoitel-
tiin viranomaisten tukitoimia yritysten toimintakyvyn
palauttamiseksi.

Harjoitus oli skenaariopohjainen strategisen tason
kolmiosainen harjoitus. Osat olivat Jaksot 1-3, joista
viimeinen oli aito kaksipuolinen peli. Liséksi harjoituk-
seen kuuluivat kotitehtavat, purkupaiva seka seuranta-
seminaari.

Harjoitukseen osallistui poolien yrityksia seuraavilta Huoltovarmuusorganisaation toimialoilta:

Hintarvikehuoltosek-

Finanssisektorilta

torilta elintarvikehu-
olto, kauppa- ja
jakelu

Teollisuussektorilta
kemia, muovi, kumi,
teknologia, puolustus-
teollisuus ja rakennus

Energiasektorilta
sahko, lampd, kaasu
ja polttoneste

Terveydenhuoltosek-
torilta jatehuolto,
terveydenhuolto ja
vesihuolto

Logistiikkasektorilta
vesi-, maa-, iimakul-
jetus ja satama

Lisaksi mukana oli
yksityisen turva-alan
poolin seka media-
poolin yrityksia

rahoitus, vakuutus ja
taloushallinto

Mukana oli myés
Digipoolin toimintaan
liittyvia keskeisia yrityksia
ja toimijoita telecom-, ICT-
jakyberturvallisuuden
aloilta
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Viranomaisia harjoituksessa edustivat:

3 Traficom Kyberturvallisuuskeskus (KTK)
4 Valtioneuvoston kanslia (VNK)

5 Tietosuojavaltuutetun toimisto (TSVT)
6 Puolustusvoimat (PV)

7 Poliisi (KRP)

8 Uudenmaan ELY-keskus

9 Fintraffic Oy (Tie- ja Meriliikenne)

10 Vayla

11 Kansaneldkelaitos (Kela)

12 Yleisradio (YLE)

13 Huoltovarmuuskeskus (HVK)

14 Energiavirasto

15 Liikenne- ja viestintavirasto Traficom eri kulje-
tusmuotoja tukien

Seuraava kuva esittelee harjoituksen aikataulun ja sen
erivaiheet.

Jakso 1 Jakso 2

Tilaisuus 20.3.2024  Tilaisuus 21-23.5.2024

2024 Talvilomat

A , DN

1.1.2024

Kesalomakausi

Jakso 3 Jakso 4
Perehdys S . Purku
o Intensivivaihe - Peli -, _.
Tilaisuus 11.09.2024 08.10.-10.10.2024 T|Ia|s? 27.11.2024

Syyslomat

C_J 31.12.2024

|
Ennakkotehtava 1
Ennakkotehtava 2

Peliryhmatapaamiset

Ennakkotehtava 3 TIETO24 Seurantaseminaari

08.10.2025

2025 Kesalomakausi Syyslomat

1.1.2025

Kuva 1: TIETO24-harjoituksen aikataulu

31.12.2025

3.3 Harjoituksen tavoitteet

Kappale esittelee harjoitukselle asetettuja tavoitteita
- niiden lisaksi jokaisella osallistuvalla organisaatiolla ja
harjoittelijoilla oli omat harjoitustavoitteensa.
Harjoituksen tavoitteena oli erityisesti kouluttaa ja
harjoituttaa elinkeinoelaman ja viranomaisten edustajia
yhteistoimintaverkostojen ja viranomaisten toiminta-
malleihin. Tarkoituksena oli hyodyntaa kehitettyja ja
kehitteilla olevia kyberpuolustuksen ja -resilienssin
kyvykkyyksia. Tavoitteena oli myds huomioida kyber-
toimintaympariston kansainvalinen ulottuvuus harjoit-
telemalla kansainvalisten organisaatioiden ja monikan-
sallisten yritysten kanssa.

Harjoitus tarjosi siihen osallistuneille organisaatioille
edellytykset itsendiseen kehittamiseen verkostojohta-
misen malleilla. Harjoituksessa kasiteltiin myds ajan-
kohtaisia ilmidita ja ratkottiin niihin liittyvia varautu-
misen aiheita.

Harjoituksen tavoitteita olivat:

1. Perehdyttaa ja harjoituttaa elinkeinoelaman ja
viranomaisten edustajia

e Hairidtilanteiden hallintaan ja hairidista
toipumiseen

e Vaihtamaan tietoa laajoissa hairiotilanteissa
e Ymmartamaan yhteistyon merkityksen

e Tuntemaan viranomaisten toimintamalleja ja
kyberpuolustuksen kyvykkyyksia

e Tuntemaan olemassa olevia yhteistyorakenteita
seka muodostamaan uusia

e Kehittamaan yhteista tilanneymmarrysta -
keraamaan, analysoimaan ja dokumentoimaan
tietoa, ennustamaan tilanteen kehitysta seka
jakamaan jasenneltya tietoa

e Tunnistamaan ajassa esiin nousevia ilmidita ja
niihin liittyvia varautumisen aiheita

2. Tarjota organisaatioille edellytykset itsendiseen
hairiétilannetoiminnan ja varautumisen kehittami-
seen.

3. Luoda edellytyksia elinkeinoelaman, eri toimialojen
seka viranomaisten yhteistoiminnalle laajoissa kyber-
hairidtilanteissa.

4. Harjoitella monikansallisten yrityksien toimintaa
hairiétilanteessa ja syventaa kansainvalista yhteis-
tyota
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5. Tukea NIS2-direktiivin seka CER-Direktiivin kansal- 7. Tukea HVK:n Digitaalinen turvallisuus 2030

lista tdytantéonpanoa -ohjelman tavoitteita ja tuottaa sille kehitysaihioita.
6. Saada aikaan tuloksia, joita on mahdollista 8. Vaikuttaa kansallisten harjoitusten jarjestelmalli-
hyddyntaa ja seurata harjoituksen jalkeen seen kehittamiseen.

Korkean tason tavoitteet:

e Tietoa toimialan vastuuviranomaisesta, polii-

Harjoitukselle asetetut tavoitteet ovat tarkemmin sista ja Kyberturvallisuuskeskuksesta seka
eriteltyna Liitteessa 1. verkostoitumista heidan kanssaan

e Tilannekuvan muodostamisen ja tehostamisen
Osallistuville organisaatioille esitettiin etukateen oppeja

harjoituksen késittelevan seuraavaa sisaltoa:
e Yritys- ja viranomaiskontakteja verkostossa
e Suosituksia liiketoiminta- ja huoltovarmuuskriit-

tisten prosessien tarkeyden maarittamisesta ja e Ymmarryksen yhteistoimintaverkostoista ja
sen varautumista ohjaavasta vaikutuksesta olemassa olevista rakenteista

e Ohjeita yhteisty6n toimintatapoihin e Vertaistukea hairidnhallinnassa
verkostossa

e Viestintatapoja sidosryhmille
e Ohjeita viranomaisraportoinnin tehostamiseksi
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4 TIETO24-harjoituksen havainnot ja opit

Tama kappale kuvaa TIETO24-harjoituksen onnistu-
mista suhteessa asetettuihin tavoitteisiin seka nostaa
esiin harjoituksen perusteella kehitettavia aiheita.
Selvyyden vuoksi todettakoon, etta harjoituksen jarjes-
tamiseen liittyvat opit eivat ole kuvattuna tassa doku-
mentissa vaan TIETO24-projektin raportissa.

4.1 Harjoituksen tavoitteiden
tayttyminen

Kaikki harjoituksen tavoitteet pystyttiin huomioimaan
harjoituksen aikana sen sisalldissa, sijoittamalla ne eri
alustuksiin, ennakkotehtaviin ja ryhmatoihin seka
harjoittelemalla niiden mukaisesti intensiivivaiheessa.
Harjoitukselle asetetut tavoitteet on esitelty edella
kappaleessa 3.3.

Kaikkia tavoitteiden aiheita on jollain tavalla kasitelty
harjoituksessa. Tavoitteiden aiheille ei ole maaritetty
laatutavoitetta, joten sita ei erikseen arvioitu. Saadut
palautteet todentavat useimpien tavoitteiden onnistu-
mista. Vaikka kaikkien tavoitteiden onnistumisesta ei
palautetta saatu, aiheita kuitenkin kasiteltiin harjoituk-
sessa. Tulosten kokoaminen jatkuu seurantaseminaa-
rissa 08.10.2025.

Myds osallistuvat arvioivat harjoituksen tavoitteiden
tayttymista vastaamalla palautekyselyyn harjoituksen
intensiivivaiheen jalkeen. Kooste vastauksista on harjoi-
tuskertomuksen liitteessa 5.

Tama kappale esittelee harjoituksen Korkean tason
tavoitteet ja sen, kuinka ne sisallytettiin harjoitukseen.

I. Perehdyttiiii harjoituksen osallistujat kyberhai-
ridtilanteiden hallintaan ja hairidista toipumiseen
liittyvien yhteistyorakenteiden toimintaan seka
toimijoiden valisen yhteistyon merkitykseen hairio-
tilanteiden hallinnassa.

TIETO24-harjoitus esitteli niin viranomaisten toimin-
tatapamalleja ja olemassa olevia rakenteita (kuten
ISAC ryhmat) niin jaksojen 1 ja 2 seminaareissa kuin
niihin liittyvissa kotitehtavissa. Olemassa olevia
rakenteita simuloitiin intensiivivaiheen pelissa hairio-
tilanteita varten koottujen tiedonvaihtoryhmien
muodossa. Toimijoiden valista yhteistyota harjoitel-
tiin yritysten muodostaman BLUE-tiimien yhteistyo-
verkoston valilla seka yritysten ja viranomaisten
valilla. Teorialuentojen mukaisia aiheita, kuten tilan-

nepaivakirjan pitoa ja viranomaisraportointia testat-
tiin intensiivivaiheessa.

Osallistujien arvio kyberhairitilanteiden hallinnan,
hairidista toipumiseen liittyvien yhteistyéraken-
teiden toiminnan seka toimijoiden valisen yhteistyon
lasndolosta harjoituksessa oli keskimaarin 3,9
(asteikko 1-5).

I1. Kehittiid yritysten paatoksenteon perustaksi
yhteista tilanneymmarrysta, missa korostuu vallit-
sevaa tilannetta kuvaavien tietojen keraaminen,
analysointi, dokumentointi, tilanteen kehittymisen
ennustaminen seka erityisesti jasennellyn tiedon
jakaminen.

Tilanneymmarryksen rakentaminen ja tiedonjako
tilanneymmarryksen perustana oli harjoituksen
ydinaiheita. Tiedonjakoa kasiteltiin monipuolisesti
niin teoriakoulutuksissa kuin intensiivivaiheen
harjoittelussa. Harjoitus onnistui valittamaan viran-
omaisten tietotarpeita osallistujille seka kehittamaan
viranomaisten tiedonjakoon osallistumisen lisaarvoa
yrityksille. Intensiivivaiheen kriisitiimien toiminnan
opit ja havainnot liittyivat tilanneymmarryksen
muodostamiseen ja sen haastavuuteen harjoituksen
viestintdymparistdssa.

Osallistujien arvio tilanneymmarrykseen liittyvien
aiheiden lasndolosta harjoituksen sisalléssa oli 3,8
(asteikko 1-5).

I1l. Luo edellytyksiii yhteiskunnan kriittisen elin-
keinoelaman, eri toimialojen seka viranomaisten
verkostomaiselle yhteistoiminnalle laajoissa kyber-
hairidtilanteissa.

TIETO-harjoitusten toimeenpanossa korostuu
tietojen vaihto ja yhteistoiminta. Erityisesti harjoi-
tuksen toisen vaiheen ty6pajat muodostivat ja koos-
tivat erilaisten toimijoiden nakdkulmia toimintatapa-
ohjeeksi. Toimintaohjeen mukaan toimimista harjoi-
teltiin ja sen mukaan toivotaan elinkeinoelaman
paivittavan kriisitilannesuunnitelmiaan.

Harjoitus kokosi yhteen yhteiskunnan kriittisen elin-
keinoelaman edustajat harjoittelemaan yhdessa
laajan viranomaisverkoston kanssa. Osanottajien
yhteistoimintaverkosto laajeni ja elinkeinoelaman
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edustajien kynnys yhteydenottamiseen viran-
omaisten suuntaan madaltui.

Harjoituksen koulutussisaltdon kuului viestintaa
seka kriittisten lilketoiminta-alueiden ja alihankinta-
verkoston tunnistamista, mika kannusti osallistujia
dokumentoimaan vaikutusverkostoa toimitusket-
junsa olemassa olevia sopimussuhteita laajemmin.
Naita aiheita harjoiteltiin intensiivivaiheessa, jossa
KTK:n, VNK:n ja poliisin kyky muodostaa tilanne-
kuvaa olivat keskiossa.

Osallistujien arvio edellytysten luomiselle oli 3,9
(asteikko 1-5). Arvosana kansainvalisen yhteistyon
nakymisesta harjoituksessa oli 3,0. Lisaksi palaut-
teissa nostettiin esiin tarve harjoitella kansainvali-
sesti viranomaisten ja elinkeinoelaman yhteistoi-
mintaa.

IV. Tukee HVK:n Digitaalinen turvallisuus 2030
-ohjelman tavoitteita ja tuottaa sille kehitysai-
hioita.

TIETO24-harjoitus tuotti useita aiheita, joita voidaan
tarjota projektiehdotuksina DT2030 -ohjelmaan.
Konkreettisimpana ehdotuksena voitaneen pitaa
sita, etta harjoitus alleviivasi tarvetta luotettavalle
niin arjessa kuin myos kriisitilanteessa kaytettavalle
turvalliselle yhteistydalustalle elinkeinoelaman ja
viranomaisten valilla.

Harjoituksen havainnoista voidaan johtaa myds
projektiehdotuksia kehitysohjelmaan. Onko esimer-
kiksi tarvetta tuottaa sopimusmalleja toimitussopi-
muksiin yhteisten toipumissuunnitelmien testaami-
seksi tai yleisemmin toimitussopimusten kehittami-
seksi? Monet havainnoista tuottivat tietoa
elinkeinoelaman tueksi jarjestettavien koulutuksiin
esim. informaatiovaikuttamisesta.
TIETO24-harjoituksessa kaytetyn HVKHY-alustan
kayton edistamista voidaan ehdottaa kehitysohjel-
mayhteistyona.

V. Tukee EU:n verkko- ja tietoturvadirektiivin
(NIS2-direktiivi) seka kriittisten toimijoiden hairién-
sietokyvyn direktiivin (CER-Direktiivi) kansallista
taytantéonpanoa.

Harjoituksen jokaisessa jaksossa kasiteltiin NIS2- ja
CER-direktiivien aiheita ja lisattiin tietoisuutta niista.
Harjoituksen ennakkotehtavat kartoittivat elinkei-
noeldman valmiutta ja alleviivasivat tarvetta jakaa
tietoa ja tukitoimia edelleen lainsaadannon astuessa
voimaan. Harjoituksen intensiivivaiheeseen osal-

listui sektoriviranomaisia, jotka paasivat harjoittele-
maan rooliinsa kuuluvaa yhteisty6ta elinkeino-
eldaman kanssa.

Osallistujista 68,9 % koki saaneensa uutta tietoa
otsikon aiheista. Loput jaivat kaipaamaan konkreet-
tisia tietoja lainsaadannon soveltamisesta ja kaytan-
noista mm. sektoriviranomaisten kanssa. He ilmai-
sivat kuitenkin ymmartavansa, etta lainsaadanto ei
ollut harjoituksen aikana vield voimassa.

VI. Vaikuttaa kansallisten harjoitusten jarjestel-
malliseen kehittamiseen.

Useat kansallisen tason harjoituskoordinaatio-
ryhman toimijat olivat kutsuttuna mukana harjoituk-
sessa. He pystyvat kokemuksellaan vaikuttamaan
kansallisen harjoitusten jarjestelman kehitykseen
muissa edustamissaan harjoituksissa. Esimerkiksi
harjoitusten raportointi on kehittynyt kansallisella
tasolla yhdenmukaisempaan suuntaan harjoituksen
myota.

VII. Saa aikaan tuloksia, joita on mahdollista
hyddyntaa ja seurata harjoituksen jalkeen.

Harjoituksen osanottajat pitivat padasaantoisesti
harjoitusta ajankaytténsa arvoisena. Osa tiimeista
oli fyysisesti samassa paikassa, kuten RED- ja WHITE-
tiimit. Jarjestely koettiin erittain toimivaksi.

Yritykset paasivat koeponnistamaan jaksossa 2
laadittua CMT-toimintamallia tai omia mallejaan.
Verkostoituminen onnistui BLUE-tiimeissa, mutta
samalla osallistujat toivoivat lisaa elementteja
verkostoitumiseen. Osallistujat kertoivat kehitta-
neensa olemassa olevia suunnitelmiaan seka kehit-
taneet uusia toimintamalleja.

85 % vastaajista kertoi |0ytaneensa kehitettavaa
oman organisaation toiminnassa. Harjoitus onnis-
tuikin herattamaan ajatuksia, jotka ovat vietavissa
varautumissuunnitelmiin.

Vastaajia pyydettiin myds arvioimaan, kuinka hyvin
harjoitus vastasi heidan tarpeitaan kehittaa omia
varautumisen tai jatkuvuudenhallinnan suunnitel-
miaan. Arvosanaksi saatiin 3.9 (asteikolla 1-5).
Harjoituksen tuloksiin paastaan palaamaan seuran-
taseminaarissa, jolloin todennetaan oppien hyddyn-
nettavyyttd. Samalla paastaan arvioimaan, kuinka
elinkeinoelama kokee harjoituksen lupausten toteu-
tuneen.
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4.2 Harjoituksen tavoitteisiin
liittyvien aiheiden painotuksista

Osallistujia pyydettiin arvioimaan (Kyselyn vasta-
ukset, Liite 5), miten eri aiheet olivat harjoituk-
sessa lasna ja miten niiden esilletuomisessa onnis-
tuttiin. Arvioiden perusteella aiheet onnistumisjar-
jestyksessa olivat:

1) Yhteistyon merkitys

Yhteistyén merkitys

Hairiotilanteiden hallinnan olemassa I

olevat yhteistyorakenteet

Elinkeinoelaman toimintatapamallit
Viranomaisten toimintatapamallit
Tilannekuvan ja tilanneymmarryksen I

muodostamisen periaatte

Ajassa esiin nousevien ilmitiden kasittely

o1 2

Taulukko 2 Aiheiden kasittelyn onnistumisesta

Palautteen perusteella elinkeinoeldman toimintatapa-
malleja pitaisi pystya esittamaan ja erityisesti harjoit-
telemaan.

Osallistujat asettivat aiheet seuraavaan
tiarkeysjarjestykseen:

1) Tilannekuvan ja tilanneymmarryksen muodosta-
misen periaatteet

2) Hairiotilanteiden hallinnan olemassa olevat
yhteistyorakenteet

@3

2) Ajassa esiin nousevat ilmiot

3) Tilannekuva ja ymmarrys

4) Yhteistyorakenteet

5) Viranomaisten toimintatapamallit

6) Elinkeinoelaman toimintatapamallit hairio-
tilanteiden varalle.

49%

54%

3) Viranomaisten toimintatapamallit

4) Yhteistyon merkitys

5) Elinkeinoelaman toimintatapamallit

6) Ajassa esiin nousevien ilmididen kasittely.
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Yhteistydon merkitys

Hairictilanteiden hallinnan olemassa
olevat yhteisty6rakenteet

Elinkeinoelaman toimintatapamallit

Viranomaisten toimintatapamallit

Tilannekuvan ja tilanneymmarryksen
muodostamisen periaatte

Ajassa esiin nousevien ilmididen
kasittely

11%

o1 2 @3

Taulukko 3 Arvioita aiheiden tarkeydesta

Naita listauksia verrattaessa voidaan pohtia, tulisiko
Elinkeinoeldmain toimintapa-mallit ja Tilanne-
kuvan muodostamisen periaatteet olla paremmin
maadriteltyina ja kasiteltyina harjoituksen painopisteai-
heina.

4.3 Harjoituksen perusteella
seurattavat aiheet

TIETO24-harjoitus kasitteli useita aiheita, joissa tunnis-
tettiin kehittamistarpeita. Tassa kappaleessa on
nostettu esiin olennaisimmat tunnistetut aihealueet,
joiden kehitysta HVO seuraa harjoituksen perusteella.

Havaintoja tehtiin harjoittelijoiden koti- ja ennakkoteh-
tavista, saadusta palautteesta seka harjoituksen inten-
siivivaiheen pelista. Seuraava listaus esittelee havain-
toaiheita satunnaisessa jarjestyksessa.

e Kriisitilanteissa resursseja on kohdennettava tilan-
nekuvatuotantoon, tiedon keruuseen (ml. median
seuranta) ja viestintaan.

e Automaatioasteen kasvaessa on kiinnitettava
erityista huomiota tiedon oikeellisuuteen.

e Luotettavien tietoldhteiden tunnistaminen ja
maarittely on olennainen osa varautumista.
Verkoston toiminta ja koordinaatio perustuu aktii-
viseen tiedonjakoon kahden- ja monenvalisesti.

e Jasennellyn tiedon tuottamista (tilannetietoisuuden
tueksi) vaikeuttavat yleinen osaamattomuus
kyberturvallisuusaiheissa.

e Henkildston tietoisuutta vaikuttamis- ja informaa-
tiokampanjoista on parannettava

e Informaatiovaikuttamiskampanjoiden tunnista-
mista haastaa kiire ja tapahtumien runsaus
e Aikaa ja asiantuntevia resursseja tulee varata
analyysille.

20%

12%

2%
1o

Crov [REPORN 156 |

3,0

4,2

OAJBIY SO

3,9
2,5
4,3

4 ©5 06

Tiedon jakamista on pystyttava tekemaan reaali-
ajassa organisaation eri toiminnoille tarpeen
mukaan.

e Seka julkisuuteen "tilan” ottamiseksi haltuun.

Harjoitus alleviivasi tarvetta luotettavalle, yhtei-
selle tiedonjakoalustalle paivittaiseen kayttoon,
harjoituksiin ja hatatilanteisiin.

Toimitusketjun toimijoiden valilla on sovittava
laajemmin yhteisista hairiétilannetoimintamal-
leista. Toipumissuunnitelmia on kehitettava ja
testattava

Tietoutta NIS2- ja CER-direktiiveistd, kansallisesta
lainsaadannosta ja toimivaltaisen viranomaisen
kanssa tehtavasta yhteistyosta on syyta edelleen
jakaa.

Huoltovarmuusorganisaation ja Huoltovarmuus-
keskuksen rooli ja vastuut hairio- ja poikkeuso-
loissa on syyta jatkossa nostaa esiin
harjoituksessa.

HVK:n, HVO:n poolisihteereiden ja viranomaisten
yhteistoimintaa hairiétilanteissa on hyva harjoitella
erikseen. Taman myota kehittynytta yhteistoimin-
tamallia on syyta tuoda osaksi harjoitusta seka
osaksi elinkeinoelaman kanssa tehtavaa
yhteistyota.
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4.4 Kansainvalinen
yhteisty6 ja havainnot

TIETO24-harjoituksessa oli mukana edustus Ruotsin
Myndigheten fér samhallsskydd och beredskap -viras-
tosta (MSB) seka Myndigheten for psykologiskt forsvar
-virastosta (MPF). Mukana olivat myds edustajat Viron
Riigi Infosisteemi Amet (RIA) -virastosta.

Niin ruotsalaiset kuin virolaisetkin tavattiin useita
kertoja harjoitusta suunniteltaessa. Heille annettiin
mahdollisuus vaikuttaa sen toteutukseen ja sisaltoihin.
Organisaatioiden edustajat osallistuivat harjoituksen
kolmipdivaiseen intensiivivaiheeseen tarkkailijoina. He
paasivat keskustelemaan niin peliin osallistuvien
yritysten ja muiden BLUE-tiimin edustajien seka
White-pelaajien ja RED-tiimin edustajien kanssa. Nain
heilld oli mahdollisuus nahda tiedonvaihdon eri
osapuolia ja ndiden toimintaa hairictilanteisiin liittyen.

Muutamalle harjoituksen BLUE-tiimille oli kuvattu
yhteistyota ruotsalaisten tai virolaisten yritysten
kanssa. Talla jarjestelylla saatiin kokemuksia kansain-
valisten osanottajien vaikutuksesta harjoituksen suun-
nitteluun ja toimeenpanoon.

Tarkkailijoiden havaintoja olivat:

=y

. Kriisitilanteisiin reagointi

e Yritykset perustivat kriisinhallintatiimeja ja
ottivat yhteytta viranomaisiin, mutta sekto-
reiden valinen yhteistyd ja omatoimisuus jaivat
rajallisiksi.

2. Moninaiset uhkatilanteet
Simuloidut tilanteet, kuten kyberhyokkaykset,
disinformaatio ja kriittisen infrastruktuurin
hairiot, korostivat yhteistyon merkitysta.

e Kansainvaliset tapahtumat, kuten Itameren
lauttakolari, nostivat esiin rajat ylittavan yhteis-
tyon tarpeen.

MPF & MSB Visitors - Grankvist & Waerland-Fager

3. Luottamus ja yhteisty6

Harjoitus toi esiin luottamuksen, yhteistyon ja
yhteisen vastuun merkityksen. Yhteisty® viran-
omaisten, yritysten, organisaatioiden ja median
valilla toi turvaa kaoottisessa tilanteessa.

IN

. Kriisiviestinnan harjoittelu

e Harjoitus paransi osallistujien viestintaval-
miuksia my6s normaaleiden tilanteiden varalta.
Organisaatioiden tulisi nimeta viestinnasta ja
mediasta vastaava henkil6 tai osasto.

8]

. Julkisen sektorin koulutukset
On jarkevaa, etta julkisen sektorin toimijat
harjoittelevat erikseen mutta myos yhteis-
tydssa muiden yhteiskunnallisten toimijoiden
kanssa. Tama luo realistisen tilanteen, joka on
helposti siirrettavissa kaytantéon.

o

. Rajojen ylittava yhteistyo

e Ruotsalaisten toimijoiden puuttuminen rajoitti
kansainvalisen yhteistyon testausta.

e Rajatylittava tiedonvaihto ja kdytannon jarjes-

telyt kaipaavat vahvistamista, erityisesti luotta-

muksellisen tiedon jakamisessa.

Johtopditos: Harjoitus korosti sektoreiden valisen ja
kansainvalisen yhteistydén merkitysta seka kriisivies-
tinnan ja luottamuksellisen ilmapiirin tarkeytta. Tule-
vissa harjoituksissa tulisi lisata rajat ylittavaa yhteis-
tyo6ta ja kansainvalisten toimijoiden osallistamista.

Liite 2 Esittelee tarkemmin kansainvalisten tarkkaili-
joiden havaintoja harjoituksen aiheissa.

4.5 Kansainvalisia vieraita

TIETO24-harjoituksen intensiivivaiheen keskiviikkopai-
vana 09.10.2024 jarjestettiin myos kansainvalinen vierai-
lijaohjelma. Vierailijaohjelman syntyyn vaikutti NATOn
Kyberkomitean vierailu Suomessa. Komitea kutsuttiin
vierailulle harjoitukseen tietouden levittamiseksi.

Vierailijaohjelmaan kutsuttiin myos muita harjoituksen
kansainvalisia sidosryhmia kuten em. viranomaiset
naapurimaista ja osallistuvien organisaatioiden
kutsumia edustajia.

Vierailijaohjelmaan osallistui 28 NATO Kyberkomitean
jasentd, Ulkoministerion vierailua tukenut delegaatio
seka muita vieraita. Paikalla oli kaikkiaan yli 50 kansain-
valista vierasta.

Vierailijaohjelmien ohjelmat on tarkemmin kuvattu liit-
teessa 3 (TIETO24 Harjoituksen rakenne).
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9 Harjoituksen osallistujat ja ulkoinen

viestinta

TIETO24-harjoituksessa oli enemman osallistujia kuin
aikaisemmissa harjoituksissa. Laaja ja monipuolinen
osanottajajoukko eri organisaatioista ja monipuolinen
viestinta lisasivat harjoituksen vaikuttavuutta HVO:n
sisalla, viranomaiskentassa ja muualla yhteiskunnassa.
Seka osallistuvat organisaatiot etta harjoituksen vies-
tinta tuottivat runsaasti harjoitukseen liittyvia julkai-
suja.

5.1 Osallistujat

Harjoitukseen osallistui lukuisa joukko huoltovarmuus-
kriittisten yritysten edustajia ja eri viranomaisia.
TIETO24-harjoitukseen oli rekisterditynyt 833 yksiloa,
joista YLE Valmis harjoituksen kautta osallistuneita 149
henkea. Harjoituksen eri tapahtumiin osallistui arviolta
ja yhteensa n. 650 eri yksiléa. Osallistujamaarat on
kuvattu tarkemmin Liitteessa 4.

Osallistujat

Vaihe 1 340 (220/120)

Waihe 2 360

Vaihe 3 perehdytys 550

Vaihe 3 501+144 (YLEValmis) = 645

Purkutilaisuus 300 (220/80)

Seurantaseminaari  Jarjestetdaan 08.10.2025
Taulukko 1: Harjoituksen eri tilaisuuksien
osanottajamaarat

5.2 Viestinta

Viestintaa tehtiin edellisen harjoituksen tapaan onnis-
tuneesti niin perinteisessa mediassa kuin sosiaalisessa
mediassakin. Lisaksi osallistuvat organisaatiot ja media
saatiin viestimaan harjoituksen aiheista.
Onnistumisen osoituksena julkaisuja nahtiin harjoi-
tuksen, sidosryhmien ja harjoittelijoiden toimesta verk-
kosivuilla, uutismedioissa ja sosiaalisessa mediassa.
Harjoituksesta poikineiden median tekemien julkai-
suiden maara vastasi edellistd harjoitusta. Ajassa
herkka geopoliittinen tilanne vaikutti harjoittelijoiden
haluun ja rohkeuteen viestia, mika nakyi arkuutena vies-
tintaan liittyvissa pyynnoissa.

Voidaankin todeta, etta harjoituksen viestinta oli vaikut-
tavaa ja lisasi tietoisuutta harjoituksen edistamista
aiheista. Se my0s lisasi yrityskentan kiinnostusta harjoi-
tusta ja harjoittelua kohtaan.

Viestinta toteutettiin padosin suunnitelman mukaisesti.
Suunnitelman mukaisesti onnistuttiin myos noudatta-
maan viestintaperiaatteita, joilla suojattiin harjoituksen
kuvitteellista sisaltda - sisaltoa ei kasitelty julkisuuteen
paatyneissa viesteissa.

Harjoituksen aikana tehtiin myos lisaviestintaa, jossa
korostettiin yritysosallistujia, kansainvalisia vieraita ja
harjoituksen havaintoja.

Kooste harjoituksen suoraan tai epasuorasti tuotta-
mista julkaisuista |6ytyy Digipoolin verkkosivuilta
(https://teknologiateollisuus.fi/digipooli/tieto/
tieto24-mediakooste/). Median tai osallistujien julkai-
suita kertyi 32 kappaletta ja TIETO-harjoituksen sosiaa-
lisen median laajimmalle levinnytta julkaisua oli tarkas-
teltu 2600 kertaa.

Katso tarkempi kuvaus harjoituksen viestinnasta ja
vaikuttavuudesta harjoituskertomuksen Liitteesta 4.
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