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ICT - Alan

Uhkakartta

Pallon koko kuvaa uhkan suuruutta.
Mita suurempi pallo, sen suurempi
uhka.

Pallon sijainti kuvaa uhkan
hallittavuutta. Mit& helpommin
hallittava uhka, sen lahempéana
keskustaa se sijaitsee.

» Helpommin hallittava ja pieni
uhka loytyy ympyran keskelta
pienena pallona

» Hankalasti hallittava ja suuri
uhka loytyy ympyran ulkokehalta
suurena pallona

* Riskipisteytys = Vaikuttavuuden ja riskin koon tulo
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. Sabotaasin 5 ‘ l

Kvanttikoneiden arvaamaton

lieveilmist seuraus .
Yhteiskunnan
Geotalous jakaantuminen

Lama Disinformaatio ja

. Ii‘i:;tp aIlviarleiu?et p ksenteon
OlalsgusISsa epavarmuus

Al-teknologian
vaarinkaytto

Turvallisuuden Raaka- PaAsyn menetys
tunteen aineiden puute kansallisesti
heikkeneminen Pilvi- kriittiseen dataan Yleiset vienti- ja_ |vestointien
Korke_an teknologioiden tuontirajoitteet “yspentyminen
gsaamisen autonomia ; ([ ] ‘
rekrytointihaasteet ksytn _m_entetys
etoiminta-
kriittiseen dataan

Sodan KU'““’;‘E&%':USE” Hyokkayspinnan  Regulaation Teknologioiden
EWEEEC)] ® laajeneminen jalkijattoisyyden keskittyminen
seuraus . haasteet

Toimitusketjujen

hairiot ja
kilpailutilanne |

Indoktrinaation
lisaantyminen some

Yleinen ® ) '
"compliance”

-haaste ! HALLITTAVUUS PIENENEE
® 4 6 8 9 12 16

EU:n rooli ja sen | !

Ty6voiman  epatarkkuus Niemen Organisatorinen

sitouttamisen luottamuksen  Naavoittuvuus

vaikeus (etatyd) menetys

Venajan Kilbail & ®
vaikutus Al kilpailuedun Investointien Al:n "compliance-

Sirutuotannon
keskittyminen
Ympériston

kestavyys

menetys vahentyminen Poliittisen vaatimukset (Al Act)
Jjatkuvuuden
. i epavarmuus ICT-yritysten
Turvallisuus- ja [ ) omistukset
Kustannusten jatkuvuus- ulkomaille ;
kasvu haasteet Tekno- . Yhteiskunnan RISKIPISTEYTYS*
(rahan hinta) [ nationalistinen . resilignissin
il Lokaali heikentyminen
lama ‘ 6-8
) @  Sirutuotannon
saatavuus- ja
) toimitusongelmat 9-10
Globaali
Kiinan taantuma
vaikutus 11-12
USA
vaikutus 15-16 .
[
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Uhat ja pisteytys 1/5
Hallittavuusjarjestyksessa

Selite

Hallittavuus
(Proaktiivisuus*Reaktiivisuus)

Riskipisteytys

(Todnak*vaikutus)

Regulaation jalkijattoisyyden

haasteet Regulaatioihin liittyvat uhkat

EU:n rooli ja sen epatarkkuus Regulaatioihin liittyvat uhkat

Yleinen "compliance"-haaste Regulaatioihin liittyvat uhkat

Tyévoiman sitouttamisen

vaikeus (etatys) Tyovoimahaasteet

Hyokkayspinnan

. . Haavoittuvuuksien maara ja laatu
laajeneminen

Yleinen luottamuksen

Ilmapiirin rapautuminen
menetys

Poliittisen jatkuvuuden

. Ilmapiirin rapautuminen
epavarmuus

Investointien vahentyminen  Turvallisuuden hinnan karkaaminen

Indoktrinaation

o . Sosiaalisen median valineellistaminen
lisaantyminen some

Pilviteknologioiden
autonomia
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Teknologiariippuvuudet
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Uhat ja pisteytys 2/5
Hallittavuusjarjestyksessa

Selite Hallittavuus Riskipisteytys

(Proaktiivisuus*Reaktiivisuus) (Todnak*vaikutus)

Paasyn menetys s . 8 12
liiketoimintakriittiseen dataan Datan paasynhallinnan menetys

Paasyn menetys kansallisesti s :

S Datan paasynhallinnan menetys 8 15
Kulutustottumusten muutos Taloussuhdanteet 9 6
Al:n "compliance"- . R, 9 8
vaatimukset (Al Act) Al:n vaikutuksiin liittyvat uhkat

Yle|sgt \{|e.nt|- 1a Protektionismi 9 8
tuontirajoitteet

Teknonationalistinen sulku  Protektionismi 9 8
Epavarmuudet . T o) 9

I . . Turvallisuuspoliittiset ongelmat

liittolaisuuksissa

Al Kilpailuedun menetys Al:n vaikutuksiin liittyvat uhkat 9 9
Ympariston kestavyys Ympariston kestavyys 9 9
Korkean osaamisen L 9 9

rekrytointihaasteet
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Uhat ja pisteytys 3/5
Hallittavuusjarjestyksessa

Selite Hallittavuus Riskipisteytys

(Proaktiivisuus*Reaktiivisuus) (Todnak*vaikutus)

Turvallisuus-ja Taloussuhdanteet 9 9
jatkuvuushaasteet

Lokaali lama Taloussuhdanteet 9 9
ICT-yritysten omistukset

i Taloussuhdanteet 9 12
Organisatorinen A o] 12
haavoittuvuus Teknologiariippuvuudet

Teknologioiden keskittyminen Teknologiariippuvuudet 9 12
Toimitusketjujen katkot, . P,

hairiot ja kilpailutilanne Toimitusketjuihin liittyvat uhkat 9 12
Raaka-aineiden puute Raaka-aineiden saatavuusongelmat 9 12
D.|'s"|n"formaat|01a . Disinformaation lisddntyminen 9 15
paatoksenteon epavarmuus

Al-teknologian vaarinkaytto  Al:n vaikutuksiin liittyvat uhkat 9 16
[l lfselen e Ilmapiirin rapautuminen 12 9

heikkeneminen
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Uhat ja pisteytys 4/5
Hallittavuusjarjestyksessa

Selite Hallittavuus Riskipisteytys
(Proaktiivisuus*Reaktiivisuus) (Todnak*vaikutus)
Slrutuotannon saatavuus -ja - i1 v tannon rajallisuus 12 12
toimitusketjuongelmat
Globaali taantuma Taloussuhdanteet 12 12
Kgstannusten kasvu (rahan Padoman puute 12 12
hinta)
Investointien véhentyminen  Pddoman puute 12 12
pabotaasinaivamaton Globaali sabotaasi 12 12
seuraus
Geotalous Lama Geotalouden kriisit 12 12
Sirutuotannon keskittyminen Sirutuotannon keskittyminen 12 15
USA vaikutus Maantieteellinen riippuvuus 16 8
Kvanttikoneiden lieveilmiot  Teknologiariippuvuudet 16 12
Yhteiskunnan jakaantuminen Yhteiskuntarakenteen heikentyminen 16 12
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Uhat ja pisteytys 4/6
Hallittavuusjarjestyksessa

Selite

Hallittavuus

Riskipisteytys

Yhteiskunnan resilienssin

. . Yhteiskuntarakenteen heikentyminen
heikentyminen

Kiinan vaikutus Maantieteellinen riippuvuus

Soden arvaamaton seuraus  Globaali konflikti tai sota

Venajan vaikutus Maantieteellinen riippuvuus
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(Proaktiivisuus*Reaktiivisuus)

16

16
16
16

(Todnak*vaikutus)

12

12
15
16



Kuinka uhat kehittyvat 12 kk aikana

(vertaamalla karttoja voit néhda muutoksen)

Uhkakartta

Pallon koko kuvaa uhkan suuruutta.
Mita suurempi pallo, sen suurempi
uhka.

Pallon sijainti kuvaa uhkan
hallittavuutta. Mit& helpommin
hallittava uhka, sen lahempéana
keskustaa se sijaitsee.

» Helpommin hallittava ja pieni
uhka loytyy ympyran keskelta
pienena pallona

» Hankalasti hallittava ja suuri
uhka loytyy ympyran ulkokehalta
suurena pallona

* Riskipisteytys = Vaikuttavuuden ja riskin koon tulo
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Geotalou

Turvallisuuden 5 Raaka-
tunteen aineiden puute

hejkkeneminen /

Katkean
osaamisen
rekpytointihaasteet

Sodany tustottumusten
arvaamaton muutos
seuraus

I hairiot ja
| kilpailutilanne

Slir uotannon
keskittyminen

Ympériston
kestavyys

Venajan

vaikutus Al kilpailuedun

menetys

Turvallisuus- ja

Kustannusten
kasvix
(rahan hinta)

Kiinan
vaikutus
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I
Indoktrinaation
lisaantyminen some

Sabotaasin

Yhteiskunnan
: jakaantuminen

5 Al-teknologian

~vaarinkaytté- e

formaatio ja

tolaisuuksissa epavarmuus

Paasyn menetys
kansallisesti

Pilvi- kriittiseen dataan

teknologioiden
autonomia

Paasyn menetys

liiketoiminta-

kriittiseen dataan

Hyokkayspinnan

laajéneminen Regulaation

jalkijattoisyyden
haasteet
Yleinen
"compliance”

. EUnroolijasen
Ty6voiman  epéatarkkuus /
sitouttamisen Ylginen
vaikeus (etatyo)
\ menetys

Investointien }

vahentyminen—_____Poliittisen
jatkuvuuden
epavarmuus

jatkuvuus-

haasteet
Tekno-

nationalistinen Lokaali
sulku ETE : -
[ ) Sirutuotannen
saatavuus- ja
X _toimitusongelmat
[obaaki-— — ———
taantuma

____USAT
vaikutus

Yleiset vienti-ja t
tuontirajoitteet \ véher%mnen

-haaste HALLITTAVUUS | KASVAA

luottamuksen

ICT-yritysten
omistukset
ulkomaille

Investointien

Teknologioi

keski%wine
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. . !
Organisatorinen |
haavoittuvuus |
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Fiksua huoltovarmuutta
yhdessa.

Varmuuden
VUOKsSiI.

digipooli.fi @Digipooli
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