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yllapitdmiseen, jotka ovat valttamattémia
vaeston elinmahdollisuuksien, yhteiskunnan
toimivuuden ja turvallisuuden sekd maan-
puolustuksen materiaalisten edellytysten
turvaamiseksi vakavissa hairidissa ja poikkeus-
oloissa.

Huoltovarmuuskeskus (HVK) on ty6- ja
elinkeinoministerién hallinnonalan laitos, jonka
tehtdvana on maan huoltovarmuuden
yllapitdmiseen liittyva suunnittelu ja opera-
tiivinen toiminta. Huoltovarmuuskeskuksen
yhteydessa toimii Huoltovarmuusneuvosto
seka pysyvina yhteistydelimina komitean
tapaan toimivia sektoreita ja pooleja. Nama
yhdessd muodostavat Huoltovarmuus-
organisaation.
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1. Johdanto

Huoltovarmuuskeskus ja FiCom ry tekivat alun
perin v. 2017 selvityksen kyberhairittilanteista ja
niihin varautumisesta. Selvityksessa kartoitettiin
juridista ymparistd6ad ja haasteita, joita huolto-
varmuuskriittiset ja niille viestinta- ja IT-palveluita
tarjoavat yritykset kohtaavat poikkeamia ja
hairidita ratkaistaessa seka sitd, miten nailtd uhilta
suojautuminen tulisi etukadteen huomioida sopi-
muksissa, kun IT- ja viestintdpalveluita ulkois-
tetaan.

Selvitystd on paivitetty edellisen kerran v. 2019.
Kesakuussa 2025 julkaistiin uusi paivitys vastaa-
maan nykyistd kyberhairidtilanteita koskevaa
lainsdadantoa.

Selvityksen tavoitteena on ollut 16ytad hyvia
kaytantdja, joilla yritysten varautumista ja selviy-
tymistd kyberhéiridtilanteissa voidaan edistaa.
Selvityksen sisaltd on jasennelty ohjeistukseksi,
jonka kohderyhmanad ovat kyberturvallisuu-
destaan huolehtivat yritykset, niiden tieto-
hallinnosta ja tietoturvasta vastaavat tydntekijat
seka naille yrityksille viestintd, IT- ja tietoturva-
palveluita tarjoavien yritysten liiketoiminnasta
vastaavat henkil6t.

Lainsdadantokehys

Keskeisin kyberhairidtilanteisiin liittyvéd s&ados
Suomessa on uusi kyberturvallisuuslaki
(124/2025), jolla pannaan taytantdon aiemman
EU:n verkko- ja tietoturvadirektiivin (NIS-direktiivi)
korvaava uusi kyberturvallisuusdirektiivi (N1S2-
direktiivi). Myos ns. CER-direktiivin taytantdon
paneva laki yhteiskunnan kriittisen infra-
struktuurin suojaamisesta ja hairidnsietokyvyn
parantamisesta (310/2025) sekd laki sahkdisen
viestinndn palveluista (917/2014) saantelevat
aiheesta.

Lisdksi tulee huomioida EU:n yleisen tietosuoja-
asetuksen ((EU) 2016/679), sen mydtd sdadetyn
tietosuojalain  (1050/2018) sekd yksityisyyden
suojasta tydelamassd annetun lain (759/2004,
tybelamén tietosuojalaki) velvoitteet. Poliisin
toimintaa ohjaavat rikoslaki (39/1889) ja
esitutkintalaki (805/2011).

Laki  julkisen hallinnon  tiedonhallinnasta
(906/2019) tuli voimaan 1.1.2020. Liséksi EU:ssa
on jo vuosia valmisteltu séhkdisen viestinnan
tietosuoja-asetusta  (ePrivacy), jonka  olisi
tarkoitus tuoda selvyyttd yksityisyydensuojaan
séhkdisessa viestinnassa.

Selvityksen tavoitteena

oli I6ytaa hyvia kaytantoja,
joilla yritysten varautumista
ja selviytymista
kyberhairiotilanteissa
voidaan edistaa.

Suositukset

Suositukset on laadittu erikseen kyberturvalli-
suudestaan huolehtiville yrityksille sekd IT- ja
tietoturvapalveluiden tarjoajille  suunnatuiksi
ohjeistuksiksi etukateen, ennen sopimuksen
allekirjoittamista huomioitavista seikoista (Arvioi
uhkia ja ymmarrd riskit) tavanomaisessa
palvelun yllapitovaiheessa sekd varautumisessa
huomioitavista seikoista (Suojaa organisaatiosi
toiminta ja turvaa jatkuvuus) sekd hairio-
tilanteissa huomioitavista seikoista (Reagoi
nopeasti ja toimi suunnitelmallisesti).
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https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/310
https://www.finlex.fi/fi/laki/ajantasa/2014/20140917
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32016R0679
http://data.finlex.fi/eli/sd/2018/1050/ajantasa/2024-01-12/fin
https://finlex.fi/fi/lainsaadanto/2004/759
https://finlex.fi/fi/lainsaadanto/1889/39-001
https://www.finlex.fi/fi/lainsaadanto/2011/805
https://finlex.fi/fi/lainsaadanto/2019/906

2. Ennen sopimuksen allekirjoittamista:
Arvioi uhkia ja ymmarra riskit

Riskiarvio

Tietoturvan tulisi olla osa yrityksen normaalia
toimintaa ja prosesseja — ei sarja paalle liimattuja
toimenpiteita. Erilaisten tietoturva- ja suojaus-
ratkaisujen hankkimisen sijaan yritysten tulisi
keskittya riskien arviointiin. Riskien tunnistaminen
on lahtdkohta muille toimenpiteille ja niiden
suunnittelulle.

Kyberturvallisuuslaki (124/2025) edellyttaa, etta
toimijan on tunnistettava, arvioitava ja hallittava
riskeja, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kaytettavien viestintaverk-
kojen ja tietojarjestelmien turvallisuuteen.

Lain 7 &n mukaan kyberturvallisuutta koskevalla
riskienhallinnalla tulee estdd tai minimoida
poikkeamien vaikutus toimintaan, toiminnan
jatkuvuuteen, palvelujen vastaanottajiin ja muihin
palveluihin. Lain 8 &n mukaan toimijalla on oltava
kaytdssa ajantasainen kyberturvallisuutta

koskeva riskienhallinnan toimintamalli viestinta-
verkkojen ja tietojérjestelmien ja niiden fyysisen
ymparistdn suojaamiseksi poikkeamilta ja niiden
vaikutuksilta. NIS2-direktiivissd seka kyberturval-
lisuuslain 9 8ssa listataan kyberturvallisuuden
riskienhallinnan toimenpiteitd, mutta kaytadnndt
tarkentuvat Liikenne- ja  viestintaviraston
Kyberturvallisuuskeskuksen suosituksessa sekéa
valvovien viranomaisten kaytanndssa.

Vastaavasti uusi laki yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairidkyvyn
parantamisesta (310/2025) tuo omat
velvoitteensa. Sen mukaan kriittiseksi toimijaksi
maaritellyn tulee muun muassa suorittaa
riskiarviointi tarvittaessa ja vahintdan neljan
vuoden valein (14 §) seka laatia hairidnsietokykya
koskeva suunnitelma (15 8).

Yrityksen varautuminen hairidtilanteisiin edel-
lyttdad eri tietojen merkityksen ja niitd kasitte-
levien jarjestelmien tunnistamista. On arvioitava
toimintaedellytykset tapauksissa, joissa kyseiset
tiedot eivat jostain syysta ole saatavissa.
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Tiedon merkityksesta yrityksen toiminnalle johtu-
vat myds vaateet tietojen suojaamisesta ja
palauttamisesta, eli kaytdnndssd vaatimukset
palvelujen ja ratkaisujen hankkimiselle, vaati-
mukset niiden toimittajille sekd sen varmistami-
selle, ettd toimittaja pystyy vastaamaan vaatim-
uksiin.

On tarkedd ymmartada, missa tieto sailytetdan.
Esimerkiksi henkildtietoja, sahkoistd viestintaa,
maksukorttitietoja ja muita luottamuksellisia tai
arkaluonteisia tietoja koskee merkittavat sailytys-
ja turvallisuusvaatimukset. On hyva huomata, etta
kaikkiin tietoihin ei kohdistu valttamattda saman-
laisia vaatimuksia, mutta kaikkia tietoja voidaan
niin halutessa sailyttad yhtd turvallisesti. Esi-
merkiksi henkildtietojen kasittelystéd ja tieto-
turvasta  s3adetdadn  yleisessd  tietosuoja-
asetuksessa (EU 2016/679), erityisesti sen
artiklassa 32.

Mikd on hyvaksyttava aika sille, ettd tiedot eivat
ole saatavissa? Téma ratkaisee tason, jolla tiedot
tai jarjestelma tai sen osa on syytd suojata ja
tietojen saatavuus varmistaa. MyoOs tietojen
luottamuksellisuuteen ja eheyteen tulee kiinnittaa
huomiota. Esimerkiksi tietosuoja-asetuksessa
esitellyn ja edellytetyn pseudonymisoinnin
soveltaminen henkilétietoihin - voi  vahentaa
asianomaisiin rekisterdityihin kohdistuvia riskeja
sekd auttaa rekisterinpitdjia ja henkildtietojen
kasittelijoitd noudattamaan tietosuojavelvoit-
teitaan. Varautuminen onkin sarja liike-
toiminnallisia (investointi)paatoksia ja olennainen
osa yrityksen palvelu- ja ulkoistussopimuksia.
Tassd tulee huomioida myds tietosuoja-
asetuksen 28 artiklassa esitetty sopimussuhde
palvelun tilaajan (rekisterinpitdja) ja -tuottajan
(kasittelija) valilla.

Tietojen ja jarjestelmien suojaaminen
Tarjolla on kattavasti toimivia tekniikoita, ratkaisu-

ja palveluja, joilla tiedot ja jarjestelmat pystytdan
tehokkaasti suojaamaan.

Se, ettd asiakkaan tietojarjestelmd koostuu
monen eri toimijan ratkaisuista, voi aiheuttaa
sopimuksellisia ja hallinnollisia haasteita. Joissain
tapauksissa palveluja hankittaessa ei hairio-
tilanteiden selvittdmistd ole lainkaan otettu
huomioon tai niihin ennalta varautuminen on
ollut puutteellista.  Esimerkiksi lokitietojen
saatavuutta ja riittdvdn nopeaa paasyd jarjes-
telmiin ei ole varmistettu, tai ei ole rakennettu
integraatiota pilvipalvelun rajapintaan, josta
paasy kirjautumislokeihin olisi saatavilla.

Jarjestelmien ja  tietojen  suojaamisessa
keskeinen tehtdvd on johtaa riskiarviosta
toiminnallis-teknisid vaateita, joihin suojaaminen
perustuu. Vaateiden maarittdminen perustuu
pitkalti yritysten omiin hankintaprosesseihin.
Riskiarvion perusteella hankintavaiheessa tulisi
vahintddn maaritelld, miten hairidtilanteiden
selvittdmisessd tarvittavat lokitiedot tai paasy
tietoihin on saatavilla.

Tietoverkon kaytdn ohjeistus, sdhkdisten viestien
hakeminen, yrityssalaisuuksien suojaaminen,
vaarinkdytdsten selvittdminen ja tydntekijéiden
pai- kantaminen sekd muut teknisen valvonnan
muodot edellyttavat yrityksiltd huomattavaa
ennakkosuunnittelua, mukaan lukien toimintojen
roolitus ja vastuuhenkildiden nimedminen seka
asioiden kasittely riittavalla tarkkuudella yhteis-
toimintamenettelyssa. Taman vuoksi tydelaman
tietosuojalaissa ja viestintdpalvelulain 18 luvussa
tarkoitetut menettelyt eivat ole yrityksen
kaytettdvissd ad hoc -pohjalta silloin, kun
mahdollista tietoturvapoikkeamaa joudutaan
selvittdmaan.

Se, millaiset tekniset hallintakeinot ja tavat
6ytaa ja yksildidd kyberhairittilanteessa
saastunut laite tai jarjestelma yritykselld on
kaytdssdan, vaikuttaa ratkaisevasti siihen,
miten tietoturvapoikkeama saadaan paikal-
listettua. On myds tarkedd ymmartdd, miten
hairidtapausten selvittdminen on hallinnoitu:
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kun havainto on tehty, kuinka nopeasti siihen
pystytdan reagoimaan, mitd prosesseja havainto
kaynnistda, keitd kutsutaan paikalle, millainen
ryhma asiaa ryhtyy tutkimaan ja niin edelleen.

Euroopan komissio antoi jo wvuonna 2017
ePrivacy-asetusehdotuksen, jonka on tarkoitus
korvata osa saman nimisestd direktiivista
(2002/58/EY). Asetuksen sisaltd ja siina saadetyt
viestinndn  valitystietojen  sallitut  kasittely-
perusteet saattavat vaikuttaa merkittédvasti myos
tietoturvatyéhdén, mikéli ehdotettu asetus
saadaan koskaan valmiiksi.

Laki  julkisen hallinnon tiedonhallinnasta
(906/2019) seka siihen liittyvat lait tulivat voimaan
11.2020. Laki siséltdd koko julkista hallintoa
koskevat sdadnndkset tiedonhallinnan jarjesta-
misesta ja kuvaamisesta, tietovarantojen yhteen-
toimivuudesta, tietojarjestelmien yhteentoimi-
vuuden toteuttamisesta, teknisten rajapintojen ja
katseluyhteyksien toteuttamisesta sekad tieto-
turvallisuuden toteuttamisesta. Samalla valtio-
varainministerion yhteyteen perustettiin Julkisen
hallinnon tiedonhallintalautakunta arvioimaan ja
ohjaamaan valtion ja kuntien viranomaisten
tiedonhallinnan toteuttamista.

Standardointi

Vallitseva standardiperhe on Tietoturvallisuuden
hallintajarjestelma 1SO27000, jonka lisdksi alalla
noudatettavista vakioehdoista (IT2018 ja vasta
uudistettu JIT2025) I6ytyy elementteja poikkeus-
ja hairidtilanteiden  selvittdmiseen. Joillakin
julkishallinnon toimijoilla pohjana voi olla tiettyja
ehtoja, esimerkiksi VAHTI, Katakri 2020 ja
PiTuKri. Todellista tarvetta korkeamman standar-
din vaatiminen kaiken tiedon kasittelyyn voi
kuitenkin aiheuttaa yritykselle vain tarpeettomia
lisakuluja.
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Kaytannon muutostarpeet

Toimintaymparistdén muutoksella on merkitysta
hairidihin varautumisessa ja niihin vastaamisessa,
oli kyse sitten pilvipalveluista, robotisaatiosta, Big
Datasta, loT:sta tai muista viime aikojen muutok-
sista  toimintaympéristdssd.  Muutostarpeita
aiheutuu mm. organisatorisille jarjestelyille,
tietohallinnolle sekd hankintamenettelylle. Palve-
luja ja ratkaisuja hankittaessa ostajan tulee paitsi
tietda, mitd on hankkimassa, myds varmistua siit3,
ettd toimittaja pystyy kaytdnndssad toimimaan
siltd edellytetyllda tavalla ja ettd yrityksen
sopimuskaytanndissa huomioidaan lain-
sdadanndn vaatimukset. Tyon tekemisen tapo-
jen ja teknisen toimintaymparistén muuttuessa
on entistd tarkedmpdad huolehtia tietoturvasta
osana yrityksen normaaleja toimintatapoja ja
yrityskulttuuria.

Yksityisyyden suojasta ty6elamassa annettu
laki (759/2004)

Yksityisyyden suojasta tydeldaméassd annetussa
laissa (759/2004, tydelaman tietosuojalaki)
sdadetdan tyontekijad koskevien henkildtietojen
kasittelystd, tyontekijalle tehtivistd testeistd ja
tarkastuksista seké niité koskevista vaatimuksista,
teknisesta valvonnasta tybpaikalla seka
tyontekijan sdhkdpostiviestin  hakemisesta ja
avaamisesta. Teknisena valvontana pidetdan
myos tydntekijdiden paikantamista.

Ty6eldaman tietosuojalaki on tyoelama-
kysymysten erityislaki, ja sitd sovelletaan
tyontekijén ja erailtd osin tydnhakijan asemassa
olevien henkildiden tietojen kasittelyyn. Sellaisiin
kysymyksiin, joista siind ei ole saadetty,
sovelletaan yleisen tietosuoja-asetuksen, tieto-
suojalain sekd viestintapalvelulain saanndksia.
Lakia ei sovelleta yhtidoikeudellisiin johtajiin (TSV
22.11.2006), vaan ainoastaan ty®- tai virka-
suhteessa oleviin tydntekijéihin. Laki tdsmentaa
tietosuoja-asetuksen ja tietosuojalain sdannoksia

henkilotietojen kasittelystd ja antaa puitteet
kameravalvonnan ja tydnantajalle kuuluvien
sahkoisten viestien hakemiseen.

Laki ohjaa toimimaan huolellisesti, koska asiat on
kasiteltava yhteistoimintamenettelyssa. Lain 21 §
valvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus,
kayttéonotto ja valvonnassa kaytettdvat mene-
telmat sekd sahkdpostin ja muun tietoverkon
kayttd sekd tydntekijan sahkobpostin ja muuta
sahkdistd viestintdd koskevien tietojen kasittely
ovat tybnantajan ja henkiléstdn valisessa
yhteistoimintamenettelyssa kasiteltavia asioita.

Tydnantajan tulee siis ennalta varautua laissa
sdadettyjen menetelmien kayttdon ja kasiteltdva
esi- merkiksi tietoverkon kayttdon liittyvat ohjeet
ja toimintatavat yhteistoimintamenettelyssa.

Laki sahkoisen viestinnadn palveluista, 18
luku: yhteisotilaajaa koskeva erityissaantely

Sahkoisen viestinnan palveluista annetun lain 18
luku sisaltaa sahkoisen viestinnan tietosuojalakiin
vuonna 20009 lisatyt yhteisétilaajiin sovellettavat
saanndkset valitystietojen kasittelystd viestinta-
palvelujen luvattoman kaytén ja  yritys-
salaisuuksien paljastamisen tapauksissa.
Sadnndkset tulivat tunnetuiksi Lex Nokiana.
Yhteisétilaajalla tarkoitetaan viestinta- tai lisa-
arvopalvelun asiakasyritystd tai -yhteis63, joka
kasittelee viestintaverkossaan kayttajien viesteja,
valitys- tai sijaintitietoja.

Luvun sdadnndkset antavat yhteisétilaajalle oikeu-
den Kkasitelld viestinnan valitystietoja vaarin-
kaytoksien selvittdmiseksi. Luvun saanndsten
kayttdminen edellyttdd yrityksiltd  suunni-
telmallisuutta: teknisten valmiuksien liséksi
yhteisétilaajan huolehtimisvelvollisuuteen kuuluu
147 8§ mukaan huolehtia asianmukaisesta
tietoturvasta ja maaritelld, millaisia séhkdisia
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viesteja sen viestintdverkon kautta saa valittaa ja
hakea sekd miten sen viestintdverkkoa ja
viestintdpalvelua saa muutoin kayttda ja
esimerkiksi millaisiin  kohdeosoitteisiin  sahko-
postia ei saa lahettda. Yrityssalaisuuksien osalta
yhteisétilaajan on ensin maariteltava
yrityssalaisuutensa ja suojattava sekd ne ettd
verkkonsa asianmukaisesti. Lisdksi yhteiso-
tilaajan on maariteltdva, miten yrityssalaisuuksia
saa viestintdverkossa siirtdd, luovuttaa tai
muutoin kasitella.

Yhteisé6tilaajan on myo6s suunniteltava toiminta
nimeamalld henkildt, joiden tehtaviin kasittely
kuuluu ja kasiteltdva valitystietojen kasittelyn
perusteet ja kaytannot yhteistoiminta-
menettelyssd  henkiléstdbn  kanssa. Ennen
toiminnan aloittamista tulee siitd tehda ennakko-
ilmoitus myds sddnndsten noudattamista
valvovalle tietosuojavaltuutetun toimistolle.

Saanndsten mukaan valitystietoja saa kasitella
ensi sijassa automaattisen hakutoiminnon avulla
ja siind havaitun poikkeaman ja erdiden muiden
perusteiden nojalla myds manuaalisesti. Yhteis6-
tilaajalle on asetettu vuosittainen tiedonanto-
velvollisuus tydntekijdéiden edustajalle saan-
noksissa tarkoitetusta valitystietojen kasittelysta.
Lisédksi yhteisétilaajan on informoitava kasit-
telystd myos kyseistd kayttdjaa maaramuotoisella
selvityksella.

Sahkoisen viestinnan palveluista annetun lain 18
luvun mukaisen mekanismin kayttéon liittyy siina
maarin menettelyllisid vaatimuksia ja valvonta-
viranomaiselle tehtdvan ennakkoilmoituksen
muodossa riskeja yrityksen julkisuuskuvalle, etta
yritykset eivdt ole ottaneet laajasti luvussa
tarkoitettua mahdollisuutta kayttdon.

Suosituksia

kyberturvallisuudestaan
huolehtiville yrityksille

*  Ymmarra, mita olet palveluntarjoajalta
hankkimassa.

* Varmistu siita, ettd palvelun toimittaja pystyy
kaytdnndssa toimimaan silta edellytetylla
tavalla.

* Varmista, ettd yrityksen sopimuskaytannadis-
s3 huomioidaan lainsdadanndn vaatimukset.

* Ota sopimuksissa huomioon, millaisia stan-
dardeja organisaatiossasi tulee noudattaa.

* Tiedosta, mita tietoja palveluun ollaan tallen-
tamassa, miten tieto on luokiteltu ja mika sen
merkitys on yrityksesi toiminnan kannalta.

* Tunnista tietojen kasittelyyn ja tallennukseen
littyvat vaatimukset ja lainsaadanto.

* Varmista, ettd palveluntarjoaja pystyy tur-
vaamaan tietojen eheyden ja saatavuuden.

* Sovi lokien paasyn hallinnasta ja lokien
kayton toimenpiteista.

* Varmista, ettd yhteys lokeihin on toteutettu
niin, etta kaytannot ovat lainsdadannén mu-
kaiset ja ettd lokituksen osalta on maaritetty,
mita lokitetaan ja kuinka kauan.
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* Varmista, ettd oikeudet jarjestelmiin on
annettu tydntekijan roolin ja tarpeen mu-
kaisesti, tarvittaessa myds ulkopuoliselle
palveluntarjoajalle tai viranomaiselle.
Huomioi lokitietojen hyddyntamisessa
siirrettavyys seka luottamuksellisuus.

* Varmista, ettd lokien hallintaan liittyvat
tarpeet, esimerkiksi datan luovuttamisen
maaraajat viranomaispyyntdjen vuoksi, on
katettu sopimuksessa.

* Huomioi hankintaprosessissa my&s edella
mainittujen seikkojen varmistus ja
esimerkiksi integraatioiden rakentaminen
palveluntarjoajan lokitietoihin.

* Huomioi sopimuksessa mahdolliset
auditointivaatimukset, kuten ennakko-
ilmoitukset, auditointikriteeristod seka
kustannusjako.

Suosituksia

IT- ja tietoturvapalveluiden
palveluntarjoajille

* Tiedosta, mita tietoja asiakas haluaa
palveluun tallentaa, miten tieto on asiakas-

yrityksess3 luokiteltu ja mika sen merkitys on

asiakkaan toiminnan kannalta.

* Tunnista tietojen kasittelyyn ja tallennukseen

liittyva lainsdadanto ja vaatimukset, esim.
henkildtietojen osalta tietosuojalaki ja —
asetus.

Varmista, etta asiakasyrityksen tietojen
eheys sekéa saatavuus pystytdan turvaamaan
ja ettd asiakkaan vaatima taso on selkeasti
maaritelty.

Sovi asiakasyrityksen kanssa lokien paasyn
hallinnasta ja lokien kaytdn toimenpiteista.

Varmista, ettd yhteys lokeihin on toteutettu
niin, etta lokituskaytanndt ovat lainsaadan-
ndén mukaiset ja etta lokituksen osalta on

maaritetty, mita lokitetaan ja kuinka kauan.

Varmista, ettd oikeudet jarjestelmiin on an-
nettu kayttajan roolin ja tarpeen mukaisesti,
tarvittaessa myos muulle palveluntarjoajalle
tai viranomaiselle. Huomioi lokitietojen
hyddyntamisessa niiden siirrettavyys seka
luottamuksellisuus.

Varmista, etta lokien hallintaan liittyvat
tarpeet, esimerkiksi datan luovuttamisen
maaraajat viranomaispyyntdjen vuoksi, on
katettu sopimuksessa. Huomioi myds
tarjottava palveluymparisto.

Varmista, ettd asiakkaan varautumisessa on
huomioitu mahdolliset auditointivaatimuk-
set, esim. ennakkoilmoitukset, auditointikri-
teeristo ja kustannusjako.
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3. Palvelun yllapitovaihe ja varautuminen:
Suojaa organisaatiosi toiminta ja turvaa

jatkuvuus

Organisatoriset jarjestelyt

Tietojen ja jarjestelmien suojaamisessa yrityksen
henkildstdlla on térked asema. Tydeldman tieto-
suojalaki edellyttdd, ettd henkildstdlle annetaan
ennalta ohjeet tietoverkon ja jarjestelmien
kaytostd ja kerrotaan teknisen valvonnan
menetelmistd. Ohjeistus ja valvonnan perusteet
voidaan kasitelld yhteistoimintamenettelyssa,
mutta ne voidaan antaa myds muunlaisena
sisdisena ohjeistuksena. Valvontakaytanndt kan-
nattaa kayda lapi sdanndllisesti henkildston
edustajien kanssa, eikd vain silloin, kun suun-
nitellaan ja otetaan uutta kayttéén. Oma roolinsa
tdssd on myds organisaation mahdollisella
tietosuojavastaavalla. Tietosuojavaltuutetun toi-
misto on myds julkaissut toimintaohjeet yksityi-
syyden tarkistamiseksi tydpaikalla.

Laissa sahkdisen viestinnan palveluista, sen 17 lu-
vussa  sdadetdan  sahkdisen  viestin  ja
valitystietojen kasittelystd. Saantelyn 1&htékohta,

viestinndn luottamuksellisuus, esitellddn 136
8ssd. Sen mukaan viestinndn osapuolilla on
toisistaan riippumaton oikeus kasitelld omia
viestejaan ja niiden valitystietoja. Muita sahkdisia
viestejd kuin yleisesti vastaanotettavaksi tar-
koitettua radioviestintdd saa kasitelld vain vies-
tinndn osapuolen suostumuksella tai jos laissa
niin sdadetaan. Eras tallainen poikkeus on kyber-
turvallisuuslain 23 § tarkoitetut kyberturvallisuus-
tietojen vapaaehtoiset jakamisjarjestelyt.

Viestien ja valitystietojen kasittelyperiaatteita on
linjattu lain 137 8ss&, jonka mukaan sahkoisten
viesti- en ja valitystietojen kasittely on sallittua
ainoastaan kasittelyn tarkoituksen vaatimassa
laajuudessa, eikd sillda saa rajoittaa luotta-
muksellisen viestin ja yksityisyyden suojaa
enempaa kuin on valttdmatontd. Kasittelyn
jalkeen sahkoiset viestit ja valitystiedot on
havitettdva tai valitystiedot tehtava sellaisiksi,
ettei niitd voi yhdistda tilaajaan tai kayttajaan,
jollei laissa toisin saadeta.
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Viestinnan tietoja saa luovuttaa ainoastaan
tahoille, joilla on oikeus niitd kasitelld. Viestinnan
tietoja saa kasitelld vain viestinnan valittadjan tai
tilaajan lukuun toimiva henkil®.

Viestien ja valitystietojen kasittely on luonnol-
lisesti sallittu viestinndn valittdmiseksi, sovitun
palvelun toteuttamiseksi sekd tietoturvasta
huolehtimiseksi (138 8. Muita sallittuja
kasittelyperusteita ovat laskutus, markkinointi,
tekninen kehittdminen, tilastollisen analyysin
tuottaminen, vaarinkdytdstapaukset, kasittely
virheen tai teknisen vian havaitsemiseksi.

Lain 145 § mukaan viestinnan valittajan on tallen-
nettava yksityiskohtaiset tapahtumatiedot luotta-
muksellisuuden ja yksityisyyden suojan kannalta
keskeisia  valitystietoja  siséltdvissd  tieto-
jarjestelmissd tapahtuvasta valitystietojen kasit-
telystd, jos se on teknisesti ja ilman kohtuuttomia
kustannuksia mahdollista. Tapahtumatiedoista on
kadytadva ilmi kasittelyn ajankohta, kesto ja
kasittelija. Tapahtumatiedot on sailytettdva kaksi
vuotta niiden tallentamisesta.

Niin sanotun varjo-IT:n eli esimerkiksi henkildston
kayttdmien kuluttajapalveluiden (iCloud, Dropbox,
Slack, Trello jne.) tai muuten itsenaisesti hankittu-
jen palveluiden osalta on huomioitava niiden
kayttéehdot seka tietosuoja- ja turvallisuus-
lupaukset. Suositeltavaa onkin joko mahdol-
lisuuksien mukaan ohjeistaa henkiléstéd kaytta-
maan tydtehtavissd muita kuin kuluttajapalveluita
tai vahintdankin neuvoa niiden kaytdssa tai hank-
kia palveluille yrityslisenssi.

Havainnointikyvyn kohentaminen

Tietoturvaloukkauksien selvittdmisen ja yrityksen
toiminnan jatkamisen turvaamisen kannalta on
térkedd varmistaa, ettd loukkaus havaitaan
mahdollisimman nopeasti. Talléin yrityksen tulee
maaritelld, mitka tekijat ovat halyttavia:

esimerkiksi se, ettd Kyberturvallisuuskeskuksen
huoltovarmuuskriittisille toimijoille ja valtion-
hallinnolle  suunnattu tietoturvaloukkausten
havainnointi- ja varoitusjarjestelma HAVARO
antaa ilmoituksen. On kuitenkin syytd huomioida
my6s muut viitteet tavallisesta poikkeavasta
kaytosta. Valvonta- eli SOC-palvelut (Security
Operations Center -palvelut) edellyttavat usein
merkittdvaad panostusta, mutta ovat edellytys
tehokkaalle varautumiselle. Mikali yrityksen
kasittelemilld tiedoilla ei ole maantieteellisia
rajoituksia, voi SOC-palvelun hankkia myo6s
ulkomaiselta toimijalta.

Yrityksen on kyettdvd huomaamaan ja yksi-
6imaan poikkeukselliset kirjautumiset sen eri
jarjestelmiin. Keskitetty lokijarjestelma auttaa
lokitietojen saamisessa ja saastuneen tydaseman
nopeassa tunnistamisessa.

Tietoturvasta huolehtiminen

Laki sdhkoisen viestinnan palveluista ja sen 272 §
sallii verrattain joustavat mahdollisuudet teleyri-
tyksille, yhteisétilaajille ja lisdarvopalvelun tarjo-
ajille ryhtya valttdmattdmiin toimiin tietoturvasta
huolehtimiseksi.

Pykalan mukaan toimijoilla on oikeus ryhtya
valttdmattdmiin toimiin

1. viestintaverkkojen tai niihin liitettyjen palve-
lujen seka tietojarjestelmien tietoturvalle
haittaa aiheuttavien hairididen havaitsemi-
seksi, estamiseksi, selvittdmiseksi ja esi-
tutkintaan saattamiseksi

2. viestin lahettdjan tai viestin vastaanottajan
viestintdmahdollisuuksien turvaamiseksi tai

3. viestintapalvelujen kautta laajamittaisesti to-
teutettavien rikoslain 37 luvun 11 §ssa tar-
koitettujen maksuvalinepetosten valmistelun
ehkaisemiseksi.
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Tietoturvatoimet voivat kasittaa

1. viestin sisalt6d koskevan automaattisen sel-
vittdmisen

2. viestien valittdmisen ja vastaanottamisen au-
tomaattisen estdmisen tai rajoittamisen

3. tietoturvaa vaarantavien haitallisten tieto-
koneohjelmien automaattisen poistamisen
viesteista ja

4. muut 1-3 kohdassa tarkoitettuihin rinnas-
tettavat teknisluonteiset toimenpiteet.

Pykala salli myds viestin siséllén kasittelyn
manuaalisesti. Talldin tulee olla ilmeista, etta
viesti sisdltdd haitallisen tietokoneohjelman tai
kaskyn. Tahan voidaan paatya viestin tyypin,
muodon tai muun vastaavan seikan perusteella.
Lisdksi manuaalisen kasittelyn edellytyksend on,
ettd sisdllén automaattisella selvittamiselld ei
pystyta turvaamaan tietoturvan toteutumista.

Kyberturvallisuuslain 24 §&n mukaan SVPL 272 §
nojalla kasiteltdvia tietoja saa kayttdd myods
tietoturvaloukkausten havainnointipalveluun liit-
tyvassa tiedonkasittelyssa.

Lokituskaytannot

Nopea reagointi tietoturvaloukkaukseen seka ym-
marrys siitd, mihin tietoihin ja jarjestelmiin louk-
kaajalla on ollut paasy, edellyttdd keskitettya
lokijarjestelmaa. Palvelun hankintavaineessa tulisi
vahintddn maaritelld, miten hairittilanteiden
selvittdmisessd tarvittavat lokitiedot tai padsy
niihin ovat saatavilla.

Jos keskitetyssd palomuurissa ja palvelin-
ympéaristdssd myds lokit on keskitetty, voi pal-
veluntarjoajan olla haastavaa eritelld yhden asiak-
kaan lokeja muista. Lisaksi on mahdollista, etta
joku muu toimija kuin lokijarjestelman toimittaja
yllapitaa jarjestelmaa, jolloin toimittajalle

esitettyyn palvelupyyntddn reagoiminen edellyt-
taa lokitietoihin paasyn oikeuksien selvittamista.

Asiakasorganisaation nakdkulmasta olennaista
on, mitd saa lokittaa, kuinka kauan lokitietoja saa
tai taytyy sailyttdad ja kuka mahdolliseen omaan
lokijarjestelmaan paasee.

Kriittisistd jarjestelmistd on kerattava lokia, josta
pystyy selvittdmaan, mitad palvelussa tapahtuu.
Yritysten tulee tunnistaa toimintansa kannalta
kriittiset palvelut ja se, miten ne toimivat, ketka
niitd kayttavat ja mitd tietoa niihin kertyy. Myo6s
mahdollisesti jaettujen ymparistéjen vaikutukset
lokien hallintaan tulee huomioida. Relevanttia
tietoa tulee sailyttdd riittdvan kauan. Yritysten
tulisikin sopia, kuka vastaa lokituksesta, sen
sailytyksesta ja siitd, miten siihnen paasee kasiksi.
Vastaavasti myds varmuuskopioinnin toimivuus
ja se, miten pitkaltd ajalta varmuuskopiot
sailytetdan, on oltava sovittuna. Usein yritykset
huomaavat tietoturvaloukkauksen liian my6haan,
eikd kyseiseltd ajalta ole end3 lokitietoja
saatavissa.

On tarkeaa, ettd ulkopuoliset eivat paase kasiksi
lokitietoihin ja ettd ne ovat mahdollista tuomio-
istuinkasittelyd varten muutenkin  oikeus-
kelpoiset. Todistelun luotettavuuden takaami-
seksi on pystyttdvd osoittamaan, etteivat
lokitiedot ole altistuneet tahattomille muutoksille,
manipuloinnille tai havittamiselle.

Kriittisida ~ kohtia  maariteltdessd  kannattaa
palvelusopimuksissa huomioida myds vasteajat
eli esimerkiksi, kuinka nopeasti tietyn ajanjakson
lokit tulee olla saatavilla. Jos vasteajoista ei ole
sovittu, ei niitd voi palveluntarjoajalta mydskaan
vaatia. Jos yrityksen omaan toimintaan, esi-
merkiksi jarjestelmien korjausaikoihin, kohdistuu
sdantelya, kannattaa tdma huomioida myds
sopimuksissa palveluntarjoajan kanssa.
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Riippuen siita, millainen yrityksen lokienhallinnan
tarve on, saattaa olla aiheellista harkita erillisen
SIEM-jarjestelman (Security Information and
Event Management) hankkimista. SIEM-jarjes-
telman paatehtavat ovat ymparistdn havainnointi,
tiedon prosessointi ja havaintojen jatkokasittely
seka keratyn sybtteen tallentaminen.

Datan kayttdon ja tiedon jakamiseen liittyvat
haasteet

Kun vyritys maarittelee osto- ja ulkoistamis-
prosessien vaatimuksiaan, sen tulee ottaa huo-
mioon tietoturva seka tietojen kaytettavyys- ja
turvaamisvaatimukset kaytettaville palveluille.
Vaatimukset voivat koskea muun muassa tietojen
kaytettavyyttd ja tallennuspaikkaa, yhteisty6-
kumppanin paasyé tietoihin ja tarkastusoikeutta.

Kaytettavien palveluiden reunaehtoja seka tieto-
jen kaytettavyys- ja turvaamisvaatimuksia maari-
tellessa yritysten on huomioitava lainsdddanndn
mukanaan tuomat rajoitteet. Varsinaisten palve-
luntarjoajien lisaksi on huolehdittava, ettd vastuu
ulottuu my®os alihankkijoihin.

Data Loss Prevention -ratkaisujen tarkoitus on
estdd tahaton yrityksen Iluottamuksellisten
tietojen paljastuminen. Naiden ratkaisujen seka
esimerkiksi verkon reunalla salauksen purkavien
palomuurien tai Office365:n hallinnan mahdol-
listamien tietoturvaratkaisujen sallittuus lain-
saadanndn nakdkulmasta riippuu pitkalti niiden
toteuttamistavasta. Tarve ratkaisuille kasvaa
samalla kun pilvipalvelujen tarjonta laajenee.

Koska tdmantyyppisiin ratkaisuihin liittyy lainsaa-
danndllisia rajoitteita, eikd ennakoivaa ohjetta ole,
voi olla tarpeen kysya tulkintaa valvovalta
viranomaiselta eli Kyberturvallisuuskeskukselta.
Talldin on syyta valmistella tekninen kuvaus siit3,
kuka tekee, mitd tekee ja miksi haluaa
viestintapalvelulain  tulkintaa. Konkreettisesti
tallainen voi olla esimerkiksi yksinkertainen piirros

tiedosta, sen kasittelystd seka kasittelyn perus-
teesta. Tulkintaa mietittdessd Kyberturvallisuus-
keskuksessa joudutaan purkamaan sekad tekni-
nen toteutus ettd asiakkaan ja palveluntarjoajan
roolit kussakin tilanteessa.

Usein kysymys on myds tydelaman tietosuojas-
ta ja henkildtiedoista, jolloin ohjeistusta kan-
nattaa hakea tietosuojavaltuutetun toimistosta.
Tietosuoja-asetuksen 35 artiklassa sdadetaan ti-
lanteista, joissa rekisterinpitdjan olisi tehtava
tietosuojaa koskeva vaikutusarviointi ja sen
perusteella asian niin edellyttdessd myds
kuultava tietosuojavaltuutettua. Tietosuoja-
valtuutettu voi muutenkin antaa yksittéisiin
rekisterinpitajien oikeudellisiin kysymyksiin sito-
via vastauksia, ellei asiassa ole kysymys johonkin
nimenomaiseen tietosuoja-asetuksen tai muun
lain kohtaan perustuvasta syysta.

)

- ‘/,'

SECURITY PASS

ACCESS
ALL ARERS

N

67890

Kyberhairictilanteet: Varautuminen ja toiminta




Suosituksia
IT- ja tietoturvapalveluiden
palveluntarjoaijille

Suosituksia

kyberturvallisuudestaan
huolehtiville yrityksille

Viestitad henkildstollesi, miten hairio- tai poik-
keamatilanteessa tulee toimia. Sen voi tehda
esimerkiksi tietoverkon kaytdsta annetulla
erilliselld ohjeella tai YT-menettelyssa.

Huomioi tietoturvaohjeistuksessa ja kaytta-
jille annetuissa ohjeissa my6s mobiililaitteet
seka se, kaytetaanko eri laitteita yrityksen
sisaisissa vai ulkoisissa, julkisissa verkoissa.

Harjoittele toimintatavat hairidtilanteiden
varalle ja huomioi harjoittelu seka harjoitte-
lukustannukset palveluntarjoajan kanssa
tehtdvassa sopimuksessa.

Seuraa palvelun tietoturvaa esim. pitamalla
saannollisia palvelunseurantakokouksia.

Huolehdi siit3, etta yrityksesi henkildstolla on
selkeat toimintaohjeet asiakasyritykseen
kohdistuvan hairid- tai poikkeustilanteen
varalle.

Huomioi tietoturvaohjeissa ja kayttajille an-
netuissa ohjeissa se, kaytetaanko eri laitteita
sisaisissa verkoissa vai ulkoisissa, julkisissa
verkoissa. Huomioi my&s mobiililaitteet.

Harjoittele toimintatavat hairidtilanteiden
varalle ja huomioi harjoittelu seka harjoitte-
lukustannukset sopimuksessa.
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4. Hairiotilanne:

Reagoi nopeasti ja toimi suunnitelmallisesti

Tietoturvaloukkaukseen vastaaminen

Loukkaukseen vastaamisessa keskeistd on saada
mahdollisimman nopeasti ymmarrys siitd, mihin
tietoihin ja jarjestelmiin loukkaajalla on ollut
paasy. Tama edellyttdd usein sekd viestintdan
littyvien tietojen ettd jarjestelmien kirjautumis-
lokien kasittelya. Yrityksen tulee jo ennakolta
kartoittaa, minkalaisia tietoja missakin jarjestel-
massa kasitelladn: ovatko tiedot puhtaasti
tietohallinnollisia, teknisia tietoja vai mahdollisesti
henkildtietoja, viestinnan valitystietoja tai viestin-
nan sisaltd6ja? Henkildtietojen osalta tulee
maarittdd ennen kasittelyn aloittamista tietojen
tietosuoja-asetuksen mukainen kasittelyperuste.
tarked

Viestinnan kannalta on

tiedostaa:

séantelyn

1. Onko kyse séhkdisesta viestinnasta?

2. Ketkd ovat viestinnan osapuolet? Mika on
yrityksen rooli? Kasitelladnkd tietoja viestin-
nan valittdjana?

3. Mikéd on sahkodisen viestinndn palveluista
annetun lain mukainen peruste kasitella
tietoja, jos roolina on viestinnan valittaja?

4. Onko tietojen kasittely tarpeen tietoturva-
loukkauksen selvittdmiseksi?

Viestinnan osapuolella on oikeus kasitelld omaa
viestintdansa ja siihen liittyvia valitystietoja. Jos
kasiteltavaksi  tulee  tydntekijan  viestinta,
vaikuttaa sovellettavaan lainsdadantdén se, mita,
miten ja miksi viestintad kasitellddn. Esimerkiksi
sahkoisen viestinnan palveluista annetun lain 247
§ssd sdadetdan viestinnadn valittdjan, kuten
yhteisétilaajan, velvollisuuksista ja lain 272 §:ssa
taas oikeuksista tietoturvasta huolehtimiseksi.
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Tata taydentdd mm. kyberturvallisuuslain 24 §:sta
tuleva oikeus tietoturvaloukkausten havainnointi-
palveluun liittyvaan tiedonkasittelyyn.

Tyb6nantajan oikeutta lukea tyontekijan sahko-
postiviesteja saadelladn muussa lainsdadannossa.
Yrityksessd on suositeltavaa maaritellda ja ottaa
tietoverkon kaytdstd annettavaan ohjeeseen
esimerkkitilanteita, joissa valitystietojen tieto-
turvaperusteinen kasittely on tarpeen.

Tietohallinnon keinot

1. Ovatko loukkauksen selvittdmiseksi
tarvittavat lokitiedot saatavilla?
2. Kuinka nopeasti ja kuinka  monen

jarjestelman tietojen avulla esimerkiksi hai-
talliseen osoitteeseen yhteydessa oleva laite
voidaan yksil6ida?

3. Kuinka nopeasti ja minka tietojen perusteella
voidaan selvittdd, mihin jarjestelmiin tai
tietoihin saastunut laite on vaikuttanut?

4. Kuinka nopeasti mahdolliselle ulkopuoliselle
palveluntarjoajalle on annettavissa paasy
selvittmaan asioita?

Jos yrityksen oma havaintokyky on puutteellinen
tai jarjestelméalokeja katsotaan vain silloin, kun
jotain sattuu, ei poikkeuksia pystytd valttdmatta
havaitsemaan. Asiaa pitdd ehdottomasti harjoi-
tella. On myo6s tarkedd etukadteen suunnitella ja
harjoitella sitd, miten hairidistad viestitddn asiak-
kaille ja muille sidosryhmille.

Organisatoriset jarjestelyt

Keskeistd tietoturvaloukkauksen selvittdmisessa
on yhteistyd yritysten liikketoiminnan, tieto-
hallinnon, lakiosaston ja viestinndn kesken.
Toimintakyvyn turvaamiseksi on suositeltua
perustaa laaja-alainen ryhma tietoturvapoikkea-
mien hallitsemiseksi ja harjoitella toimintaa saan-
néllisesti. Tietoturvaloukkauksen havaitsemisessa

olennaista on, pystytédanko teknisesti ja kayttaja-
raportoinnin osalta tunnistamaan mahdollinen
uhka, josta voi tulla tunnistamattomana loukkaus:
pystytaanko tietoturvaloukkaus havaitsemaan 1)
ennakkoon, 2) tilanteen ollessa jo p&alla ja 3)
jalkikateen, ja ymmartdako yrityksen henkildstd,
ettd sen tulee olla tarkkana.

Tietoturvatydssa korostuvat tyypillisesti tekninen
nakokulma ja erilaiset teknisluonteiset ratkaisut.
Tydn tekemisen tapojen ja teknisen toiminta-
ymparistdbn muuttuessa on entistd tarkeampaa
pystyad ottamaan tietoturva osaksi yrityksen
normaaleja toimintatapoja ja yrityskulttuuria.
Ymmarrettavat ja yrityksen toiminnan keskeisiin
prosesseihin nivoutuvat tietoturvaohjeistukset ja
-kaytadnndt sekad niistd tiedottaminen henkilds-
télle luovat hyvat ja selkeat edellytykset tehok-
kaalle varautumiselle.

Yleisen tietosuoja-asetuksen 5 artiklan mukaan
rekisterinpitdja vastaa itse siitd, ettd henkild-
tietojen suhteen on noudatettu tietosuoja-
asetuksen vaatimuksia. Rekisterinpitdjan on
myoOs pystyttdva osoittamaan noudattaneensa
asetuksen vaatimuksia, mikd tulee huomioida
varautumisessa — ja sopimuksissa.

Tietojen kaytettdvyys- ja turvaamisvaatimukset
on syyta vieda kiinteasti yrityksen osto- ja ulkois-
tamisprosesseihin.  Yrityksen tulee omissa
vaatimuksissaan maéritelld tietoturvan reuna-
ehdot kaytettaville palveluille. Vaatimukset voivat
koskea mm. tietojen kaytettavyyttd ja tallennus-
paikkaa, lokitietojen saatavuutta, yhteisty6-
kumppanin  paasyoikeuksia, kayttdoikeuksia,
sopimusvelvoitteisiin liittyvaa tarkastusoikeutta
ja muita vastaavia seikkoja. Ostoprosessin
maarittelyssd hyva kaytadntd on tehda kiinteda
yhteisty6td liiketoiminnan ja lakiosaston valilla,
jotta varmistetaan vaatimusten huomioiminen
osana yrityksen sopimuskaytantdja.
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Nopean paasyn turvaaminen tydasemalle tai
muulle paatelaitteelle

Varsin monessa yrityksessa sovelletaan menet-
telyd, jossa tydasemalla olevien tietojen
kasittelyyn hankitaan tydntekijaltd aina erillinen
suostumus. Menettely on tietoturvapalveluita
tarjoavan yrityksen toimintatapana perusteltu
tapa kontrolloida vastuita. Yrityksen toiminta-
kyvyn varmistamiseksi parempi tapa olisi kertoa
noudatettavasta menettelystd tydelaman tieto-
suojalaissa tarkoitetussa tietoverkon kaytdsta
annettavassa ohjeistuksessa. Talléin menettely-
tavat kaytaisiin henkildstdn kanssa lapi myos YT-
menettelyssd, mika antaa luontevan pohjan inte-
groida tietoturvatoimenpiteet osaksi yrityksen
normaaleja toimintatapoja.

Etukateen tapahtuva menettelytapojen kuvaa-
minen edistaisi tietoturvatoimenpiteiden arkipai-
vaistamistd, ja keskeisin hydty olisi menettelyn
nopeutuminen. Tyo6tapojen monimuotoistuessa

ja  pilvipalveluiden  yleistyessd tietoturvan
painopiste  siirtyy  yritysten verkoista yha
enemman kayttadjien paatelaitteisiin. Talldin

ohjeistuksessa on syytd huomioida mahdollisuus
laitteiden etavalvontaan. Toisaalta paatelaitteita
ei voi eritelld toisistaan niiden tyypin mukaan,
vaan olennaisempaa on, onko kyseessa yrityksen
omistama vai tyéntekijan henkilbkohtainen laite.
Tarkedd on myds se, missd verkossa laitetta
kaytetdan — omien tilojen ulkopuolella julkisessa
verkossa, mahdollisesti myds ulkomailla, vai
pelkastaan toimitilojen sisédisessa verkossa

Tydasema tulisi ymmartaa laajasti niin, ettd se
kattaisi my0os pilviympéaristdssa tyontekijan kayt-
t66n annetut resurssit sekd ulottaa tietoturva-
ohjelmat ja -ohjeistukset myds alypuhelimiin.

Viranomaisyhteistyo
Velvollisuus korjata hairid

Sahkoisen viestinnan palveluista annetun lain 273
&n mukaan teleyrityksen tai muun verkon tai
laitteen haltijan on valittdmasti ryhdyttava
toimenpiteisiin  tilanteen  korjaamiseksi, jos
viestintdverkko, viestintépalvelu tai laite aiheuttaa
merkittdvad haittaa tai hairiétd viestintaverkolle,
viestintdpalvelulle, viestintaverkkoon liitetylle
muulle palvelulle, laitteelle, viestintédverkon kayt-
tajalle tai muulle henkildlle. Jos hairidta ei saada
korjatuksi, tulee hairi6td aiheuttava laite, palvelu
tai verkko irrottaa viestintaverkosta.

Hairidista ilmoittaminen

Kyberturvallisuuslain 11 §&n mukaan lain
soveltamisalaan kuuluvan toimijan on viipymatta
ilmoitettava valvovalle viranomaiselle merkit-
tavasta poikkeamasta. Merkittavalla poikkeamalla
tarkoitetaan poikkeamaa, joka on aiheuttanut tai
voi aiheuttaa vakavan palvelujen toimintahairion
tai huomattavia taloudellisia tappioita
asianomaiselle toimijalle, sekd poikkeamaa, joka
on vaikuttanut tai voi vaikuttaa muihin
luonnollisiin  henkiléinin  tai oikeushenkildihin
aiheuttamalla huomattavaa aineellista tai
aineetonta vahinkoa.

Ensi-ilmoitus on tehtdvd 24 tunnin ja
jatkoilmoitus 72 tunnin kuluessa poikkeaman
havaitsemisesta, minkd lisdksi toimijan on
pyynndstad tai pitkakestoisen poikkeaman osalta
annettava myos valiraportteja (12 §). Kuukauden
kuluessa jatkoilmoituksen toimittamisesta tai
pitkakestoisen poikkeaman kasittelyn paattymi-
sestd toimijan tulee vield toimittaa loppuraportti
(13 §). Lisaksi toimijat voivat 15 § nojalla tehda
valvovalle viranomaiselle myds vapaaehtoisia
poikkeamailmoituksia.
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Kyberturvallisuuslain 14 8§&n mukaan lain
soveltamisalaan kuuluvan toimijan on
ilmoitettava viipymattd merkittavastd poikkea-
masta palvelujensa vastaanottajille, jos
merkittdva poikkeama todennakdisesti haittaa
toimijan palvelujen tarjoamista. Lisaksi toimijan
on ilmoitettava viipymattd  merkittavasta
kyberuhkasta sekd kyberuhkan hallitsemiseksi
kaytettdvissd olevista toimenpiteistda niille
palvelujensa vastaanottajille, joihin merkittava
kyberuhka saattaa vaikuttaa. Jos merkittdvasta
poikkeamasta tiedottaminen on yleisen edun
mukaista, valvova viranomainen voi velvoittaa
toimijan tiedottamaan asiasta tai tiedottaa
asiasta myo0s itse.

Kyberturvallisuuslain mukaisia valvovia viran-
omaisia ovat Liikenne- ja viestintavirasto,
Energiavirasto, Turvallisuus- ja kemikaalivirasto,
Sosiaali- ja terveysalan lupa- ja valvontavirasto,
Eteld-Savon elinkeino-, liikenne- ja ymparist6-
keskus, Ruokavirasto seka Laakealan turvallisuus-
ja kehittdmiskeskus lain 26 8§ssa tarkennetulla
tavalla.

Valvovan viranomaisen tulee lain 17 § mukaisesti
toimittaa ilmoitukset ja raportit CSIRT-yksikolle
sekd tarvittaessa muille viranomaisille ja
keskitettynd yhteyspisteend toimivalle Kyber-
turvallisuuskeskukselle. Keskitetyn yhteyspisteen
tulee edelleen ilmoittaa Euroopan unionin
kyberturvallisuusvirastolle ja muille jasenvaltioille,
jos merkittavalld poikkeamalla on vaikutuksia
muihin Euroopan unionin jasenvaltioihin. Lisaksi
keskitetyn yhteyspisteen on toimitettava Eu-
roopan unionin kyberturvallisuusvirastolle kolmen
kuukauden valein yhteenvetoraportti poikkeama-
ilmoituksista ja niitd koskevista raporteista.

Osa entisen NIS-direktiivin nojalla annetuista
ilmoitusvelvoitteista sailyy NIS2-direktiivin tay-
tantddnpanon jalkeenkin. Esimerkiksi sahkodisen
viestinnan palveluista annetun lain (SVPL) 275 &n
mukaan teleyrityksen on ilmoitettava viipymatta

Liikenne- ja viestintavirastolle, jos sen palveluun
kohdistuu tai sitd uhkaa merkittdvd tieto-
turvaloukkaus tai muu tapahtuma, joka estaa
viestintdpalvelun toimivuuden tai hairitsee sita
olennaisesti. Teleyrityksen on ilmoitettava myds
ilman aiheetonta viivastysta hairién tai sen uhan
arvioitu kesto ja vaikutukset, korjaustoimenpiteet
sekd ne toimenpiteet, joilla hairidbn toistuminen
pyritddn estdmaan.

My®6s laki yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairiokyvyn parantamisesta tuo
omat velvoitteensa. Lain 16 §&n mukaan kriittisen
toimijan on ilmoitettava ilman aiheetonta
viivytystd toimivaltaiselle valvontaviranomaiselle
ja Valtioneuvoston tilannekeskukselle poikkea-
masta, joka hairitsee tai voi hairita keskeisten
palvelujen tarjoamista. Ensi-ilmoitus on annet-
tava 24 tunnin ja yksityiskohtainen raportti
viimeistddn kuukauden kuluttua siitd, kun
poikkeama on tullut tietoon.

CER-lain osalta valvovia viranomaisia ovat
Energiavirasto, Eteld-Savon elinkeino-, liikkenne-
ja ymparistokeskus, Liikenne- ja viestintavirasto,
Ladkealan turvallisuus- ja kehittdmiskeskus
Fimea, Ruokavirasto, Turvallisuus- ja
kemikaalivirasto, Sosiaali- ja terveysalan lupa- ja
valvontavirasto seka aluehallintovirastot lain 19 §
tarkennetulla tavalla.

Valtioneuvoston tilannekeskuksen tulee lain 9 §
mukaan toimittaa kahden vuoden valein
yhteenvetokertomus kriittisiltd toimijoilta saa-
duista poikkeamailmoituksista Euroopan unionin
komissiolle ja kriittisten toimijoiden hairidn-
sietokykya kasittelevalle ryhmalle. Lisaksi Valtio-
neuvoston tilannekeskuksen tulee tarvittaessa
ilmoittaa poikkeamasta muiden asiaan liittyvien
unionin jasenmaiden keskitetyille yhteyspisteille.
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Vaatimus viranomaisille ilmoittamisesta kohdis-
tuu aina asiakasyritykseen, mutta kaytdnndn
toteutus on usein ulkoistettu. Liikesalaisuudet
ovat suurin ongelma, mutta muutenkin on
mietittdva ennakkoon, minka tyyppisesta tiedosta
(luottamukselliset tiedot, valitystiedot, henkil6-
tiedot tms.) on kyse. On siis tunnistettava, mita
tietoa kasitellddn, milla oikeuksilla niitd kasitellaan,
mista tietoa kerdantyy, mihin sitd kaytetaan seka
mitd alihankkija saa millakin tiedolla tehda tai
mihin sen luovuttaa. Tdma riippuu paljon siita,
milla alalla asiakas toimii.

Palveluntarjoajan ei pidd tehdd poikkea-
mailmoitusta eikd luovuttaa asiakasdataa tai
vastata valvovan viranomaisen mahdollisiin
kysymyksiin ilman asiakasyrityksen siunausta. Jos
yritys haluaa antaa luvan Iluovuttaa tietoja
valvovalle viranomaiselle, kannattaa téstd sopia
palveluntarjoajan kanssa etukateen. Talldin
sdastyy aikaa itse asiaan, eli tietoturvatilanteen
selvittamiseen.

Jos kyberturvallisuuslain  nojalla ilmoitetussa
merkittdvassd  poikkeamassa on  toimijan
ilmoituksen perusteella syyta epailla rikosta, josta
sadadetty enimmaisrangaistus on vahintadan kolme
vuotta vankeutta, valvovan viranomaisen on
ilmoitettava merkittdvan poikkeaman havait-
semisesta poliisille (17 §). Muissa tapauksissa
Kyberturvallisuuskeskus ei tee yritysten tai
yhteisdjen puolesta rikosilmoituksia. Lisaksi jos
merkittdvastd poikkeamasta on aiheutunut
yleisen tietosuoja-asetuksen 33 artiklassa
tarkoitettu  henkilétietojen  tietoturvaloukkaus,
valvovan viranomaisen on ilmoitettava poik-
keaman havaitsemisesta tietosuojavaltuutetun
toimistolle.

Yrityksilla olisi hyva olla harjoiteltu prosessi siita,
miten eri ilmoitusten kanssa toimitaan. Poliisin
kanssa tehtavaa yhteisty6td helpottaa paljonkin
se, etta tietoturvaloukkauksen selvitysty6ssa.

kaytettava tydkopio tehdadan niin, ettd se kelpaa
sellaisenaan myds poliisin tekniseen tutkintaan.

Tietosuojavaltuutetun toimisto on julkaissut

oman ohjeistuksensa tilanteista, joissa
tietosuojaloukkaus  edellyttdd  ilmoittamista
viranomaiselle tai rekisterdidylle itselleen.

HenkilGtietojen tietoturvaloukkauksesta taytyy
ilmoittaa  valvontaviranomaiselle 72  tunnin
kuluessa, jos loukkauksesta voi aiheutua riski
luonnollisten henkildiden oikeuksille ja
vapauksille. Henkildtietojen tietoturvaloukkauk-
sesta on ilmoitettava ilman aiheetonta viivytysta
myo6s rekisterdidylle, jos se todennakoisesti
aiheuttaa korkean riskin tdméan oikeuksille ja
vapauksille.

Rikoslain 38 luvun 10 § mukaan syyttaja ei saa
nostaa syytettd viestintdsalaisuuden loukkauk-
sesta, torkedstd viestintdsalaisuuden loukkauk-
sesta, tieto- jarjestelman hairinnasta,
tietomurrosta tai suojauksen purkujarjestelma-
rikoksesta, ellei asianomistaja tee rikosilmoitusta
tai ellei rikoksentekija rikosta tehdessaan ole ollut
yleistd posti- tai teletoimintaa harjoittavan
laitoksen palveluksessa tai ellei erittain tarkea
yleinen etu vaadi syytteen nostamista. Kyseiset
rikokset ovat asianomistajarikoksia, joiden
tutkittavaksi ottaminen edellyttaa asianomistajan
tutkintapyyntda sekéa rangaistusvaatimusta.

Viranomaisille  tehtdvissd ilmoituksissa on
prosessien lisédksi otettava huomioon myo6s
yhteyskdytdanndét ja rajapinnat. Kaytdnndn
harjoittelun osana tulee olla myds se, mihin konk-
reettisesti otetaan yhteyttd. Maaritellyn ja
harjoitellun prosessin tuloksena saattaa olla
yhteydenottotarve viranomaiseen.

Yhteyskaytantdjen maarittely ei mydskaan koske
pelkastddn viranomaisia, vaan on myds muita
sidosryhmia, joille kaikille tulee olla paikalliset
yhteystiedot.
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Koska trendind on rajapinnan  yhden-
mukaistaminen, yhteyskaytantdja pitdisi ulottaa
laajemminkin  sidosryhmiin pelkkien yhteys-
tietojen vaintamisen lisaksi. Etukateen pitaisi
sopia, millaisesta asiasta ja milloin tiedotetaan,
kuka hoitaa julkisen tiedotuksen ja niin edelleen.
Monitoimittajaymparistdssa toimittajien valisten
viestiketjujen on oltava kunnossa. Jos kaikilla
toimijoilla on erilaiset kaytadnndét, taytyy hairidn-
hallinta synkronoida viimeistdan ennen tuotanto-
vaihetta.

Kaikilla tulee olla tiedossa, kuka johtaa ja mika on
prosessin etenemisjarjestys. Viestintda kannattaa
harjoitella ja tarkastella, toimiko viestintaprosessi
niin kuin oli suunniteltu. Hyvana kaytanténa on
esimerkiksi eraénlainen tilannepéaivakirja toimista.

Suosituksia

kyberturvallisuudestaan
huolehtiville yrityksille

* Selvita etukateen, mita tietoja yritykseesi
kohdistuvassa hairi6- tai loukkaustilanteessa
voidaan kasitella, kenen toimesta ja milla
perusteella.

* Varmista, etta yrityksessasi on kyky havaita
siihen kohdistettu tietoturvaloukkaus tai sen
uhka.

* Varmista, ettd saastunut tunnus, laite tai
jarjestelma pystytaan yksil6imaan ja etta
kyberloukkaukseen pystytaan reagoimaan
mahdollisimman nopeasti.

* Maaérittele prosessit asiakkaille, sidosryhmille,
palveluntarjoajille seka eri viranomaisille
tehtavia ilmoituksia varten.

Suosituksia

IT- ja tietoturvapalveluiden
palveluntarjoaijille

* Selvitd etukateen, mita tietoja asiakas-
yrityksesi hairio- tai loukkaustapauksessa
voidaan kasitella, kenen toimesta ja milla
perusteella.

* Varmista, ettd asiakasyritykseen tai omiin
jarjestelmiin kohdistettu tietoturvaloukkaus
tai sen uhka on mahdollista havaita.

* Varmista, ettd saastunut tunnus, laite ja/tai
jarjestelma pystytaan yksil6imaan ja etta
kyberloukkaukseen pystytaan reagoimaan
mahdollisimman nopeasti.

* Maérittele prosessit asiakkaille, sidosryhmil-
le seka eri viranomaisille tehtavia ilmoituksia
varten. Esim. henkilétietoihin kohdistuvasta
tietosuojaloukkauksesta tulee tehda ilmoitus
rekisterdidylle viipymatta ja tietosuojavaltuu-
tetun toimistolle 72 tunnin kuluessa.
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5. Kooste:
Hairiotilanteissa huomioitava lainsaadanto

Kaikkia koskeva osio

*  Kyberturvallisuuslaki 124/2025

* Kyberturvallisuusdirektiivi (N1S2) (EU) 2022/2555

* Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta 310/2025
» CER-direktiivi (EU) 2022/2557

» Rikoslaki 39/1889 ja esitutkintalaki 805/2011

* EU:nyleinen tietosuoja-asetus GDPR (EU) 2016/679

» Laki yksityisyyden suojasta tydéelamassa 759/2004

* Tietosuojalaki 1050/2018

Toimialakohtaista erityislainsaadantoa (lista ei ole kattava)

» Laki sdhkoisen viestinnén palveluista 917/2014
*  Kyberkestavyyssdados (EU) 2024/2847
* EU:n kyberturvallisuusasetus (EU) 2019/881 (The EU Cybersecurity Act, CSA)
* European Cybersecurity Certification Scheme on Common Criteria (EUCC)
» European Cybersecurity Certification Scheme for Cloud Services (EUCS) (valmisteilla)
» European Cybersecurity Certification Scheme for 5G Networks (EU5G) (valmisteilla)
» DORA (Digital Operational Resilience Act) (EU) 2022/2554
»  Kybersolidaarisuussdados (EU) 2025/XX
*  Valmiuslaki 1552/2011
* Laki sosiaali- ja terveystietojen toissijaisesta kdytosta 552/2019
» Laki yksityisista turvallisuuspalveluista 1085/2025

Toimialakohtaista lainsdadant6a koskien sailytysaikoja (lista ei ole kattava)

* Kirjanpitolaki 1336/1997

*  Tyoaikalaki 872/2019

e Tybsopimuslaki 55/2001

*  Vuosilomalaki 162/2005

*  Ennakkoperintalaki 1118/1996

* Luottotietolaki 527/2007

» Laki sdhkoisista allekirjoituksista 14/2003

» Laki potilaan asemasta ja oikeuksista eli ns. potilastietolaki 785/1992

* Terveydenhuoltolaki 1326/2010

* Sosiaalihuoltolaki 1301/2014

e Laki sdhkoisesta ladkemaarayksestd 61/2007

» Laki sosiaalihuollon asiakasasiakirjoista 254/2015

» Laki sosiaali- ja terveydenhuollon asiakastietojen séhkoisesté kasittelysta (asiakastietolaki) 784/2021, ja sen nojalla
annettu sosiaali- ja terveysministeridn asetus potilasasiakirjoista 94/2022

* Arkistolaki 831/1994
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https://finlex.fi/fi/lainsaadanto/2025/124
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32022L2555
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/310
https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=fi
https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001
https://www.finlex.fi/fi/laki/alkup/2011/20110805
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679
https://www.finlex.fi/fi/laki/ajantasa/2004/20040759
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://www.finlex.fi/fi/laki/ajantasa/2014/20140917
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX%3A32019R0881
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://www.finlex.fi/fi/laki/ajantasa/2011/20111552
https://www.finlex.fi/fi/laki/alkup/2019/20190552
https://www.finlex.fi/fi/laki/ajantasa/2015/20151085
https://www.finlex.fi/fi/laki/ajantasa/1997/19971336
https://www.finlex.fi/fi/laki/ajantasa/2019/20190872
https://www.finlex.fi/fi/laki/ajantasa/2001/20010055
https://www.finlex.fi/fi/laki/ajantasa/2005/20050162
https://www.finlex.fi/fi/laki/ajantasa/1996/19961118
https://www.finlex.fi/fi/laki/ajantasa/2007/20070527
https://www.finlex.fi/fi/laki/ajantasa/1992/19920785
https://www.finlex.fi/fi/laki/ajantasa/2010/20101326
https://www.finlex.fi/fi/laki/ajantasa/2014/20141301
https://www.finlex.fi/fi/laki/ajantasa/2007/20070061
https://www.finlex.fi/fi/laki/alkup/2015/20150254
https://www.finlex.fi/fi/laki/alkup/2021/20210784
https://www.finlex.fi/fi/laki/alkup/2022/20220094
https://www.finlex.fi/fi/laki/ajantasa/1994/19940831
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