OT-ymparistojen
kyberuhkiin
varautumisen
kehittamisen esiselvitys



www.huoltovarmuuskeskus.fi

Huoltovarmuudella tarkoitetaan kykya

sellaisten yhteiskunnan taloudellisten
perustoimintojen yllapitamiseen, jotka ovat
valttamattomia vaeston elinmahdollisuuksien,
yhteiskunnan toimivuuden ja turvallisuuden
seka maanpuolustuksen materiaalisten
edellytysten turvaamiseksi vakavissa hairidissa ja
poikkeusoloissa. Huoltovarmuuskeskus (HVK) on
ty©- ja elinkeinoministeridn hallinnonalan laitos,
jonka tehtavana on maan huoltovarmuuden
yllapitamiseen liittyva suunnittelu ja operatiivinen
toiminta.

Julkaisija:

Huoltovarmuusorganisaatio, Digipooli.
Huoltovarmuusorganisaatio on verkosto, joka
tyoskentelee yhdessa Suomen toimintakyvyn ja
sen edellyttdman huoltovarmuuden hyvaksi.
Siihen kuuluvat Huoltovarmuuskeskus ja sen
hallitus, Huoltovarmuusneuvosto seka eri
toimialojen sektorit ja poolit.

Laatinut: Deloitte Oy
Taitto: Deloitte Oy
Julkaisuvuosi: 2025
ISBN: 978-952-7470-38-1




Sisalto

1. Johdon yhteenveto 4

2. Johdanto 6

2.1 Esiselvityksen Iahtdkohdat ja tavoitteet eri toimialoilla 6

2.2 Aikaisemmin tunnistetut OT-ymparistdjen kyberturvallisuuden haasteet ......... 7

3. Havainnot 8

3.1  OT-kyberturvallisuuden hallinnan haasteet ja niiden juurisyyt ... 9

3.1.1  OT-kyberturvallisuuden hallintamalli ja prosessit.....c.cccceeveerreerererenens 9

3.1.2 Johtaminen ja henkilOStd .......cevevvireirnieininieirerieeenee e 10

3.1.3  RisSKIENNalliNta c.ccvveeeeiiieerce e 12

3.1.4 Kolmansien osapuolien riskienhallinta .........cccoeveevveerneernneenneeenn 12

3.1.5 Kriittisten palveluiden SUOJAaAMINEN .......cccoveirrieirrieeeee e 13

4. Suositukset elinkeinoelamalle 14

4.1 Eritoimialojen OT-ympadristojen kyberturvallisuuden kehityskohteet ... 15
A0 ENEIGIA ittt et

4.1.2 Vesihuolto

41,3 TEOIISUUS .ttt sttt st 16

4.1.4 Satamat ja Merenkulku ... 17

415 LOZISIKKA..eveuiirieiiirieceiecee ettt ettt 17

4.1.6 Ruoan ja elintarvikkeiden tuotanto- ja jakelu........ccocvevevnenncininicncnnennn. 18

4.1.7  TerveydenhUOITO ....cccvverieuiirieeierieectreeereeeres ettt sae e 18

5. Ehdotukset elinkeinoeldaman tukitoimiksi 19
6. Menetelmat 20
7. Liitteet 21
7.1 Arviointikriteeristd 21

7.2 Hajontakaavio 22




1. Johdon yhteenveto

OT-ymparistdjen (Operational Technology) kyberturval-
lisuus on noussut kriittiseksi tekijaksi yrityksien
toiminnan jatkuvuuden ja taloudellisen vakauden
varmistamisessa. OT-ymparistolla viitataan laitteisiin,
ohjelmistoihin ja jarjestelmiin, jotka ohjaavat ja valvovat
fyysisia prosesseja erilaisissa teollisuus- ja infrastruk-
tuuriymparistdissa. Hairiot naissa jarjestelmissa voivat
johtaa merkittaviin tuotannon toiminnan keskeytyksiin
ja suuriin taloudellisiin menetyksiin. Tuotannon jatku-
vuuden kannalta on ratkaisevan tarkeaa, ettd OT-ym-
paristdjen jatkuvuus ja turvallisuus taataan myds kyber-
turvallisuusuhkien varalta.

Kaytannoén tasolla OT-kyberturvallisuuden toteutta-
misen haasteena ovat usein OT-ymparistojen tekniset
ominaisuudet, kuten laitteiden pitkat kayttoiat, jarjes-
telmien yksityiskohtaisuus ja eristyneisyys muista
jarjestelmista seka tarve keskeytymattémaan toimin-
taan. OT-ymparistdjen erityispiirteiden vuoksi tietotur-
vakontrollien implementoiminen voi vaatia raataloityja
erikoisratkaisuita, jotka ovat todennakdisesti tavallisia
IT-toteutuksia kalliimpia ja monimutkaisempia
toteuttaa. Tassa esiselvityksessa tarkasteltiin naiden
haasteiden juurisyita ja koostettiin suosituksia elinkei-
noelamalle parannustoimenpiteiksi. Naiden toimenpi-
teiden avulla voidaan luoda pohja OT-kyberturvalli-
suuden hallinnalle ja kehitykselle ja varmistaa liiketoi-
minnan jatkuvuus ja kilpailukyvyn kyberuhkien
kasvaessa.

Esiselvityksessa tarkasteltuja toimialoja olivat teolli-
suus, vesihuolto, energia, elintarviketeollisuus, kauppa
ja jakelu, logistiikka, satamat ja merenkulku seka tervey-
denhuolto, ja kaikkien toimialojen OT-kyberturvalli-
suuden hallinnan kokonaiskypsyystasot jaivat hyvan
perustason alapuolelle. Samat haasteet nousivat esiin
kaikilla toimialoilla ja niiden juurisyyt linkittyvat ja
vaikuttavat toisiinsa. Keskeiset haasteet ja juurisyyt
OT-kyberturvallisuuden hallinnan kehittdmisessa:

e Kyberturvallisuuden hallintamalleissa ja proses-
seissa puutteellinen OT-ymparistojen kyberturvalli-
suuden huomiointi seka haasteena sille asetettujen
vaatimusten kaytantéon vienti.

Resurssit ja budjetti koetaan riittamattomiksi
OT-kyberturvallisuuden kehityksen tarpeisiin. Liian
pienet resurssit nakyvat juurisyyna lahes kaikille
osa-alueille.

OT-kyberturvallisuuden tason kehittdmisessa
kyvykkyyksien seurannan ja raportoinnin puute
korostuu. llman mitattuja havaintoja oman organi-
saation nykytilan tasosta ei voida arvioida kehitty-
mistarpeita tai sitd, meneeko kehitys oikeaan
suuntaan.

Roolit ja vastuut ovat heikosti maariteltyja. Jos OT
jaa turvallisuusasioiden suhteen maarittamatto-
maan valiin, ei voida olettaa, etta sita kehitettaisiin
maaratietoisesti.

OT-ympadristojen kyberriskeja tunnistetaan ja
tiedostetaan, mutta systemaattista OT-kyberris-
kien raportointia ja omistajuuden maaritysta
tehdaan vahemman.

Kolmansien osapuolien riskienhallinta korostuu
selvityksessa ja se koetaan haastavana kokonai-
suutena. Jos toimitusketjuihin liittyvia riskeja ei ole
systemaattisesti tunnistettu, niita ei voida hallita
tehokkaasti, jos ollenkaan.

OT-kyberturvallisuus on vahaisesti huomioitu
kolmansien osapuolien sopimuksissa ja OT-ympa-
ristéjen hankintavaiheessa, ja turvavaatimukset
ovat puutteellisia jo OT-ymparistojen kehittaessa.
Henkildston osaaminen OT-kyberturvallisuuteen
koetaan yleisesti riittamattdmaksi. Tama ei valtta-
matta johdu henkildiden kyvyista sellaisenaan tai
siita, etta asiaa ei koettaisi tarkeaksi, vaan linkittyy
resursseihin ja budjettiin.

OT-ympadristojen kyberturvallisuuden teknisen
valvonnan toteuttaminen on haasteellista. Teknisia
tietoturvaratkaisuja ei ole yhta laajasti ja helposti
saatavilla kuin perinteisessa IT:ssa. Kyberturvalli-
suuden teknisen valvonnan ja monitoroinnin
toteuttaminen vaatii usein soveltamista, osaamista
ja asian huomioimista jo hankintavaiheessa.

OT-ymparistéjen kyberuhkiin varautumisen kehittamisen esiselvitys




Keskeiset suositukset elinkeinoelamalle: OT-kyber-
turvallisuuden asettaminen korkeammalle prioriteetille
tuotannon jatkuvuuden varmistamiseksi on suositel-
tavaa kaikille toimialojen yrityksille, mihin yrityksen
johdon tuki on valttamatonta.

e Yrityksen ldhtétason huomioiden on suositeltavaa
aloittaa OT-ymparistéjen omaisuuden kartoituk-
sella ja liilketoiminnan kannalta kriittisten
kohteiden tunnistamisella.

e Kyberturvallisuus tulisi olla kiintea osa tuotannon
hallintaa, jotta se toimii saumattomasti osana
tuotannollista jarjestelmaa ja tukee tuotannon
tavoitteita osana paivittaista toimintaa. Maarittele-
malla ja jalkauttamalla selkea OT-kyberturvalli-
suuden hallintamalli voidaan ratkaista haasteita,
jotka liittyvat epaselviin rooleihin ja vastuisiin seka
operatiivisella etta strategisella tasolla, tavoitteelli-
seen kehittamiseen seka resursointiin ja
budjetointiin.

e Toimivan hallintamallin luominen edellyttaa syste-
maattista lahestymistapaa, jossa oikeat sidos-
ryhmat tunnistetaan ja sitoutetaan yhteisten
tavoitteiden saavuttamiseen. Nain voidaan
varmistua paremmin OT-ymparistojen kyberturval-
lisuusvaatimusten jalkauttamisen ja kaytantoon
viennin onnistumisesta.

e On suositeltavaa asettaa OT-kyberturvallisuuden
parantamiselle selkeat ja mitattavat tavoitteet,
jotka tukevat organisaation liilketoimintatavoitteita.
Investoinnit voivat jaada tehottomiksi, kun inves-
tointeja ei suunnata liiketoiminta- tai riskilahtoi-
sesti ja pitkajanteisesti, vaan ne kohdistuvat yksit-
taisiin kontrolleihin.

OT-kyberturvallisuuden osaamisen kehittaminen
yrityksissa tulisi kytkea tiiviisti hallintamalliin, riski-
enhallintaan ja selkeisiin tavoitteisiin. On tarkeaa
madrittaa organisaation nykyinen kypsyystaso ja
tunnistaa kehittamistarpeet, jotta osaamisen
kehittaminen voidaan kohdentaa oikeisiin asioihin.
Riskienhallinta, mukaan lukien kolmansien
osapuolten riskienhallinta, on suositeltavaa
linkittaa resursointiin, jotta tunnistettuihin
riskeihin voidaan kohdentaa oikeat resurssit. Riski-
enarvioinnin tulisi olla jatkuva, luonnollinen
prosessi organisaatioiden toiminnassa, mika
linkittyy osaamiseen.

Kolmansien osapuolien ja toimittajien riskienhal-
lintaa on suositeltavaa kehittaa systemaattisesti
niin etta kyberturvallisuuteen liittyviad vaatimuksia
ja kontrolleja toteutetaan koko kumppanuuden
keston ajan, hankinnasta operointiin.

Teknisten haasteiden ratkaisemiseksi on tarkeaa
varmistaa, etta turvallisuusvaatimukset toimitta-
jille ovat selkeasti maariteltyja ja sisallytettyja
hankintaprosessiin alusta alkaen. Olemassa oleviin
jarjestelmiin on suositeltavaa lisata turvallisuus-
vaatimuksia tarvittaessa, esimerkiksi sopimusten
uudelleentarkastelun yhteydessa.
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2. Johdanto

Digipoolin vuosina 2020' ja 20222 teettamien kansal-
listen kyberkypsyyskartoitusten perusteella OT-ympa-
ristéjen kyberuhkiin varautuminen ja tietoturvan
hallinta ovat olleet toistuvasti heikommalla tasolla
verrattuna IT-ymparistdjen (tietotekniikan ja tietojenka-
sittelyn jarjestelmaymparistot) varautumiseen ja hallin-
taan. OT-ymparistolla (Operational Technology) viita-
taan laitteisiin, ohjelmistoihin ja jarjestelmiin, jotka
ohjaavat ja valvovat fyysisia prosesseja erilaisissa teol-
lisuus- ja infrastruktuuriymparistdissa.

Digitalisaation mydéta OT-ymparistdjen maara on
kasvanut monilla eri toimialoilla. Teollisuuden valmis-
tusprosessien ohjaus- ja automaatiojarjestelmien lisaksi
OT-ymparistodihin kuuluu myds huoltovarmuuskriit-
tisten organisaatioiden toimintojen kannalta kriittiset
OT-jarjestelmat, kuten esimerkiksi vesihuollon veden-
puhdistus- ja jakelujarjestelmat, sahkdntuotannon ja
-jakelun ohjausjarjestelmat, satamien lastinkasittelyn
ja navigoinnin jarjestelmat, logistiikan varastojen ja
kuljetusjarjestelmien hallintajarjestelmat seka tervey-
denhuollon sairaala-, ja kuvantamislaitteet.

OT-ymparistét on perinteisesti rakennettu muusta
maailmasta eristetyiksi saarekkeiksi, mutta digitalisaa-
tion ja kyberturvallisuusuhkien muutoksen myéta
naihin ymparistdihin kohdistuvat kyberturvallisuusriskit
ovat kasvaneet huomattavasti ja jatkavat edelleen
kasvamistaan. Huoltovarmuuden kannalta on aarim-
maisen tarkeda, etta OT-ymparistdjen jatkuvuus varmis-
tetaan myo0s lisdantyvien kyberturvallisuusuhkien
edessa, mika edellyttaa nykyista nopeampaa kehitysta
kyberturvallisuuden parannustoimenpiteissa.

Taman perusteella Digipoolissa paatettiin toteuttaa
OT-ymparistéjen kyberuhkiin varautumisen kehitta-
misen esiselvitys, jonka tavoitteena oli saada lisatietoa
kyberkypsyyskartoitusten havaintoon OT-ymparistdjen
kyberuhkiin varautumisesta. Kdytannon tasolla
OT-kyberturvallisuuden toteuttamisen haasteena ovat
usein OT-ymparistdjen tekniset ominaisuudet, kuten
laitteiden pitkat kayttoiat, jarjestelmien yksityiskohtai-
suus ja eristyneisyys muista jarjestelmista seka tarve
keskeytymattdmaan toimintaan. OT-ymparistdjen
erityispiirteiden vuoksi tietoturvakontrollien implemen-
toiminen voi vaatia raataloityja erikoisratkaisuita, jotka

ovat todenndakdisesti tavallisia IT-toteutuksia kalliimpia
ja monimutkaisempia toteuttaa. Esiselvityksessa keski-
tyttiin selvittdmaan naiden aikaisemmin tunnistettujen
haasteiden taustalla olevia juurisyita ja tunnistaa
OT-kyberturvallisuuden hallinnan haasteita, jotka
hankaloittavat OT-kyberturvallisuuden tason kehitta-
mista. Esiselvityksestd saadun tiedon perusteella arvi-
oidaan tarkemmin ja suunnitellaan mahdollisia tarvit-
tavia tukitoimia OT-ympadristdjen kyberturvallisuuden
hallinnan kypsyyden kasvattamiseksi.

Lisaksi esiselvityksen tavoitteena oli:

e Tarjota lisatietoa kyberkypsyysselvityksen havain-
toihin OT-ympadristojen kyberturvallisuuden
hallinnan tilanteesta.

e Osallistuttaa usean toimialan yritysedustajia selvit-
tamaan syita OT-ymparistdjen hallinnan eriarvoi-
selle tilanteelle seka tekemaan kehitysta aiheessa.

e Tuottaa ehdotuksia toimialakohtaisiksi toimenpi-
teiksi, joilla aihealueen kypsyytta kasvatetaan.

e Arvioida tarvetta tuottaa OT-ympadristdjenhallin-
taan liittyvaa uutta ohjeistusta.

e Suunnitella toimenpiteita kypsyyden kehittamisen
tukemiseksi.

2.1 Esiselvityksen lahtékohdat ja
tavoitteet eri toimialoilla

Esiselvityksen lahtokohtana toimivat edelliset Digi-
poolin 2020 ja 2022 teettamat kyberkypsyyskartoi-
tukset. Naissa kartoituksissa arvioitiin lukuisten suoma-
laisen yrityksen ja organisaation kyberturvallisuuden
nykytilaa eri toimialoilta. Tassa esiselvityksessa keski-
tyttiin OT-ymparistoihin, ja toimialoihin, joilla
OT-ympdristot ovat merkittdvassa asemassa kansal-
lisen huoltovarmuuden kannalta. Naita toimialoja
ovat muun muassa teollisuus, vesihuolto, energia, elin-
tarviketeollisuus, kauppa ja jakelu, logistiikka, satamat
ja merenkulku seka terveydenhuolto. Kaikilla nailla
toimialoilla on korkeat huoltovarmuustavoitteet. Monet
naiden toimialojen toimijat kuuluvat myos Euroopan
unionin kyberturvallisuusdirektiivin (NI1S2) piirin, jonka
myo6ta kyberturvallisuuden hallintaan on tulossa
laajempia vaatimuksia.

1 https://teknologiateollisuus.fi/digipooli/johdon-ohjaus-on-ratkaisevaa-yrityksen-kyberkestavyyden-kannalta/

2 https://teknologiateollisuus.fi/digipooli/toimialojen-kyberkypsyys-2022-selvitys-kertoo-digitaalinen-turvallisuus-on-hyvalla-

perustasolla/
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2.2 Aikaisemmin
tunnistetut OT-ympéaristéjen
kyberturvallisuuden haasteet

Aikaisemmassa Digipoolin vuoden 2022 tehdyssa
selvityksessa tunnistettiin moninaisia OT-ymparis-
téjen kyberturvallisuuden haasteita. Nadistad haas-
teista useat toistuivat monilla eri toimialoilla.
Keskeisimmaéat OT-ympaéristéjen kyberturvalli-
suuden haasteet liittyivat erityisesti niiden perin-
teiseen kehitykseen ja hallintaan. OT-ymparistot ovat
kehittyneet osaksi tuotannollista toimintaa, ja niiden
yllapito on ollut tuotannosta vastaavan liikketoiminnan
vastuulla. Tama vastuu oli perusteltu, silla nailla yksi-
koilla on vuosien ajan kertynyt osaaminen ja asiantun-
tijuus. Haasteena oli kuitenkin ymparistdjen valiset
integroinnit, kuten analytiikan tai vastaavien palve-
luiden toteutus, seka kattavan tilannekuvan rakenta-
minen. Selvityksessa havaittiin, etta tietoisuus ja
tiedonvaihto IT- ja OT-ymparistojen hallinnasta vastaa-
vien tahojen valilla oli laajasti puutteellista. Kokonais-
kyberturvallisuuden tilannekuvan tuottamiseksi vaadi-
taan my6s OT-puolen tilanteen ja valvonnan ymmarta-
mista.

Yksi selvityksen keskeisista havainnoista liittyi IT-
ja OT-ymparistéjen kyberturvallisuuden eri tasoi-
seen hallintaan, jossa toiminnan yhdenmukaistami-
sessa ei sitd edeltavdan selvitykseen (vuoden 2020)
verrattuna nahty juurikaan edistysta. Selvityksen
mukaan OT-puolen heikko tai jopa olematon naky-
vyys kyberturvallisuuden hallinnasta vastaaville
toimijoille aiheutti huomattavan eron ympaéristéjen
kyberturvallisuuden kypsyyksissa. Selvitys korosti
tarvetta parantaa OT-ymparistéjen nakyvyytta ja inte-
groida niiden hallinta osaksi organisaation kokonaisval-
taista kyberturvallisuusstrategiaa.
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3. Havainnot

Esiselvityksen perusteella kaikkien toimialojen
OT-kyberturvallisuuden hallinnan kokonaiskyp-
syystasot jdivdat hieman hyvan perustason alapuo-
lelle. Kypsyystasojen kuvaukset on kuvattu kappa-
leessa 7.1 taulussa 1. Hyvana perustasona voidaan pitaa
tasoa kolme, mika tarkoittaa, ettd OT-kyberturvalli-
suuden hallinnan prosessit on muodollisesti dokumen-
toitu, omistajuus ja laajuus on sovittu, ja ne ovat
kaytdssa suurimmassa osassa organisaatiota. Johtamis-
jarjestelma on maaritelty ja prosessit perustuvat orga-
nisaation yhteisiin standardeihin ja linjauksiin, mutta
jatkuvaa arviointia tai kehittamista ei ole. Kaikki toimi-
alat jaivat kokonaisuudessa hieman taman kypsyys-
tason alapuolelle.

Keskiarvo toimialojen kokonaiskypsyydessa on esitetty
taulukossa 1. Keskiarvon tarkastelu yksinaan ja siita
johtopaatdsten tekeminen voi antaa vaaristyneen
kuvan, joten kappaleen 7.2 taulukossa 14 on kuvattu
vastausten hajonta ja mediaaniarvot. Lisaksi on huomi-
oitava, etta nykytilan kartoitus oli osana otoksen-

omaista kyselya, ja kyselyyn vastanneiden henkildiden
asiantuntemusta OT-kyberturvallisuudesta ei ole erik-
seen arvioitu tai eroteltu, vaan yritykset valitsivat itse
sopivat henkil6t vastaamaan kyselyyn. Kyselyn tulokset
ovat suuntaa antavia, eivatka valttamatta taysin tark-
koja tai kattavia. Tuloksia tulisi siis tarkastella ymmar-
taen, etta ne antavat yleiskuvan tilanteesta, mutta eivat
valttamatta kuvaa kaikkia yksityiskohtia tai kaikkien
yritysten tilannetta.

Kyselyssa kaytetyt nykytilan arvioinnin osa- alueiden
keskiarvot on esitetty taulukossa 2. Osa-alueiden
kuvaukset on kuvattu kappaleessa 7.1 taulussa 2.

Kaikkien toimialojen osa-alueiden keskiarvojen valilla ei
ollut suurta vaihtelua. Kriittisten palveluiden suojaa-
minen oli hieman korkeammalle tasolle arvioitu kuin
muut osa-alueet ja kolmansien osapuolten riskienhal-
linta alhaisimmaksi. Eroa ndiden valilla oli 0,51 mittayk-
sikkda, ja muut kolme osa-aluetta sijoittuivat naiden
vallile.

Toimialojen kokonaiskypsyyden keskiarvot
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Osa-alueiden keskiarvot

Kriittisten palveluiden suojaaminen
Kyberturvallisuuden hallintamallit ja prosessit
Johtaminen ja henkil6st6

Riskienhallinta

Kolmansien osapuolten riskienhallinta

Taulukko 2

3.1 OT-kyberturvallisuuden hallinnan
haasteet ja niiden juurisyyt

OT-kyberturvallisuuden hallinnan haasteiden kartoitta-
miseksi vastaajat arvioivat vaittamia, jotka kuvasivat
heidan nakdkulmastaan, miten OT-kyberturvallisuutta
hallitaan heidan organisaatioissaan. Samat juurisyyt
haasteille nousivat esiin jossain maarin kaikilla toimi-
aloilla ja ne linkittyvat ja vaikuttavat toisiinsa. Naita
haasteita ja juurisyita on kuvattu tarkemmin seuraa-
vissa kappaleissa.

Kaytannon tasolla OT-kyberturvallisuuden haasteena
ovat usein OT-ymparistdjen tekniset ominaisuudet,
kuten laitteiden pitkat kayttoiat, jarjestelmien yksityis-
kohtaisuus ja eristyneisyys muista jarjestelmista seka
tarve keskeytymattémaan toimintaan. OT-ymparistdjen
erityispiirteiden takia tietoturvakontrollien implemen-
toiminen voi vaatia raataloityja erikoisratkaisuita, jotka
ovat todennakaisesti tavallisia IT-toteutuksia kalliimpia.
Tama herattaa kysymyksen, onko OT-ymparistoista
vastaavilla henkildilla kyky perustella investoinnit
johdon ymmartamalla kielelld ja ymmartaako johto
nama erityistarpeet. Suurin osa esiselvitykseen osallis-
tuneista on sita mieltd, etta yritysten johto on sitou-
tunut OT-kyberturvallisuuden kehittamiseen ja
ymmartaa OT-ymparistdjen kyberriskeja. Tama
ymmarrys nahdaan johtuvan paaosin kiristyneesta
saantelysta ja maailmalla tapahtuneista kyberiskuista.
Strategisen tason jatkuva ja tavoitteellinen kehitys
kuitenkin vaikuttaa jaavan vajaaksi ja tama nakyy resur-
soinnissa ja hallintamalleissa.

OT-ymparistoihin tietoturvakontrollien soveltamista
voivat hankaloittaa myds vahaisten resurssien lisaksi
muun muassa osaaminen seka toimittajariippuvuus.
Naihin puolestaan voivat vaikuttaa prosessien ja riski-
enhallinnan puutteet ja vastuiden maarittamattémyys.
Selkeiden prosessien ja vastuiden maarityksen puut-
teeseen puolestaan voivat vaikuttaa yleinen ymmar-
ryksen ja tietoisuuden puuttuminen OT-kyberturvalli-
suuden riskeista. Toisin sanoen, jos OT-kyberturvalli-
suuden hallinnan perusasiat kuten hallintamalli ja
prosessit, johtaminen, riskienhallinta, kolmansien
osapuolien riskienhallinta ja kriittisten palvelujen
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——— 2,50
—— 2,47
———— 2,40
—— 2,29

1 2 3 4 5

tunnistaminen, eivat ole kunnossa, silloin voi olla
hankala toteuttaa kdytannon tietoturvakontrolleja
systemaattisesti ja kullekin yritykselle ja OT-ymparitdlle
sopivalla tavalla.

3.1.1 OT-kyberturvallisuuden hallintamalli ja
prosessit

Taulukossa 3 on kuvattu vastausten jakautuminen
osa-alueen vaittamissa vastaajien lukumaaran mukaan.
Vastaajista lieva enemmistd (noin 60 %) oli taysin tai
jokseenkin samaa mielta sen kanssa, etta OT-kybertur-
vallisuutta hallitaan selkeilla dokumentoiduilla proses-
seilla, sen kypsyystasoa seurataan, sille on asetettu
selkedt tavoitteet ja etta jatkuvuudenhallinnan ohjeet
ja prosessit, varautuminen ja toipumissuunnitelmat
kattavat myos OT-ymparistdihin kohdistuvat kybertur-
vallisuuspoikkeamat. 62 % vastaajista oli jokseenkin tai
taysin eri mielta siita, etta OT-ymparistodjen kybertur-
vallisuuden tason seurantaan on kaytossa selkeita
mittareita.

Selkedn OT-kyberturvallisuuden johtamis- ja hallin-
tamallin jalkauttaminen ja seurannan mittareiden
puuttuminen vaikuttaa kaikkiin muihin kehitta-
misen osa-alueisiin. Monivastaaja kertoo hallintamal-
lien olevan viela kehitysvaiheessa OT-ymparistdjen
osalta.

Vastaajien mukaan haasteena on OT-ympaéristéjen
kyberturvallisuudelle asetettujen vaatimusten
jalkauttaminen ja kdytdantoon vienti. Vaikka hyvat
vaatimukset olisivat olemassa, niiden kaytantéon
vieminen voi olla haasteellista, jos toiminnasta puuttuu
IT-puolelle tyypillista prosessien systemaattisuutta seka
tarvittavaa osaamista OT-ymparistdjen ja kyberturval-
lisuuden kontekstista, varsinkin jos toiminta on maan-
tieteellisesti hyvin hajaantunutta. Yritysten IT-puolelta
voi tulla vaatimuksia kyberturvallisuuteen, mutta ne
eivat valttamatta sovellu sellaisinaan OT-puolelle tekni-
sista syista. Toisaalta myds jotkin toimijat kertoivat, etta
he eivat ole vield pyrkineet soveltamaan vaatimuksia
OT-puolelle ajanpuutteen seka puuttuvien OT-puolelle
soveltuvien kriteeristdjen vuoksi.

OT-ymparistéjen kyberuhkiin varautumisen kehittamisen esiselvitys




OT-kyberturvallisuuden hallintamalli ja prosessit

M Taysin eri mielta = Jokseenkin eri mielta

OT-ymparistéjen kyberturvallisuuden seurantaan on
kdytossa selkedt mittarit.

OT-kyberturvallisuuden kehittdmiselle on asetettu selkedt
tavoitteet.

OT-ymparistojen kyberturvallisuutta hallitaan selkeilla
dokumentoiduilla prosesseilla.

OT-ymparistojen kyberturvallisuuden kypsyystasoa
seurataan.

Jatkuvuudenhallinnan ohjeet ja prosessit, varautuminen ja
toipumissuunnitelmat kattavat myos OT-ymparistoihin
kohdistuvat kyberturvallisuus poikkea mat.

Taulukko 3

OT-kyberturvallisuuden tason kehittamisessa
mittareiden puute korostuu kyselyssa ja haastatte-
luissa. Iman mitattuja havaintoja oman organisaation
nykytilan tasosta ei voida arvioida kehittymistarpeita
tai sitd, meneekd kehitys oikeaan suuntaan. Vastaajien
mukaan sopivien mittareiden [6ytaminen on haasteel-
lista, ja mittaaminen nahdaan aikaa vievana, jolloin
mieluummin keskitytaan kayttamaan vahaisia resurs-
seja esimerkiksi kdytannon kontrollien toteuttamiseen.

3.1.2 Johtaminen ja henkildsté

Taulukossa 4 on kuvattu vastausten jakautuminen
osa-alueen vaittamissa vastaajien lukumaaran mukaan.
Noin 80 % vastaajista oli jokseenkin tai taysin sita
mielta, etta heidan organisaationsa johto on sitoutunut
OT-kyberturvallisuuden kehittamiseen ja etta johto on
tietoinen OT-kyberturvallisuuden riskeista. Hieman yli
puolet vastaajista oli samaa mielta siita, etta resurssit
ja budjetti ovat riittavia OT-kyberturvallisuuden tarpei-
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siin ja ettd vastuuhenkilét on maaritetty selkeasti.
Enemmist6 vastaajista pitaa OT-tiimien ja IT-tiimien
seka OT-tiimien ja toimittajien valista yhteistyota toimi-
vana. Kuitenkin 55 % vastaajista on sita mielta, etta
henkildstdon osaaminen OT-kyberturvallisuudessa ei ole
riittavaa.

OT-ymparistéjen kyberuhkiin varautumisen kehittamisen esiselvitys
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Johtaminen ja henkildsto

W Taysin eri mieltd ™ Jokseenkin eri mielta

Henkiloston osaaminen OT-kyberturvallisuudessa on riittavaa. - 42 R 42

Resurssit ja budjettiovatriittavia OT-kyberturvallisuuden
tarpeisiin.

OT-kyberturvallisuuden vastuut operatiivisella tasolla ovat
selkedstim&ariteltyja.

OT-kyberturvallisuuden hallintaan ja kehittdmiseenon maaritetty
vastuuhenkil6t ja heilld on tarvittavat resurssit siihen.

Yhteistydja tiedonkulku organisaation eriosastojen vdlilla OT-
kyberturvallisuuden hallinnassa on toimivaa.

OT-tiimien ja toimittajien valinen yhteisty6 on toimivaa.

QOT-tiimien ja IT-tiimien védlinenyhteistyd on toimivaa.

Johto on tietoinen OT-kyberturvallisuuden riskeista. l

Johto on sitoutunut OT-kyberturvallisuuden kehittamiseen. I

Taulukko 4

Resurssit ja budjetti koetaan riittamattomiksi
OT-kyberturvallisuuden systemaattisen kehityksen
tarpeisiin. Vastaajien mukaan yritysten johto on sitou-
tunut OT-kyberturvallisuuden kehittamiseen ja
ymmartaa OT-ympadristojen kyberriskeja, haastatte-
luiden mukaan tama ymmarrys voi johtua kiristyneesta
saantelysta ja maailmalla tapahtuneista kyberiskuista.
Strategisen tason jatkuva ja tavoitteellinen kehitys
kuitenkin vaikuttaa jaavan vajaaksi ja tama nakyy resur-
soinnissa ja hallintamalleissa. Liian pienet resurssit
nakyvat puolestaan vaistamatta juurisyyna lahes
kaikille osa-alueille. Haastatteluiden mukaan moni
toimija kokee saamansa resurssit riittaviksi hankin-
toihin ja pistemaisiin kehityksiin, mutta samalla esimer-
kiksi henkilostoresurssit jaavat paasaantoisesti rajalli-
siksi, mika vaikeuttaa OT-kyberturvallisuuden strate-
gista yllapitoa ja kehittamista. Kun investointeja ei
suunnata liiketoiminta- tai riskildhtoisesti ja pitkajantei-
sesti, vaan ne kohdistuvat yksittaisiin kontrolleihin
pitkajanteinen kehitys voi jaada vaille tarvittavaa resur-
sointia.

OT-kyberturvallisuuden hallinnan ja kehittédmisen
sekd operatiivisen tason vastuiden selkedt maari-
tykset koetaan tdrkeana. Jos roolit ja vastuut yritysten
sisalla ja kolmansien osapuolten kanssa ovat heikosti
maadriteltyja, se jattaa avoimeksi sen, kuka vastaa jarjes-
telmista ja laitteista. Jos OT-ymparistot jadvat kybertur-

En osaa sanoa
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vallisuusasioiden suhteen maarittamattomaan valiin, ei
voida olettaa, etta niiden kyberturvallisuutta kehitet-
taisiin maaratietoisesti.

Henkil6ston osaaminen OT-kyberturvallisuuteen
koetaan yleisesti riittdmattémaéksi kyselyn mukaan.
Tdma ei valttamatta johdu henkildiden kyvyista
sellaisenaan tai siitd, ettd asiaa ei koettaisi
tarkedksi, vaan linkittyy resursseihin ja budjettiin.
Ilman riittavia taloudellisia resursseja ei ole varaa tai
aikaa koulutukseen, tai vaihtoehtoisesti ei ole varaa
palkata riittavasti henkildita, mika johtaa ylityollistymi-
seen ja ajan puutteeseen osaamisen kehittamiseksi.
Vastaajien mukaan juurisyyna osaamisen puutteeseen
voi olla my®s vajaa ymmarrys OT-ymparistdjen kyber-
turvallisuudesta ja sen myota tuleva valinpitamatto-
myys ja vastuiden laiminlyonti seka liiallinen riippuvuus
toimittajista. OT-ymparistdjen kyberturvallisuuden
hallinta on viela kehittymassa mika tarkoittaa, etta alan
osaajia ja yleista tietoisuutta aiheesta on vahemman.

OT-ymparistéjen kyberuhkiin varautumisen kehittamisen esiselvitys
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Riskienhallinta

B Taysin eri mieltd ™ Jokseenkin eri mielta

OT-kyberturvallisuuden riskien omistajuus on maaritetty -

En osaa sanoa
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organisaation muihin riskienhallintaprosesseihin.

Taulukko 5

3.1.3 Riskienhallinta

Taulukossa 5 on kuvattu vastausten jakautuminen
osa-alueen vaittamissa vastaajien lukumaaran mukaan.
Noin 70 % vastaajista oli joko taysin tai jokseenkin
samaa mielta siita, etta OT-ympariston riskeja arvioi-
daan saanndllisesti ja etta riskienhallinta on integroitu
organisaation muihin riskienhallintaprosesseihin.
Hieman yli puolet vastaajista oli jokseenkin tai taysin
samaa mielta siita, etta OT-kyberturvallisuusriskien
raportointiprosessit ovat selkeat ja etta tunnistettujen
kyberriskien hallintaan saadaan tarvittavia resursseja.
Vastaajat jakautuivat melkein tasan sen suhteen, onko
OT-kyberturvallisuuden riskien omistajuus maaritetty
ja hajautettu asianmukaisesti.

OT-ymparistdjen kyberriskeja tunnistetaan ja
tiedostetaan, mutta systemaattista OT-kyberris-
kien raportointia ja omistajuuden maéaaritysta
tehdddn vdhemman. Jos kyberriskeja ei systemaatti-
sesti raportoida johdolle, se voi vaikuttaa siihen, etta
johdolla ei ole kattavaa kuvaa organisaation kybertur-
vallisuustilanteesta, mika puolestaan voi johtaa alire-
sursointiin ja puutteellisiin toimenpiteisiin. Haastatte-
lujen mukaan tahan voi vaikuttaa IT-turvallisuusajat-
telun puuttuminen OT-asioiden parissa tydskentelevilta
seka yhteistydn puute yrityksen sisalla, varsinkin jos
toiminta on maantieteellisesti hyvin hajaantunutta.
Yhteisty6ta ja prosessinomaista riskienhallintaa on
puolestaan vaikea toteuttaa ilman maariteltyja proses-
seja ja vastuita. Lisaksi juurisyyna voi prossien puuttu-
misen liséksi vaikuttaa yritysten henkil6stdn osaaminen
ja vahaiset resurssit, mika johtaa siihen, etta OT-kyber-
riskienhallinta jaa usein puutteelliseksi. OT-ymparis-
tojen riskienhallinnassa perinteisesti keskitytaan
enemman fyysisen turvallisuuden riskienhallintaan ja
yritykset eivat valttamatta omaa riittavaa asiantunte-
musta huomioidakseen OT-ymparistdjen erityispiirteita
kyberturvallisuuden kontekstissa.

10 20 30 40 50 60 70 80 90 100 110
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3.1.4 Kolmansien osapuolien riskienhallinta

Taulukossa 6 on kuvattu vastausten jakautuminen
osa-alueen vaittamissa vastaajien lukumaaran mukaan.
Vastaajat jakautuivat noin puoliksi sen suhteen, halli-
taanko kolmansien osapuolien OT-kyberturvallisuusris-
keja ja onko toimittajille maaritelty vaatimuksia. Enem-
misto (78 %) oli jokseenkin tai taysin sita mielta, etta
OT-ymparistdjen yllapito ja hallinta on riippuvainen
kumppaneista ja toimittajista.

Kolmansien osapuolien riskienhallinta korostuu
esiselvityksen haastatteluissa ja se koetaan haas-
tavana kokonaisuutena. Kyselyn vastaajien mukaan
OT-ymparistojen yllapito ja hallinta on usein riippu-
vainen kumppaneista ja toimittajista, ja naiden OT -
kyberturvallisuusriskeja hallitaan vaihtelevasti. Jos
toimitusketjuihin liittyvia riskeja ei ole systemaattisesti
tunnistettu, niita ei voida hallita tehokkaasti, jos ollen-
kaan.

OT-kyberturvallisuus vaikutti haastattelujen perus-
teella olevan puutteellisesti huomioitu sopimuk-
sissa ja hankintavaiheessa, ja turvavaatimukset
voivat jadda puutteellisiksi jo OT-ympaéristéja kehit-
taessd. Kolmansien osapuolien riskienhallinta ja kyber-
turvallisuuden vaatimusten asettaminen toimittajille on
tarkeaa, silla jarjestelmien rakentaminen ja yllapito on
suuresti toimittajasidonnaista. Tietoturvaa huomioi-
daan yleensa vakiomallisilla tietoturvaliitteilld sopimuk-
sissa, mutta niita ei valttamatta ole sovitettu OT-ympa-
ristdihin. Haastatteluiden mukaan haasteena on se, etta
osataanko yrityksen sisalla vaatia oikeita asioita toimit-
tajilta. Jos turvallisia ratkaisuja ei osata vaatia alusta
asti, niiden vaatiminen jalkikateen on huomattu olevan
vaikeaa teknisista syista.

OT-ymparistéjen kyberuhkiin varautumisen kehittamisen esiselvitys
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Kolmansien osapuolien riskienhallinta

W Taysin eri mieltd ™ Jokseenkin eri mielta

OT-ymparistojen ylla pito ja hallinta on riippuvainen
kumppaneista ja toimittajista

Kolmansien osapuolien (toimittajien) OT-
kyberturvallisuusriskeja hallitaan.

OT-kyberturvallisuuden vaatimukset toimittajille on
madritelty.

Taulukko 6

3.1.5 Kriittisten palveluiden suojaaminen

Taulukossa 7 on kuvattu vastausten jakautuminen
osa-alueen vaittamissa vastaajien lukumaaran mukaan.
Noin 65 % vastaajista on jokseenkin tai taysin sita
mielta, etta OT-ympadristojen arkkitehtuuri on doku-
mentoitu ja sita ylldpidetaan aktiivisesti ja etta kaytdssa
olevat OT-ymparistéjen teknologiat mahdollistavat
tietoturvakontrollien toteuttamisen ja yllapidon. Noin
puolet vastaajista on sita mielta, etta OT-ymparistojen
tekninen valvonta on riittavaa, kun taas vahan alle
puolet ovat eri mieltd. Hieman yli puolet vastaajista oli
samaa mielta siita, ettd OT-kyberturvallisuuden kehit-
tadmiseen on saatavilla riittavasti laadukasta ohjeis-
tusta.

OT-ympaéristéjen kyberturvallisuuden teknisen
valvonnan toteuttaminen koetaan kyselyn mukaan
haasteellisena. OT-jarjestelmat poikkeavat IT- jarjes-
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telmista teknisesti seka niiden kayttdian perusteella. Jo
vanhentuneiden jarjestelmien kayttdé on normaalia,
vaikka niiden yhteensopivuus nykyaikaisten kybertur-
vakontrollien kanssa on puutteellista. Naiden jarjestel-
mien paivittaminen voi olla tydlasta ja kallista tai tekni-
sesti mahdotonta. OT-ymparistdjen tietoturvan hallinta
on yha kehittymassa, joten teknisia tietoturvaratkaisuja
ei ole yhta laajasti ja helposti saatavilla kuin perintei-
sessa IT:ssa. Kyberturvallisuuden teknisen valvonnan ja
monitoroinnin toteuttaminen vaatii usein soveltamista,
osaamista ja asian huomioimista jo suunnitteluvai-
heessa. Alan osaajista on pulaa, mika voi johtaa siihen,
ettd seka yrityksiltd ettd kolmansilta osapuolilta
puuttuu tarvittavaa osaamista. Haastattelujen mukaan
teknisen valvonnan toteuttamisen haasteet ovat yhtey-
dessa siihen, etta turvallisia ratkaisuja ei huomioida
hankinta ja sopimusvaiheessa.

Kriittisten palveluiden suojaaminen

B Taysin eri mieltd W Jokseenkin eri mielta

OT-ymparistojen tekninen valvonta on riittavaa.

Kaytossa olevat OT-ymparistojen teknologiat mahdollistavat
tietoturvakontrollien toteuttamisen ja yllapid on.
OT-ymparistojen arkkitehtuur on dokumentoitu ja sita

ylldpidetdan aktiivisesti.
OT-ymp dristoissa kaytetddn niihin sopivia
turvallisuusteknologioita.
OT- ymparisto jen kyb erturvallisu uden kehittémiseen onsaatavilla
riittavasti laadukasta ohjeistusta.

Taulukko 7
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4. Suositukset elinkeinoelamalle

OT-kyberturvallisuuden asettaminen korkeammalle
prioriteetille on suositeltavaa kaikille toimialojen
yrityksille, johon yrityksen johdon tuki on valttama-
tonta. OT-kyberturvallisuuden hallinnan tilaa voidaan
kehittaa liikketoimintalahtoisesti, ja on tarkeaa yhdistaa
kyberturvallisuusstrategiat liiketoiminnan tavoitteisiin
ja prosesseihin.

Yrityksen ldhtétason huomioiden on suositeltavaa
aloittaa OT-ymparistojen omaisuuden kartoituk-
sella ja liiketoiminnan kannalta kriittisten
kohteiden tunnistamisella. Tama perustavanlaa-
tuinen vaihe luo pohjan tehokkaalle riskienhallinnalle ja
kyberturvallisuuden kehittamiselle. Kartoituksen avulla
voidaan tunnistaa ja priorisoida kriittiset resurssit,
joiden suojaaminen on ensisijaista. Samalla voidaan
tunnistaa kriittisia kehityskohteita. Taman jalkeen
OT-kyberturvallisuuden hallinnan rakentaminen tulisi
lahtea perusteista: selkea hallintomalli seka roolien ja
vastuiden maaritys.

Kyberturvallisuus tulisi olla kiinted osa tuotannon
hallintaa, jotta se toimii saumattomasti osana
tuotannollista jarjestelméa ja tukee tuotannon
tavoitteita osana paivittdista toimintaa. Maaritte-
lemalla ja jalkauttamalla selked OT-kyberturvalli-
suuden hallintamalli voidaan ratkaista haasteita,
jotka liittyvat epaselviin rooleihin ja vastuisiin seka
operatiivisella etta strategisella tasolla, tavoitteel-
liseen kehittdmiseen seka resursointiin ja budje-
tointiin. Selkeiden vastuiden ja roolien maarittaminen
kyberturvallisuudesta ja tuotannosta vastaavien kesken
on tarkeaa. Samalla on tarkeaa lisata tietoisuutta orga-
nisaation sisalla ja osallistaa IT- ja kyberturvallisuus-
tiimin ulkopuoliset toimijat toimintaan. Kyberturvalli-
suuden kannalta on tarkeaa maaritella OT-ymparistdjen
prosessien keskinaisriippuvuudet ja yhteiset prosessit.
OT-ymparistdt ovat monimutkaisia ja niilla on paljon
riippuvuuksia, joten kokonaisuuksien ymmartaminen
ja yhteistydn vahvistaminen on valttamatontd. Monissa
yrityksissa OT-puolen hallinnan vastuut ovat erillaan
IT:std ja kyberturvallisuudesta, mutta yhteistydn ja
tietoisuuden lisddminen naiden valilla on olennaista.

Toimivan hallintamallin luominen edellyttaa syste-
maattista ldhestymistapaa, jossa oikeat sidos-
ryhmat tunnistetaan ja sitoutetaan yhteisten
tavoitteiden saavuttamiseen. N&din voidaan
varmistua paremmin OT-ympdristdjen kyberturval-
lisuusvaatimusten jalkauttamisen ja kdaytantoon
viennin onnistumisesta. Kyberturvallisuuden kehitta-
minen edellyttaa luonnollisesti my&s riittavia resurs-
seja. Teollisuusymparistdjen toimintojen tehostamisen

myo6ta henkildstd on usein erittain kuormittunut, ja
ilman selkeaa hallintamallia seka roolien ja vastuiden
jakoa kehitysty0 saattaa olla haastavaa.

On suositeltavaa asettaa OT-kyberturvallisuuden
parantamiselle selkedt ja mitattavat tavoitteet,
jotka tukevat organisaation liiketoimintatavoit-
teita. Investoinnit voivat jadda tehottomiksi, kun
investointeja ei suunnata liiketoiminta- tai riskildh-
toisesti ja pitkdjanteisesti, vaan ne kohdistuvat
yksittaisiin kontrolleihin. Mittareilla voidaan osoittaa
kyberturvakontrollien tehokkuus ja sita kautta niiden
taloudellinen arvo ja liikketoimintahydyt voidaan viestia
johdolle selkeasti ja ymmarrettavasti, jotta johto voi
aktiivisesti osallistua tarvittavien toimenpiteiden suun-
nitteluun. Johdon sitouttamisen kannalta on tarkeaa,
ettd tietoturvaa kommunikoidaan siten, etta investoin-
tien vaikutukset liiketoiminnalle ovat hyvin kuvattuja.

OT-kyberturvallisuuden osaamisen kehittaminen
yrityksissa tulisi kytkea tiiviisti hallintamalliin,
riskienhallintaan ja selkeisiin tavoitteisiin. On
tarkedd maarittdd organisaation nykyinen kypsyys-
taso ja tunnistaa kehittamistarpeet, jotta osaa-
misen kehittaminen voidaan kohdentaa oikeisiin
asioihin ja varmistaa resurssien riittavyys. Kyselyn
tulokset osoittavat, ettd osaamisen kehittaminen
koetaan tarkedksi, mutta suurin haaste on resurssien
vahyys. Suosituksena on, etta yritykset investoivat riit-
tavasti resursseja OT-kyberturvallisuuden osaamisen
kehittdmiseen. Tama voi sisaltaa saanndllisia koulu-
tuksia, mutta riittavan ajan ja resurssien allokointi on
edellytys osaamisen kehittamiseksi.

Riskienhallinta, mukaan lukien kolmansien
osapuolten riskienhallinta, on suositeltavaa
linkittdd resursointiin, jotta tunnistettuihin
riskeihin voidaan kohdentaa oikeat resurssit. Riski-
enarvioinnin tulisi olla jatkuva, luonnollinen
prosessi organisaatioiden toiminnassa, mika
linkittyy osaamiseen. Kyberriskeja arvioitaessa osaa-
minen ja yhteistyd eri toimijoiden valilla ovat tarkeita,
silla tehokkaaseen riskien tunnistamiseen on oltava
riittava ymmarrys kyberturvallisuuden seka OT-ympa-
ristdjen kontekstista. Tunnistettujen riskien perusteella
voidaan suunnitella kullekin yritykselle sopivien kont-
rollien kehittamista, kuten kolmansien osapuolten riski-
enhallintaa seka teknisten kontrollien implementointia
ja monitoroinnin parantamista.

Kolmansien osapuolien ja toimittajien riskienhal-
lintaa on suositeltavaa kehittdaa systemaattisesti
niin ettd kyberturvallisuuteen liittyvia vaatimuksia
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ja kontrolleja toteutetaan koko kumppanuuden
elinkaaren ajan, hankinnasta operoinnin kautta
mahdolliseen terminointiin asti. Kontrolleja voivat
olla esimerkiksi selkeat OT-kyberturvavaatimukset ja
auditointikaytannét. Huomioimalla OT-kyberturvalli-
suus jo hankinta- ja sopimusvaiheessa, voidaan
vahentaa toimitusketjuista aiheituvia riskeja. Yhteistyon
ja viestinnan parantaminen toimittajien kanssa on
tarkeaa, jotta voidaan luoda avoin ja lapinakyva suhde,
joka mahdollistaa nopean reagoinnin mahdollisiin
uhkiin ja haavoittuvuuksiin. Kyberturvallisuuden vaati-
muksia tulisi pyrkia tuomaan kanssa my®ds jo tuotan-
nossa oleviin jarjestelmiin. Taman tulee tapahtua
tiiviissa yhteistydssa jarjestelmatoimittajien kanssa.

Teknisten haasteiden ratkaisemiseksi on tarkeaa
varmistaa, ettd turvallisuusvaatimukset toimitta-
jille ovat selkedsti maariteltyja ja sisdllytettyja
hankintaprosessiin alusta alkaen. Riippuvuus toimit-
tajista ja puutteet hankintaprosessissa voivat johtaa
siihen, etta turvallisuusratkaisuja ei osata vaatia riitta-
vasti. Joskus hankintavaiheessa tehdyt ratkaisut tekevat
turvallisuuden lisdamisen myéhemmin vaikeaksi tai
kalliiksi. Olemassa oleviin jarjestelmiin on suositeltavaa
lisata turvallisuusvaatimuksia tarvittaessa, esimerkiksi
sopimusten uudelleentarkastelun yhteydessa. Keskus-
teluissa toimittajien kanssa sopimusten paivittamisesta
ja turvallisuusvaatimusten lisdamisesta on suositel-
tavaa korostaa kyberturvallisuuden merkitysta ja
esimerkiksi saantelyn kautta tulevia vaatimuksia.

4.1 Eritoimialojen OT-ympaéristojen
kyberturvallisuuden kehityskohteet

OT-kyberturvallisuuden hallinnan haasteet toistuvat
kaikilla toimialoilla pitkalti samoina, joten yleiset suosi-
tukset kappaleessa 4 patevat kaikille toimialoille.
Seuraavissa kappaleissa on tiivistetty toimialoittain
OT-kyberturvallisuuden hallinnan tila ja osa-alueet,
joiden kehittaminen vaatii erityista huomiota.

4.1.1 Energia

Energian toimiala kattaa kaikki toiminnot, jotka liittyvat
energian tuotantoon, jakeluun ja kulutukseen. Energian
toimiala on kriittista infrastruktuuria, joka tukee
talouden ja yhteiskunnan toimintaa, ja sen toiminnan
hairiot voivat aiheuttaa laajoja yhteiskunnallisia vaiku-
tuksia. Energian toimialalle ominaista on infrastruk-
tuurin laaja levinneisyys ja hajautus, mika tekee
OT-kyberturvallisuuden valvonnasta ja suojauksesta
monimutkaisempaa.

Toimialan OT-kyberturvallisuuden hallinnan kokonais-
kypsyyden keskiarvo oli tassa esiselvityksessa 2,77 eli
hieman alle perustason. Osa-alueittain ainoastaan kriit-
tisten palveluiden suojaaminen oli arvoitu perustasolle
3,19.

Toimialueen alhaisimmiksi arvioidut osa-alueet olivat
riskienhallinta ja kolmansien osapuolten riskienhallinta.
OT-kyberturvallisuuden tason nostattamiseksi toimi-
alalla naihin tulisi kiinnittaa erityista huomioita. Kehit-
tamisen painopisteena tulisi vastaajien mukaan olla
koulutus ja osaaminen, kuten jatkuva koulutus ja kyber-
tietoisuuden jalkauttaminen kentan osaamiseksi,
selkeita ohjeita ja saantdja ja riittavasti resursseja
tehokkaaseen ja osaavaan riskienhallintaan.

Energiatoimialan OT-kyberturvallisuuden hallinnan osa-alueiden
kypsyystasojen keskiarvot

5
4
3 2,76 2,71 2,67
1
Hallintamallitja Johtaminenja  Riskienhallinta
prosessit henkil6sto
Taulukko 8

3,19
2,52 l 2,77
Kolmansien Kriittisten Kokonaiskypsyys
osapuolten palveluiden

riskienhallinta suojaaminen

OT-ymparistéjen kyberuhkiin varautumisen kehittamisen esiselvitys

15



4.1.2 Vesihuolto

Vesihuollon toimiala varmistaa puhtaan juomaveden
saatavuuden ja jateveden kasittelyn, jotka ovat valtta-
mattémia yhteiskunnan toimivuuden kannalta. Sen on
toimittava keskeytyksetta kaikissa olosuhteissa. Vesi-
huollon infrastruktuuri on laaja ja monimutkainen, ja
se vaatii jatkuvaa yllapitoa ja valvontaa.

Toimialan OT-kyberturvallisuuden hallinnan kokonais-
kypsyyden keskiarvo oli tassa esiselvityksessa 2,55 eli
alle perustason. Osa-alueittain hallintamallit ja

prosessit seka kriittisten palveluiden suojaaminen oli
arvoitu lahelle perustasoa.

Toimialan alhaisimmiksi arvioidut osa-alueet olivat riski-
enhallinta, kolmansien osapuolten riskienhallinta seka
johtaminen ja henkilost6. OT-kyberturvallisuuden tason
nostattamiseksi toimialalla naihin on suositeltavaa kiin-
nittaa erityista huomioita. Kehittamisen painopisteena
tulisi vastaajien mukaan olla vastuiden selkea maarittely
ja riittava resursointi seka oman osaamisen kehitta-
minen erityisesti kolmansien osapuolien kanssa toimi-
miseen yhteistydssa OT-ymparistdjen turvaamiseksi.

Vesihuollon toimialan OT-kyberturvallisuuden hallinnan osa-alueiden
kypsyystasojen keskiarvot
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4.1.3 Teollisuus

Teollisuuden toimiala on laaja, valmistava teollisuus ja
prosessiteollisuus tuottavat valttamattomia tuotteita ja
komponentteja, jotka ovat olennaisia muiden kriittisten
toimialojen toiminnalle. Toimiala on riippuvainen toimi-
tusketjujen hairiottémyydesta ja on herkka ympardéivan
maailman muutoksille

Toimialan OT-kyberturvallisuuden hallinnan kokonais-
kypsyyden keskiarvo oli tassa esiselvityksessa 2,31 eli
alle perustason. Osa-alueittain kriittisten palveluiden
suojaaminen oli arvoitu ldhimmaksi perustasoa.

Toimialueen alhaisimmiksi arvioidut osa-alueet olivat
riskienhallinta, kolmansien osapuolten riskienhallinta

2,93
2.20 I 2,55

Kriittisten
palveluiden
suojaaminen

Kolmansien
osapuolten
riskienhallinta

Kokonaiskypsyys

seka kyberturvallisuuden hallintamallit ja prosessit.
OT-kyberturvallisuuden tason nostamiseksi toimialalla
on suositeltavaa kiinnittaa naihin erityista huomiota.
Yritysten kyky hallita ja yllapitaa OT-ymparistdjen
kyberturvallisuutta edellyttaa dokumentoituja politiik-
koja ja prosesseja seka tavoitteellista kehittamista
mittareiden ja seurannan avulla. Naiden avulla voidaan
toteuttaa vastuiden ja omistajuuden selkea maarittely
seka yritysten sisalla etta kumppaneiden kanssa. Lisaksi
riittava resursointi sekd oman osaamisen kehittaminen,
erityisesti tietoisuuden kasvattamiseksi, on vastaajien
mukaan tarpeellista, jotta tuotantoymparistdihin
kohdistuvia kyberriskeja voidaan hallita tehokkaasti.

Teollisuuden toimialan OT-kyberturvallisuuden hallinnan osa-alueiden
kypsyystasojen keskiarvot
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4.1.4 Satamat ja merenkulku

Satamien ja merenkulun toimiala mahdollistaa kansain-
valista kauppaa ja valttamattomien tuotteiden, kuten
raaka-aineiden, elintarvikkeiden ja polttoaineiden,
kuljetuksen.

Toimialan OT-kyberturvallisuuden hallinnan kokonais-
kypsyyden keskiarvo oli tassa esiselvityksessa 2,55 eli
alle perustason. Osa-alueittain kaikki olivat arvioitu
Iahelle toisiaan toisen ja kolmannen kypsyystason
valiin.

Toimialan alhaisimmaksi arvioitu osa-alue oli kybertur-
vallisuuden hallintamallit ja prosessit. OT-kyberturval-
lisuuden tason nostamiseksi toimialalla on suositel-
tavaa kuitenkin kehittaa kyvykkyyksia kaikilla osa-alu-
eilla. Kehittdmiskohteena toimialan vastaajien mukaan
tulisi olla osaamisen lisddminen, kuten kyberriskitietoi-
suuden ja OT-ymparistdjen kyberturvallisuuden erityis-
piirteiden ymmartaminen. Painopiste kehitykseen
toimialalle on OT-kyberturvallisuuden johtaminen
selkeilla hallintamalleilla ja prosesseilla yritysten sisalla
seka yleisen tietoisuuden kehittamisessa koko toimi-
alalla.

Satamat ja merenkulku toimialan OT-kyberturvallisuuden hallinnan osa-
alueiden kypsyystasojen keskiarvot
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4.1.5 Logistiikka

Logistiikka-ala kattaa toiminnot tavaroiden ja palve-
luiden suunnitteluun, hallintaan ja kuljetukseen
paikasta toiseen. Logistiikka-ala on keskeinen osa huol-
tovarmuutta, se varmistaa toimitusketjujen jatku-
vuuden ja tehokkuuden, mikd on olennaista yhteis-
kunnan toiminnan ja talouden vakauden kannalta. Myos
muut toimialat ovat riippuvaisia logistiikan toimialasta.

Toimialan OT-kyberturvallisuuden hallinnan kokonais-
kypsyyden keskiarvo oli tassa esiselvityksessa 2,50 eli
alle perustason. Osa-alueittain kriittisten palveluiden
suojaaminen oli arvoitu Iahimmaksi perustasoa.

2,55 2,64 2,55
Kolmansien Kriittisten Kokonaiskypsyys
osapuolten palveluiden

riskienhallinta suojaaminen

Toimialan alhaisimmiksi arvioidut osa-alueet olivat
kolmansien osapuolien riskienhallinta ja kyberturvalli-
suuden hallintamallit ja prosessit. OT-kyberturvalli-
suuden tason nostattamiseksi toimialalla naihin tulisi
kiinnittaa erityista huomioita. Painopiste kehitykseen
toimialalle on vastaajien mukaan kolmansien osapuo-
lien riskienhallinnan lisaksi OT-kyberturvallisuuden
johtaminen yrityksissa selkeilld hallintamalleilla ja
prosesseilla, joiden jalkauttamiseksi tarvitaan yleisen
OT-kybertietoisuuden kasvattamista toimialalla.

Logistiikan toimialan OT-kyberturvallisuuden hallinnan osa-alueiden
kypsyystasojen keskiarvot
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4.1.6 Ruoan ja elintarvikkeiden tuotanto- ja
jakelu

Toimiala vastaa valttamattomien ravintoaineiden
tuotannosta ja jakelusta, jotka ovat elintarkeitd vaestén
hyvinvoinnille ja terveydelle. Toimiala kattaa koko ketjun
alkutuotannosta elintarvikkeiden jalostukseen, pakkaa-
miseen ja jakeluun. Tassa esiselvityksessa tata toimialaa
on tarkasteltu yhdessa kaupan, jakelun ja ruokapalve-
luiden toimialan kanssa, jonka tavoitteena on varmistaa,
etta tuotteet ja materiaalit ovat saatavilla kuluttajille ja
muille toimijoille. Toimiala on riippuvainen toimitusket-
juista, ruuan ja elintarvikkeiden tuotannon seka logis-
tiikan toimialoista.

Toimialan OT-kyberturvallisuuden hallinnan kokonais-
kypsyyden keskiarvo oli tassa esiselvityksessa 2,44 eli
alle perustason. Osa-alueittain kriittisten palveluiden
suojaaminen oli arvoitu Idhimmaksi perustasoa.

Toimialueen alhaisimmiksi arvioidut osa-alueet olivat
riskienhallinta ja kolmansien osapuolten riskienhallinta,
myds johtaminen ja henkilosté arvoitiin matalalle.
OT-kyberturvallisuuden tason nostamiseksi toimialalla
on suositeltavaa kuitenkin kehittda kyvykkyyksia
kaikilla osa-alueilla. Kehittamisen painopisteena tulisi
vastaajien mukaan olla osaamisen ja ohjeistuksen kehit-
taminen, seka resurssien tehokkaampi kohdentaminen,
jotta kyberturvallisuuden tasoa voidaan systemaatti-
sesti kehittaa ja kolmansiin osapuoliin liittyvia kyberris-
keja hallita.

Ruoan ja elintarvikkeiden tuotanto- ja jakelutoimialan OT-kyberturvallisuuden
hallinnan osa-alueiden kypsyystasojen keskiarvot
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4.1.7 Terveydenhuolto

Terveydenhuollon toimiala vastaa vdestdn terveyden ja
hyvinvoinnin yllapitdmisesta ja hoitamisesta. Toimialan
OT-ymparistot eli Idakinnalliset laitteet vaativat jatkuvaa
ja keskeytyksetonta toimintaa. Toimialaan kohdistuva
regulaatio tuo paljon rajoituksia ladkintalaitteiden
hallintaan teknisella tasolla.

Toimialan osallistuminen kyselyyn jai vahaiseksi, mutta
tata taydennettiin toimialan haastattelulla. Toimialan
OT-kyberturvallisuuden hallinnan kokonaiskypsyyden
keskiarvo oli tassa esiselvityksessa 2,20 eli alle perus-
tason.

2,70
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Kolmansien Kriittisten Kokonaiskypsyys

osapuolten
riskienhallinta

palveluiden
suojaaminen

Vastausten vahdisyyden vuoksi tama ei kuiten
kaan anna tarpeeksi kattavaa kuvaa toimialasta. Kehit-
tamisen painopisteena tulisi esiselvitykseen osallistu-
jien mukaan olla riittavien resurssien varmistaminen
seka toimialaymparisté6n soveltuvien ratkaisujen [6yta-
minen OT-ymparistdjen tekniseen ylldpitoon. Tassa
yhteydessa on suositeltavaa tehda tiivista yhteistyota
toimittajien kanssa, asettaa turvallisuusvaatimukset jo
hankintavaiheessa ja seurata ndiden vaatimusten tayt-
tymista yhdessa toimittajien kanssa. Lisaksi toimialalle
tulisi kehittaa sopivia mittareita OT-ymparistdjen kyber-
turvallisuuden arvioimiseksi ja parantamiseksi.
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5. Ehdotukset elinkeinoelaman

tukitoimiksi

Esiselvityksessa nousi esiin tarve toimialakohtai-
sille kevyille ja kdytannénlaheisille ohjeille
OT-kyberturvallisuuden tason parantamiseen.
Lisédksi haastatteluissa korostettiin verkostojen
merkitysta tietoisuuden kasvattamisessa. Ohjeita
ja tukea tarvitaan ja halutaan hyédyntad, kunhan ne
ovat helposti kdytantéon sovellettavissa. Muutama
vastaaja mainitsi hydédyntavansa jo olemassa olevia
ohjeita, kuten esimerkiksi KYBER-ENE- ja KYBER-VESI-
projekteista tuotettuja ohjeita®. Naista kuitenkin on
suositeltavaa viestia paremmin, jotta ohjeita osataan
hydédyntaa enemman.

1. Toimialakohtaisia kevyita ja kdytannénlaheisia
ohjeita OT-kyberturvallisuuden parantamiseen.
Selvitykseen vastaajat kaipaavat selkeita ja helposti
sovellettavia ohjeita, jotka auttavat heita parantamaan
OT-kyberturvallisuutta kdytannén tasolla. Kdytannon
ohjeita toivottiin etenkin OT-kyberturvallisuuden tason
mittaamiseen ja minimivaatimusten maarittamiseen
seka kolmansien osapuolten OT-kyberriskienhallintaan.
Ohjeiden tulee olla toimialakohtaisia, jotta ne vastaavat
kunkin toimialan erityistarpeisiin ja haasteisiin. Tiedot-
tamalla ndista ohjeista ja kannustamalla niiden kayt-
téon voidaan lisata yritysten valmiuksia suojata OT-ym-
paristéjaan. Kehitettavia ohjeita voisivat olla esimer-
kiksi:

o Kevyt kybermaturiteetin mittari OT-ympaéris-
toihin ja selkedt minimivaatimukset. Selvityk-
sessa korostui soveltuvien mittareiden puute, mika
vaikeuttaa OT-kyberturvallisuuden tason arviointia
ja parantamista. Yritykset tarvitsevat tyokaluja,
joiden avulla ne voivat arvioida kyberturvalli-
suuden nykytilaa ja tunnistaa kehityskohteita.
Kevyt OT- kybermaturiteetin mittari auttaisi
yrityksia kdymaan lapi perusasiat ja arvioimaan
kyberturvallisuuden tasoa yksinkertaisten kysy-
mysten ja tarkistuslistojen avulla. Selkeat minimi-
vaatimukset auttavat yrityksia suojaamaan OT-ym-
paristdnsa ja viestimaan kyberturvallisuuden
tasosta johdolle, mika tukee parannustoimien
aloittamista.

e Tukea kolmansien osapuolten OT-kyberriskien-
hallintaan, erityisesti hankintavaiheessa. Selvi-
tyksessa keskeiseksi tunnistettu haaste ja kehitta-
mista vaativa osa-alue oli kolmansien osapuolten
OT-kyberriskienhallinta. Tukea tdhan kaivataan
OT-kyberturvallisuuden huomioimisesta jo hankin-

tavaiheessa. Esimerkiksi tietoturvaliitteiden vaati-
muksista, joita toimittajilta tulisi edellyttaa, seka
toimittajien kyberturvallisuuden valvonnasta ja
auditoinnista. Jos yrityksia saadaan kannustettua
vaatimaan OT-kyberturvallisuutta jo hankintojen
suunnitteluvaiheessa, kyberturvallisuus voitaisiin
huomioida OT-ymparistdjen toimituksissa jo alku-
vaiheessa. Systemaattiset OT-kyberturvallisuus-
vaatimukset kolmansille osapuolille voisivat myds
viestia toimittajille, etta heidan on jatkossa kiinni-
tettdva enemman huomiota kyberturvallisuuteen.

2. Koulutuksia tuotantoautomaation asiantunti-
joille ja johdolle OT-kyberturvallisuuden huomioi-
misesta. Yritykset kaipaavat henkildstolleen soveltuvaa
koulutusta OT-kyberturvallisuuden huomioimisesta,
jotta henkiléston osaaminen kehittyy ja OT-kybertur-
vallisuutta voidaan huomioida seka operatiivisella etta
strategisella tasolla. Koulutukset, kuten webinaarit
olemassa olevien ohjeiden kaytdsta ja soveltamisesta
toimialalla, olisivat tarpeeksi kevyitd ja matalan
kynnyksen osallistumista, jolloin viestintaa asiasta
voidaan tehostaa ja auttaa yrityksia ymmartamaan ja
hyodyntamaan saatavilla olevia resursseja tehokkaasti.

3. Yhteistyoverkostoja toimialoittain. Verkostojen
merkitys tietoisuuden kasvattamisessa on keskeinen.
Luomalla ja vahvistamalla verkostoja voidaan lisata
yhteisty6ta ja tiedonvaihtoa yritysten ja Digipoolin
valilla, seka tuoda erityisesti pienempien yritysten
tietoisuuteen tapoja kehittaa OT-kyberturvallisuutta.
Verkostojen avulla voidaan lisata tietoisuutta julkisista
tyokaluista ja ohjeista seka kannustaa yrityksia hyddyn-
tdmaan naita resursseja OT-kyberturvallisuuden tason
parantamiseksi.

Kaikkia naita ehdotuksia voidaan toteuttaa joko erik-
seen tai osana suurempaa viestintdkampanjaa, jonka
tavoitteena on tehostaa viestintda jo kehitettyjen
ohjeistuksien hyddyntamiseksi seka kehittda uuttaa
ohjeistusta ja koulutusta kriittisen infrastruktuurin
sektoreilla OT-kyberturvallisuuden tason parantami-
seksi. Viestintakampanja suositellaan kohdennettavaksi
toimialoittain yritysten johdolle mutta sen kdytannén
osia kuten koulutuksia ja ohjeita suositellaan kohden-
nettavaksi tietoturvavastaavien liséksi, IT- ja automaa-
tiojarjestelmien hankinnoista vastaaville henkilgille
seka OT-ymparistdjen yllapidosta vastaaville henkildille.

3 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/

materiaaleja

OT-ymparistéjen kyberuhkiin varautumisen kehittamisen esiselvitys

19


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/materiaaleja
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/materiaaleja

6. Vienetelmat

Esiselvityksen tiedonkeruumenetelmien suunnittelussa
hyédynnettiin edellisia kyberkypsyysselvityksia. Naiden
selvitysten tulokset tarjosivat tietoa OT-ymparistéjen
nykytilasta ja aiemmista havainnoista, jotka toimivat
pohjana jatkoselvitykselle.

Paaasiallinen tiedonkeruumenetelma oli kysely,
joka lahetettiin eri toimialojen organisaatioille.
Kyselyn avulla kerattiin tietoa OT-ymparistojen kyber-
turvallisuuden hallinnan nykytilasta, kdytannoista,
haasteista ja kehitystarpeista. Kyselyyn osallistui edus-
tajia useilta eri toimialoilta, mika mahdollisti nakokul-
mien saamisen eri toimialoilta. Selvityksessa ei eroteltu
vastaajia yrityksen koon mukaan. Kyselya valitettiin
lukuisille vastaanottajalle Digipoolin kautta ja se oli
avoinna 18.11.2024 - 20.12.2024 valilla.

Vastauksia saatiin yhteensa 113 kappaletta ja naista
nelja tuli taman esiselvityksen ulkopuolisilta toimi-
aloilta, joten ne jatettiin pois kyselyn analyysista, jolloin
kyselyn vastauksen kokonaismaara oli 109 kappaletta.
Vastaajista 32 % oli teollisuuden toimialoilta, 19 % ener-
gian toimialalta, 14 % vesihuollon toimialalta, 15 % logis-
tiikan toimialalta, 10 % satamien ja merenkulun toimi-
alalta, terveydenhuollon toimialalta 1 % seka ruoan ja
elintarvikkeiden tuotannosta ja kaupan ja jakelun toimi-
aloilta yhteensa 9 % vastauksista. Ruoan ja elintarvik-
keiden tuotanto (elintarviketeollisuus, alkutuotanto) ja
kauppa, jakelu ja ruokapalvelut yhdistettiin selvityk-
sessa Ruoan ja elintarvikkeiden tuotanto ja jakelu
-toimialaksi. Jokin muu toimiala -luokkaan kuuluvat
vastaajat jaettiin sopiviin edella mainittuihin toimi-
aloihin tai jatettiin pois kyselyn analyysista. Kyselyyn
vastaajista 23 % oli CISO, CIO, CTO tai muussa vastaa-
vassa teknologia johtajan roolissa, 18 % toimitusjoh-
tajan roolissa ja 17 % COO tai muussa operatiivisessa
johtajan roolissa, tuotantoautomaation asiantuntijoita
9 % ja IT-asiantuntijoita oli 17 % prosenttia. Tietoturvan
tai kyberturvallisuuden asiantuntijoita oli yhteensa 15
% ja heista 4 % oli OT-kyberturvallisuuden asiantunti-
joita.

Kyselyaineisto muodostaa naytteen OT-kybertur-
vallisuuden hallinnan tilasta ja sen haasteista eri
toimialoilla. Se ei kuitenkaan muodosta kattavaa
kuvaa kaikilta ndilta toimialoilta, etenkin tervey-
denhuollon toimialalta vastauksien maara jai
pieneksi toimialakohtaisten johtopdatdsten
mahdollistamiseksi. Kyselyyn tuli myds paljon avoimia
vastauksia, joiden analysoinnissa keskityttiin tunnista-
maan toistuvia teemoja ja kategorioita, muodostamaan
kuva vastaajien yleisista haasteista ja kehitystarpeista
seka naiden juurisyista.

Kyselya tdydennettiin eri toimialojen organisaati-
oiden haastatteluilla. Haastattelut mahdollistivat
syvéllisemman keskustelun ja analyysin, mika
auttoi tunnistamaan syitd OT-ympaéristdjen
hallinnan tilanteelle ja kehitystarpeille. Haastatte-
lujen avulla saatiin yksityiskohtaisempaa tietoa organi-
saatioiden kaytanndn kokemuksista, haasteista ja
parhaista kdytanndistd. Haastatteluita pidettiin
yhteensa seitseman kappaletta ja haastateltaviksi
tunnistettiin keskeisia eri toimialojen organisaatioita,
jotka osallistuivat haastatteluihin vapaaehtoisesti Digi-
poolin kontaktien kautta.
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7. Liitteet

Tassa luvussa esitellaan esiselvityksen kaytetyt arviointikriteeristot ja OT-kyberturvallisuuden hallinnan nykyti-
la-arvion hajontakaavio. Luvussa 7.1 esitellaan arviointikriteeristo ja nykytilan arvioinnissa kaytetyt osa-alueet.
Hajontakaavio esitellaan luvussa 7.2

7.1 Avrviointikriteeristo

Nykytilan arviointiasteikkona kaytettiin yleisesta CMM- mallista (Capability Maturity Model) johdettua 5-tasoista
kypsyysmallia. Eri kypsyystasojen kuvaukset on kuvattu alla taulussa 1.

Taso 1: Toiminta on tyypillisesti dokumentoimatonta ja dynaamisessa muutostilassa, ja sita ohjataan
Alkuvaihe | ad-hoc, hallitsemattomalla ja reaktiivisella tavalla.
Taso 2: Prosessit ovat suunniteltuja, dokumentoituja ja niiden toteutumista valvotaan mutta taustalta
Madritelty | puuttuu johtamisjarjestelma. Kattavuutta ei ole sovittu. Enimmakseen maaritellylla tasolla toteu-
tettu, mutta edelleen alkuvaiheen tasolla joissakin osissa.

Taso 3: Prosessit on muodollisesti dokumentoitu, omistajuus ja laajuus on sovittu, ja on kdytdssa suurim-
Toistet- massa osassa organisaatiota. Johtamisjarjestelma maaritelty ja prosessit perustuvat organisaation
tava yhteisiin standardeihin ja linjauksiin. Ei jatkuvaa arviointia tai kehittamista.
Taso 4: Prosesseja yllapidetaan aktiivisesti ja suorituskyvylle seka prosessien laadulle on asetettu vaati-
Hallittu mukset, joita seurataan. Edistynyt toteutustaso joissakin osissa, lahes taysi kattavuus.
Taso 5: Prosesseja kehitetaan jatkuvasti seka asteittaisilla etta innovatiivisilla muutoksilla. Edistynyt/alan
Optimoitu | johtava toteutustaso ja tdysi kattavuus.

Taulu 1

Kyselyssa kaytetyt nykytilan arvioinnin osa- alueet johdettiin Traficomin Kyberturvallisuuskeskuksen Kybermittarin*
osa-alueista tiivistaen ja keskittaen etenkin OT-ymparistdille relevantteihin osa-alueisiin. Kybermittari on ilmainen
kyberturvallisuuden arviointi- ja kehittdmispalvelu. Se on organisaatioiden johdolle ja tietoturva-ammattilaisille
suunnattu, konkreettinen valine kyberturvallisuuden hallintaan, toimialakohtaiseen vertailuun ja kehityspanos-
tusten ohjaamiseen.

Osa-alueiden kuvaukset on kuvattu alla taulussa 2.

tamallit ja
prosessit

Kyberturvalli- | Osa-alueeseen kuuluu organisaation kyky hallita ja yllapitaa OT-ymparistdjen kyberturvalli-
suuden hallin- | suutta kyberturvallisuuden hallintamallien ja prosessien kautta. Osa-alueeseen kuuluu esimer-

kiksi:

e Hallintamallin dokumentoidut politiikat ja prosessit kattaen OT-ymparistot
OT-kyberturvallisuuden tavoitteellinen kehittaminen (mittarit, seuranta)
OT-arkkitehtuurin ja omaisuuden dokumentaatio

Jatkuvuudenhallinta ja varautumisen kehittdminen

Saantelyvaatimusten noudattamisen kehittaminen (NIS2)
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Johtaminen ja

Osa-alueeseen kuuluu OT-kyberturvallisuuden johtaminen seka henkildston OT-kyberturval-

suojaaminen

henkil6sté lisuustietoisuus, -osaaminen, seka valmius reagoida erilaisiin OT-ymparistdjen kyberhairioti-

lanteisiin. Osa-alueeseen kuuluu esimerkiksi:

e OT-kyberturvallisuuden vastuiden jakaminen

e OT-kyberturvallisuuden keskittyvan henkiléstén kehittaminen

e Koulutus ja kybertietoisuuden lisaaminen

e Johdon sitoutuminen OT-kyberturvallisuuden kehittamiseen

e Resursoinnin ja budjetin riittavyys OT-kyberturvallisuuden ylldpitoon ja kehittdmiseen
Riskienhal- Osa-alueeseen kuuluu organisaation OT- kyberturvallisuuteen liittyvien riskien tunnistamisen
linta ja hallinnan valmiudet. Osa-alueeseen kuuluu esimerkiksi:

e OT-kyberriskienhallinnan suunnitelma

e OT-kyberriskien tunnistaminen

e OT-kyberriskien analysointi ja reagointi

e OT-kyberriskien omistajuus
Kolmansien Osa-alueeseen kuuluu organisaation kyky tunnistaa seka hallinnoida OT-ymparistdjen toimi-
osapuolten tusketjuihin ja kolmansiin osapuoliin liittyvia kyberriskeja. Osa-alueeseen kuuluu esimerkiksi:
riskienhal- e OT-ympadriston toimittajiin liittyvien kyberriskien hallinta
linta e Kyberturvavaatimusten maadrittely toimittajille
Kriittisten Osa-alueeseen kuuluu organisaation kyky tunnistaa omat kriittiset OT-ymparistot, ja niihin
palveluiden vaikuttavat tekijat ja komponentit, joista kyberriskeja voi syntya

Osa-alueeseen kuuluu esimerkiksi:
e Kriittisten OT-ymparistdjen ja niiden riippuvuuksien tunnistaminen
e Kriittisten OT-ymparistojen kyberhairididen vaikutusten minimointi

Taulu 2

7.2 Hajontakaavio

Taulukossa 14 on kuvattu toimialoittain OT-kyberturvallisuuden hallinnan kokonaiskypsyystasojen vastausten
hajonta ja mediaaniarvot. Terveydenhuollon toimialalta vastauksien maara jai liian pieneksi hajonnan laskemiseksi.
Vihrea palkki kuvaa aluetta, johon 50 vastauksista osuivat, ja niiden yla- ja alapuolella olevat viivat osoittavat, mihin
ylimmat ja alimmat 25% vastauksista sijoittuivat. Mediaaniarvo nakyy taulukossa lukuna.

4 https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari?toggle=Mik%C3%A4%20

on%20Kybermittari%3F
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