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Toimintaympariston uhkakuvat vaikuttavat toisiinsa '3:3'

Puolustusvoimain komentaja: Sotilaallisen
konfliktin leviamista ei voi sulkea pois |

Puolustusselonteko: Venaja on uhka pitkaan
tulevaisuudessa l

Puolustusvoiman komentaja, kenraali Janne Jaakkola puhui
valtakunnallisen maanpuolustuskurssin avajaisissa maanantaina.

Karu arvio Suomen Kiina-

riippuvuudesta: Irtikytkeytyminen
liki mahdotonta

Tasavallan presidentti matkasi talla viikolla Kiinaan ja mukana on
my®ds elinkeinoeldman edustajia. Samaan aikaan kritiikki kasvaa,
onko Suomi jo lilankin riippuvainen Kiinasta?

Laaja selvitys: Vendja tehnyt
kymmenia kyberhyokkayksia
Eurooppaan

otilaallinen
konflikti

Tavoitteena on EU:n ja Naton hajottaminen, sekd sekaannuksen
aiheuttaminen maiden sisaan.
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Raportti
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vakavat
hairiot

KUVA: REUTERS, ZUMA / MVPHOTOS, SANOMAN ARKISTO, LEHTIKUVA, KUVANKASITTELY IS

e - Y] - " - | Eurooppalaisillg ohjg!mistoille olisi kysyntda, sanoo Withsecuren toimitusjohtaja Antti Koskela.
Kiina ja Vendja aloittivat yhteiset KUVA: HENRIK KARKKAINEN /15
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Hatkahdyttava lista: Nain Vendja oniskenyt sotaharjoitukset Japaninmerelld © Kuntelejutt
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Vendja on tehnyt hybridioperaatioita ympari Eurooppaa jo 38.10-00
vuosien ajan, ja jo pitkddn ennen Ukrainan sodan alkamista. — SUOMESTA ja muualta Euroopasta kuullaan yha vahvempia vaatimuksia

Asiantuntijoiden mukaan Euroopan maiden olisi térkedd digitaalisesta suvereniteetista. Talld tarkoitetaan eroon padsemisté etenkin
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Kyiv a

Oppeja Ukrainasta

* Venajan sota Ukrainassa korostaa reaaliaikaisen valmiuden, alat ja rajat

ylittavan yritys-viranomaisyhteistyon tarvetta. Air Alert

+ Ukraina alkoi rakentaa julkisen ja yksityisen sektorin yhteistyota vasta sodan Immediately proceed to the nearest shelter
alettua. Sota vauhdittaa institutionaalisia uudistuksia ja yhteistyomalleja.

- Ainutlaatuinen suomalainen malli vaatii jatkuvaa kehittamista ja If there is no shelters around:
luottamuksen rakentamista. At least two walls must separate you from the

potential shell impact zone.

« Kiriittisen infrastruktuurin ja henkildston suojaaminen on elintarkeaa sodan If you do not know where the nearest shelter is:

aikana. Uudet tyokalut ja mallit ovat valttamattomia. Use the Telegram bot by

clicking the "Find shelter" button.
This bot will help you to find the closest shelter by
geolocation.

- Digitaaliset yhteydet tuovat henkista kriisinkestavyytta — yhteydenpitoa ja
tietoisuutta tilanteesta ja kykya paatoksiin omasta turvallisuudesta

. Digiyh.teyksien. r_léirintéi IE] kyber:h)_/lékkéykset tukevgt kinegttisié . B e
sotatoimia — Digiturva on kytkettava erottamattomaksi osaksi turvallisuutta

Alert on air targets to approach (_)

®
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" Jokainen kfiittinen organisaa!io on -.:... .
*_nykyaan kriittinen digiorganisaatiqzo .

- Kun kaikki toiminta pyorii digitaalisin alustojen -. <

_ @iﬂ varassa, yritysten digiturvan kyvykkyyg/o’n
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Huoltovarmuuden
ekosysteemin
luo yhteistoiminta

Kriittinen yritys on keskiossa

1. Johtaminen ja toimintamallit

2. Tekninen resilienssi ja varajarjestelyt
3. Organisaation osaaminen

Ulkoistukset rakentavat
sopimuksellisen palveluketjun

1. Luottamus strategisiin kumppaneihin
2. Vaihtoehtoiset toimittajat

3. Alihankintaketjun harjoittelu

Viranomaiset valvoo ja auttaa

1. Pelisaanndt ja
vahimmaisvaatimukset

2. Tilannekuva ja tiedon jakaminen

3.  Yhteistoiminnallinen harjoittelu
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Tietoliikenne
Digi-infra

Ohjelmisto
Kyberturvallisuus
Media (tiedonvalitys)

Teknologia
Metsa

Muovi ja kumi
Kemia

MIL

« Rakennus
+ (Kiinteisto)

* Yksityinen turvallisuusala

- Jate

» Rahoitus
* Vakuutus
» Taloushallinto

Uudistuva sektori- ja poolirakenne

DIGITAALINEN
YHTEISKUNTA

RAKENTAMINEN
JA YLLAPITO

FINANSSIALA
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ELINTARVIKE-
HUOLTO

\/

ENERGIA-
HUOLTO

LOGISTIIKKA

Alkutuotanto
Elintarviketeollisuus
Kauppa- ja jakelu
Ruokapalvelu

Vesi

Kaasu

Polttoaine

Lampo

Sahko
EHO-aluetoimikunnat

lImakuljetukset
Maakuljetukset
Vesikuljetukset
SEIEINE

« Sosiaali- ja terveydenhuolto




Tausta ja tarve

Digitalisaatio lapaisee globaalit toimitusketjut, mika tekee digi- ja
informaatioturvallisuudesta keskeisen osan huoltovarmuutta.

Nopeasti muuttuvat digiriskit ovat vaikeasti ennakoitavia, leviavat nopeasti ja
ovat yha useammin osa globaalia politikkaa ja kansainvalista vaikuttamista..

Kehittamisalueet

Digitaalinen
turvallisuus
2030

Toimialojen ja kuntien
osaaminen

Digiturvallisuuden

Digitaalinen tukipalvelut

infrastruktuuri

OT-ymparistot,

Korjauskyky, KRIVAT HAVARO ohjelmointi

Tilannetietoisuuden
Informaatio- Harjoittelu kehittaminen
turvallisuus

TIETO26,

Infoanalyysi kyberharjoitusymparisto

Al, kvantti,
kyberkypsyysselvitys
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Resilienssi rakentuu
vaihtoehdoista ja
riippuvuuksien
hallinnasta

Teknologia itsessaan
harvoin riski, ratkaisevaa
on luottamus - miten
kaytetaan ja kuka hallitsee.



Varautumisvaiheet
>0

Kriisiytyminen Vakava hiirié Eskaloituminen Pitkittyminen Sopeutuminen/ VALMIUSTASO TILANNE-
0-3 vko / 3 kk 3 vko / 3-6 kk 6-12 kk 12> Normallisoituminen KUVA

Toimitusvarmuus- ”"Toimtus- Heikentynyt
palvelut varmuuden suorituskyvyn
héiriét” taso

3. Korotettu valmius

4. Tehostettu valmius

SUORITUSKYKY

Minimi suorituskyvyn taso
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SUORITUSKYKY
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Huoltovarmuuden toiminta ja palvelut seuraavat hairiotilanteen kehittymisen vaiheita

HAIRIOTILANTEEN KEHITTYMINEN

Varautumistoimet
>0

Kriisiytyminen Vakava héiriétilanne Eskalaatio Pitkittyminen Sopeutuminen/ VALMIUS- TILANNE-
0-3 vko / 3 kk 3 vko / 3—6 kk 6-12 kk 12 kk = Normalisoituminen TASO KUVA

HAIRIO 1 o . : . . 1. Perusvalmius
PERUS "Liiketoiminnan arjen hairiot” | Suorituskyvyn normaalitaso
PALVELUT
2. Seurantavalmius

HAIRIO 2

3. Korotettu valmius

TOIMITUS-
VARMUUS
PALVELUT

"Toimitusvarmuuden héiriét” Heikentynyt suorituskyvyn taso

4. Tehostettu valmius
VAKAVIEN "Huoltovarmuuden héiriét” Vakavasti ja laajasti hairiintynyt § suorituskyky .
-

HAIRIOTILANTEIDEN . .
PALVELUT 5. Taysvalmius

PERUSPALVELUT TOIMITUSVARMUUDEN VAKAVIEN HAIRIOTILANTEIDEN Sl
Yritysvetoisuus ﬁ - PALVELUT PALVELUT Valtiovetoisuus ﬂ-_

» HV-kriittisten yritysten ja suojattavien * Erityisseurannat ja -selvitykset » Materiaalinen varautuminen

kohteiden tunnistaminen * Verkostoyhteistyon fasilitointi ja (esim. energia, terveydenhuolto,

* Tilannekuva viranomaisyhteistydn koordinaatio ruokahuolto)

* Analyysit ja skenaariot * KRIVAT — hairiétilanteiden * Vara- ja korjauskyvykkyydet

* PP-yhteistyd seka viranomaisyhteistyd tiedonvaihtoalusta (Erillisverkot) » Tuotantovaraukset ja kriittiset omistukset

 Varautumisharjoitukset * HAVARO - vakavien kyberuhkien » Korkean turvatason konesalipalvelut

* Valmiuskoulutukset varoitusjarjestelma (KTK) * Tietokannat kriittisille resursseille

» Seminaarit * Varautumistoimenpiteiden ja (esim. VAP-henkil6ét, ATV-ajoneuvot,

 Tutkimukset/Selvitykset kehitysprojektien rahoitus/osarahoitus SUOKO-kohteet)

* Oppaat/Ohjeet



Yhteisena ja omana etuna on resursoitava
varautumiskerroksiin toiminnassa

Yhteistyo - Vapaaehtoinen varautuminen

* Luottamuksellinen tiedonvaihto uhkista, riskeista, haavoittuvuuksista
* Harjoittelu, kouluttautuminen
« Parhaat kaytannot

Investointi - Sopimuksellinen varautuminen

* Materiaaliset-, logistiset- ja palvelusopimukset
» Vaihtoehtoiset vararatkaisujen mahdollisuudet
* Varautuminen ja valmius maaritelty sopimuksissa

Vaatimukset - Saantelyyn perustuva varautuminen

* Minimivaatimukset kansallisista tai kansainvalisista vaatimuksista
+ Toimivaltainen viranomomainen tukee ja valvoo
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Sota se vasta kallista onkin

Digitaalisiin-ratkaisuihin investointi ja:-vienti
* rakentaa vaihtoehtoisia riippuvuuksia
* luo talouskasvua
»tuo varoja investoida varautumiseen

* lisaa omavaraista huoltovarmuutta.
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Yhtelstyo varautumisessa rakentaa
bsykologlsta turvallisuutta
geopoliittisessa tilanteessa
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Fiksua huoltovarmuutta
yhdessa.

Varmuuden
VUOKSI.
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