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Sisältö

• Toimintaympäristön uhat ja Ukraina opit

• Huoltovarmuusyhteistyön ekosysteemi

• Digisektorin ja Digitaalinen turvallisuus 2030 

–kehittämisohjelma

• Huoltovarmuuden suunnittelu

• Varautumisen kerrokset

16/01/2026 National Emergency Supply Agency2



16.1.20263

Toimintaympäristön uhkakuvat vaikuttavat toisiinsa

Sotilaallinen 
konflikti

Globaalin 
talouden 
vakavat 
häiriöt

Laaja-alainen 
vaikuttaminen



Oppeja Ukrainasta

• Venäjän sota Ukrainassa korostaa reaaliaikaisen valmiuden, alat ja rajat 

ylittävän yritys-viranomaisyhteistyön tarvetta.

• Ukraina alkoi rakentaa julkisen ja yksityisen sektorin yhteistyötä vasta sodan 

alettua. Sota vauhdittaa institutionaalisia uudistuksia ja yhteistyömalleja.

• Ainutlaatuinen suomalainen malli vaatii jatkuvaa kehittämistä ja 

luottamuksen rakentamista.

• Kriittisen infrastruktuurin ja henkilöstön suojaaminen on elintärkeää sodan 

aikana. Uudet työkalut ja mallit ovat välttämättömiä.

• Digitaaliset yhteydet tuovat henkistä kriisinkestävyyttä – yhteydenpitoa ja 

tietoisuutta tilanteesta ja kykyä päätöksiin omasta turvallisuudesta

• Digiyhteyksien häirintä ja kyberhyökkäykset tukevat kineettisiä 

sotatoimia – Digiturva on kytkettävä erottamattomaksi osaksi turvallisuutta
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Jokainen kriittinen organisaatio on 
nykyään kriittinen digiorganisaatio

Kun kaikki toiminta pyörii digitaalisin alustojen

tietojen varassa, yritysten digiturvan kyvykkyys on 

välttämättömyys fyysisten toimintojen

suojaamiselle
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Kriittinen 

yritysUlkoistukset rakentavat 
sopimuksellisen palveluketjun
1. Luottamus strategisiin kumppaneihin
2. Vaihtoehtoiset toimittajat
3. Alihankintaketjun harjoittelu

Viranomaiset valvoo ja auttaa
1. Pelisäännöt ja 

vähimmäisvaatimukset
2. Tilannekuva ja tiedon jakaminen

3. Yhteistoiminnallinen harjoittelu

Kriittinen yritys on keskiössä
1.   Johtaminen ja toimintamallit
2.   Tekninen resilienssi ja varajärjestelyt
3.   Organisaation osaaminen

Huoltovarmuuden 

ekosysteemin 

luo yhteistoiminta



Resilienssi ei synny 
yksin lailla.

Hybridivaikuttamisen 
vastaisku 

on siilot ja sopimukset 
ylittävä luottamukseen 

perustuva yhteistyö
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Kriittinen 

yritys



• Kaasu

• Polttoaine 

• Lämpö 

• Sähkö

• EHO-aluetoimikunnat

8

• Alkutuotanto 

• Elintarviketeollisuus 

• Kauppa- ja jakelu 

• Ruokapalvelu

• Vesi

• Sosiaali- ja terveydenhuolto 

• Rahoitus 

• Vakuutus 

• Taloushallinto 

• Teknologia 

• Metsä 

• Muovi ja kumi 

• Kemia 

• MIL 

• Tietoliikenne

• Digi-infra

• Ohjelmisto

• Kyberturvallisuus

• Media (tiedonvälitys) 

• Ilmakuljetukset 

• Maakuljetukset 

• Vesikuljetukset

• Satamat 
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ENERGIA-

HUOLTO

SOSIAALI- JA 

TERVEYDEN-

HUOLTO

DIGITAALINEN 

YHTEISKUNTA

LOGISTIIKKA

Uudistuva sektori- ja poolirakenne

• Rakennus

• (Kiinteistö)

• Yksityinen turvallisuusala 

• Jäte

FINANSSIALA

KRIITTINEN

TEOLLISUUS

SOSIAALI- JA 

TERVEYDEN-

HUOLTO

LOGISTIIKKA

ENERGIA-

HUOLTO

DIGITAALINEN 

YHTEISKUNTA

RAKENTAMINEN 

JA YLLÄPITO

ELINTARVIKE-

HUOLTO



Huoltovarmuuskeskus

Logistiikka

2030

16.1.2026

Tausta ja tarve 

Projektit ~ X kpl

Kehittämisalueet

Digiturvallisuuden 

tukipalvelut

HAVARO

Digitaalinen 

infrastruktuuri

Korjauskyky, KRIVAT

Toimialojen ja kuntien 

osaaminen

OT-ympäristöt, 

ohjelmointi

Informaatio-

turvallisuus

Infoanalyysi

Harjoittelu

TIETO26, 

kyberharjoitusympäristö

Tilannetietoisuuden 

kehittäminen

AI, kvantti, 

kyberkypsyysselvitys

Digitaalinen 

turvallisuus

2030

Digitalisaatio läpäisee globaalit toimitusketjut, mikä tekee digi- ja 

informaatioturvallisuudesta keskeisen osan huoltovarmuutta.

Nopeasti muuttuvat digiriskit ovat vaikeasti ennakoitavia, leviävät nopeasti ja 

ovat yhä useammin osa globaalia politiikkaa ja kansainvälistä vaikuttamista..
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Resilienssi rakentuu 

vaihtoehdoista ja

riippuvuuksien

hallinnasta

Teknologia itsessään

harvoin riski, ratkaisevaa

on luottamus - miten

käytetään ja kuka hallitsee.
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Huoltovarmuustoiminta varautumistasoittain ja vaiheittain

Kriisiytyminen

0–3 vko / 3 kk

Vakava häiriö

3 vko / 3–6 kk
Eskaloituminen

6–12 kk

Sopeutuminen/

Normallisoituminen
TILANNE-

KUVA

VALMIUSTASOVarautumisvaiheet

>0
Pitkittyminen

12

S
U

O
R
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U

S
K

Y
K

Y

Häiriö 1

Häiriö 2

Peruspalvelut ”Liiketoiminnan 

arjen häiriöt” 

Suoritukyvyn

normaalitaso 1. Perustaso

2. Seuranta

Toimitusvarmuus- 

palvelut

”Toimtus-

varmuuden 

häiriöt” 

Heikentynyt

suorituskyvyn

taso 3. Korotettu valmius

4. Tehostettu valmius

Huoltovarmuus-

palvelut

Vakavasti ja 

laajasti

häiriintynyt

suorituskyky 5. Täysvalmius

”Security of

 supply 

disruptions” 

Minimi suorituskyvyn taso



PERUSPALVELUT

• HV-kriittisten yritysten ja suojattavien 

kohteiden tunnistaminen

• Tilannekuva

• Analyysit ja skenaariot

• PP-yhteistyö sekä viranomaisyhteistyö

• Varautumisharjoitukset

• Valmiuskoulutukset

• Seminaarit

• Tutkimukset/Selvitykset

• Oppaat/Ohjeet

TOIMITUSVARMUUDEN 

PALVELUT

• Erityisseurannat ja -selvitykset

• Verkostoyhteistyön fasilitointi ja 

viranomaisyhteistyön koordinaatio

• KRIVAT – häiriötilanteiden 

tiedonvaihtoalusta (Erillisverkot)

• HAVARO – vakavien kyberuhkien 

varoitusjärjestelmä (KTK)

• Varautumistoimenpiteiden ja 

kehitysprojektien rahoitus/osarahoitus

VAKAVIEN HÄIRIÖTILANTEIDEN

PALVELUT

• Materiaalinen varautuminen

(esim. energia, terveydenhuolto, 

ruokahuolto)

• Vara- ja korjauskyvykkyydet

• Tuotantovaraukset ja kriittiset omistukset

• Korkean turvatason konesalipalvelut

• Tietokannat kriittisille resursseille 

(esim. VAP-henkilöt, ATV-ajoneuvot, 

SUOKO-kohteet)

TOIMITUS-

VARMUUS

PALVELUT

Kriisiytyminen

0–3 vko / 3 kk

Vakava häiriötilanne 

3 vko / 3–6 kk
Eskalaatio

6–12 kk
Pitkittyminen

12 kk

Sopeutuminen/

Normalisoituminen

TILANNE-

KUVA
VALMIUS-

TASO

Varautumistoimet

>0

S
U

O
R

IT
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S
K

Y
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Y

PERUS

PALVELUT

VAKAVIEN

HÄIRIÖTILANTEIDEN

PALVELUT

HÄIRIÖ 1

HÄIRIÖ 2

”Liiketoiminnan arjen häiriöt” Suorituskyvyn normaalitaso

”Toimitusvarmuuden häiriöt” Heikentynyt suorituskyvyn taso

”Huoltovarmuuden häiriöt” Vakavasti ja laajasti häiriintynyt suorituskyky

Suorituskyvyn minimitaso 

1. Perusvalmius

2. Seurantavalmius

3. Korotettu valmius

4. Tehostettu valmius

5. Täysvalmius

HÄIRIÖTILANTEEN KEHITTYMINEN

Huoltovarmuuden toiminta ja palvelut seuraavat häiriötilanteen kehittymisen vaiheita



Yhteisenä ja omana etuna on resursoitava
varautumiskerroksiin toiminnassa
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• Luottamuksellinen tiedonvaihto uhkista, riskeistä, haavoittuvuuksista

• Harjoittelu, kouluttautuminen

• Parhaat käytännöt

Yhteistyö - Vapaaehtoinen varautuminen

• Minimivaatimukset kansallisista tai kansainvälisistä vaatimuksista

• Toimivaltainen viranomomainen tukee ja valvoo

Vaatimukset - Sääntelyyn perustuva varautuminen

Investointi - Sopimuksellinen varautuminen

• Materiaaliset-, logistiset- ja palvelusopimukset

• Vaihtoehtoiset vararatkaisujen mahdollisuudet

• Varautuminen ja valmius määritelty sopimuksissa 
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Varautuminen on kallista.

Sota se vasta kallista onkin.
Digitaalisiin ratkaisuihin investointi ja vienti

• rakentaa vaihtoehtoisia riippuvuuksia

• luo talouskasvua

• tuo varoja investoida varautumiseen

• lisää omavaraista huoltovarmuutta.
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Tietoisuus riskeistä lisää
turvallisuuden tunnetta kohdata
riskien toteutuminen

Yhteistyö varautumisessa rakentaa 

psykologista turvallisuutta 

geopoliittisessa tilanteessa



Fiksua huoltovarmuutta 

yhdessä.

Varmuuden

vuoksi.

huoltovarmuuskeskus.fi varmuudenvuoksi.fi
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