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Kyberturvallisuusstrategia
osaava, innovatiivinen ja kokeileva
kyberekosysteemi 2035

» Olemme kaynnistaneet
poikkihallinnollisen
kyberturvallisuuden
tulevaisuus- ja
ennakointimallin.

» Tavoitteena ymmartaa uusien
teknologioiden ja ilmididen
vaikutuksia
kyberturvallisuuteen.

» Kaynnistynyt jatkuva ty6 on
edellytys kyberturvallisuuden
uhka-arvion laatimiselle.

"Hyodynnamme
teknologiset
mahdollisuudet ja
ymmarramme niihin
liittyvat uhkat
kybertoimintaymparistolle
ja yhteiskunnalle.
Kehitamme osaamista
laaja-alaisesti.”
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Kyberturvallisuuden

m u Uto Ste li at "Nimea korkeintaan kolme

mielestasi merkittavinta
toimintaympariston tekijaa,
ilmiota / tapahtumaa, jotka

» Geopoliittinen kehitys » Kybersaantely vaikuttavat tai voivat
» Digitaalinen » Informaatio- K;Lke"rtttuar?,a"isuuteen
infrastruktuuri ymparisto ja vuoteen 2035 mennessi.”
» Tulevaisuuden yhteiskunta
kyberuhat ml. » Kvanttiteknologia
Rikollisuus » Teknologiajattien
» Toimitusketjut asema
» EU:n yhtenadisyys ja » Osaamisen kehitys
aseéma » Haavoittuvuudet ja
» Satelliitti- ja solmukohdat
avaruusteknologia » Standardit ja
» Teknologiset luottamus
riippuvuudet » Disinformaatio ja
» Organisaatioiden hybridivaikuttaminen

varautumisratkaisut
» Tekoalyn kehitys
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Yhdysvaltojen kanssa
tehtavien diilien aikakausi
Kiinan kilpailukyvyn
pysytellessa rinnalla.
Yhdysvallat sailyttanyt
johtoasemansa. Vendja tekee
EU:ssa operaatioita
sodankaynnin kynnyksen
alapuolella.

Al:n rajattujen mallien
“luomuaikakausi” . EU
rakentaa digitaalista
suvereniteettia ja omia
pilviratkaisuja ollen kuitenkin
avainteknologioissa
riibbuvainen Yhdvsvalloista ja
epailevainen Kiinan

SOIHDUNKANTAJA

Kyberymparisto

Vahvan EU-tunnistautumisen
informaatioymparistot
suojelevat kansalaisia
disinformaatiolta. AlI-
assistentit ja
informaatioymparistot
vahvistavat demokratia-
maailmankuvaa.

.

Moninapaisen
pirstaloitumisen aika, Kiina ja
Venaja liikkuvat sisdisesti
epavakaan USA:n jattamiin
valtatyhjiéihin. EU-maat
jakautuvat autokratioita
mydtaileviin ja vastustaviin,
EU menettaa

_ omspIRSTALOT

Hallitsemattoman AI-
vallankumouksen myota
tietovuodot, disinformaatio ja
manipulaatio ovat johtaneet
demokratioiden
vaikutusvallan siirtymiseen
valtiotoimijoille ja yrityksille.
Teknologioiden k_'a'l‘tt'd'c'motto

Kyberymparisto

Internetin kuolema
sisaltdtulvaan, digitaalisen
elaman vastoinkdaymiset ja
uhat saavat yhdet
heimoutumaan turvaan
suuryritysten alustoille, toiset
aktiiviseen vastarintaan
teknologia-elamantapaa
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Valtiotoimijat tiedustelevat,
miinoittavat ja sabotoivat
ERSINEISERERESEIIE]
konflikteja ennakoiden.
Lansimaiden ja EU:n
yhtenadisyytta pyritdaan

Kyberrikolliset pyrkivat
paasemaan kiinni
arvokkaaseen toimialadataan,
jota on kerrytetty mm. EU-
sisamarkkinayritysten
yhteisiin datajarviin.

EU:n kytkeytyneet smart
city-rajapinnat, kyberfyysiset
ymparistot seka vahvan
tunnistautumisen identiteetit
kytkdksineen
hybdkkayskohteina.

Autokratiat pyrkivat
kaatamaan demokraattiset
yhteiskunnat info-
operaatioilla ja sabotaasilla
ampumatta laukaustakaan.
Kyberrikollisten imperiumit

Ennennakemattoman laaja
kayttajien sensitiivisten
tietojen paljastuminen Al-
sovellusten kautta avaa ovet
pitkdlle erikoistuneille ja
kohdennetuille Al-avusteisille

hajottamaan. ‘ kasvavat valtatyhjidissa. huijauksille.
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Geopolitiikka Teknologia Luottamus Geopolitiikka Teknologia

Tilkkutakkimaiset
jarjestelmaratkaisut ja
tuntemattomat solmukohdat
vaikeuttavat
jatkuvuudenhallintaa, mutta
my0ds pahantahtoista
toimintaa.

Luottamus

Kiinan ja Yhdysvaltojen
geopoliittinen kamppailu
lakipisteessa. EU kantaa
Naton tiedustelutuella
kortensa kekoon Venajan
patoamisessa Baltiassa, Kiina
aggressiivinen Ita-Aasiassa

uhaten tOianﬁJkS I

Lansimaat linnoittaneet
yhteiskunnan kytkeytyneet
jarjestelmat Al-valvottavien,
digitaalisten suojamuurien
sisaan, joita Big Tech-
yritykset yllapitavat vastaten
puolustusviranomaisille.

Kayttajien toiminnan
viranomaisvalvontaa sisaisten
uhkien paljastamiseksi. Arkea
ohjataan voimakkaasti AI-
avusteisesti ja internet on
voimakkaasti sensuroitu
versio. Mukautumista ja

VALTAKUNTAA"

Kyberymparisto

Dataimperiumit hillitsevat
poliittisesti geopoliittista
vastakkainasettelua
taatakseen itselleen suotuisan
toimintaympariston. Vakaa
kansainvalinen tilanne takaa

Dataimperiumien varaan
rakentuneet
superekosysteemit
yhteiskuntien digitaalisen
infrastruktuurin elinehtoina.
Maailma jaettu niiden
palveluntarjonnan

Kayttajat AI-muotoilluissa
henkildkohtaisissa
informaatiopeilisaleissa
dataimperiumien
massiiviseen datankeruuseen
perustuvien, reaaliaikaisten
Mind2-tietovarantojen

niille ldhes rajatonta k a UL s v E g i Ol g 08 Al-avusteisesti
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Kyberymparisto

Demokratioiden ja
autokratioiden tekoalymallien
hyokkdys- ja puolustusagentit
kamppailevat pyrkien
vaikuttamaan toistensa
ohjelmointiin.

Puolustusjarjestelmien
iskunkestdvyyden ja
kytkeytymisen myéta
digitaalinen turvallisuus
korostuu puolustus-Al:n
infrassa ja ihmiskdyttdjissa.

Huoltovarmuuskriittiset
toimialat logistiikasta
ruokahuoltoon ja
peruspalvelut energiasta
veteen yhteiskuntien
kyberjarkyttamisen vaylia
valtiotoimijoille.

Dataimperiumien muurit
antavat turvaa
maksukykyisille ja dataa
luovuttaville. Kyberrikolliset
vaanivat siella, minne ne

Kayttajista kerrytetyt
monipuoliset ja reaaliaikaiset
tietovarannot alttiita AI-
injektio- tietomurroille,
mahdollistaen virtuaalisen
henkildllisyyden rikollisen

Teknologian hyoétyjen
kasautuminen harvoille on
lisannyt sisapiirilaisyytta ja
radikalismia teknologisen
elamantavan mahdollistajina
toimivia dataimperiumeja
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Maailma vuonna 2035

Skenaariot kuvaavat vaihtoehtoisen geopoliittisen ja teknologisen muutoksen varittamaa
vhteiskuntaa jarjestelmineen, seka tulevaisuuden maailmoissa mahdollisesti nousevia
kyberuhkia ja haavoittuvuuksia.

Informaatiovmpadristo ia kavttdia 2035

Informaatiovmparisto ia kavttdia 2035 Informaatiovmparisto ia kavttdia 2035

Kytkeytyneisyys ja solmukohdat 2035 Kytkeytyneisyys ja soimukohdat 2035

Kytkeytyneisyys ja solmukohdat 2035

A el s A o ohgan it Tekodly ja kvanttiteknologia 2035

Suuryritykset ja sadntely 2035

EUin  kriittiin  plivkinfrastruktuurl  on  edellean  Kinalaiset suuryritykset ovat levitineet vaikutusvaltaanss

Suuryritykset ja sddntely 2035 Suuryritykset ja sddntely 2035

Suuryritykset ja sdaantely 2035

Geopolitiikka ja infrastruktuuri 2035 Geopolitiikka ja infrastruktuuri 2035
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Geopolitiikka ja infrastruktuuri 2035

Yhdyavatojan sissisen spheakesde rasktions sssevan

Valtas siirtvy dataims

DATAIMPERIUMIT: Maailma vuonna 2035

Geopolitiikka ja infrastruktuuri 2035

Tyynts tlevien myrskyjen edelis vt ety atkasuscor
aseriem prseet

KAKSI VALTAKUNTAA: Maailma vuonna 2035

PIRSTALOITUMINEN: Maailma vuonna 2035

SOIHDUNKANTAJA: Maailma vuonna 2035
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Kehityskulku1:
Rajatut sovellutus-
mahdollisuudet
korostavat laadukasta
dataa

Kehityskfﬁku ik
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‘Juottamuksen'

Infrastruktuuri ja toimitusketjut 2035
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Tekoaly ei ole vain teknologiahanke. Se on yhteiskunnallinen
valinta, joka maarittaa, kuinka haavoittuvia tai kestavia olemme
vuonna 2030.

"Yksi virhe - koko
vhteiskunta sekaisin.”

Keskittymisriski. Yksi virhe
tai hairié levida useille
sektoreille
samanaikaisesti.

"Kone tekee oikein -
mutta vaaraa asiaa.”

Tekoélyagentit saavat yhéa
enemman oikeuksia: ne
tilaavat palveluja,
muuttavat asetuksia ja
tekevat paatoksia.

"Totuus hajoaa - kehen
voi enaa luottaa?”

Deepfaket, tekoélylla
tuotettu sisélté ja
uskottavat huijausviestit
murentavat perinteiset
luottamuksen mekanismit.




6G-teknologian suurin uhka ei ole yksittainen hyokkays — vaan se,
ettemme enaa nae kokonaisuutta.

"Hyokkays ei riko
vhteytta - se muuttaa
todellisuutta.”

Sensorit, paikannus ja
digitaaliset kaksoset ovat
osa verkkoa. Kyse ei ole
enda vain datasta, vaan
ympadariston tulkinnasta.

"Yksi haavoittuvuus ei
kaada verkkoa - se kaataa
ekosysteemin.”

6G on jarjestelmien
jarjestelmd, haavoittuvuudet
kasaantuvat.

Pilvi, satelliitit, ohjelmistot ja
tekodly ovat kaikki
riippuvaisia toisistaan.

"Miljoonien porttien
hyokkays."”

6G yhdistaa valtavan méaaran
laitteita ja IoT-sensoreita,
lisdten hybkkayspintaa.




|

Kilpailu teknologiasta, datasta ja infrastruktuurin hallinnasta
maarittaa valtioiden vaikutusvaltaa, taloudellista autonomiaa ja
yhteiskunnallista vakautta.

Kvanttiuhkaan varautuminen on pitkan aikavalin
turvallisuuspaatos.

® “Kun dataa keskitetdén, siitd tulee strateginen maali.”
e “"Kuka hallitsee pilvea, hallitsee toimintakykya.”
e “Tjieto voidaan varastaa tanaan ja murtaa huomenna.”

® "Emme suojautuneet ajoissa kvanttikestavilla ratkaisuilla ilman
pakkoa.”

e “Valtiollinen kybertoiminta — epavarmuuden strategia.”

"Vaikuttaminen ei kohdistu valtioihin — vaan ihmisiin.”




faman paivan valinnat ja
Strategiset toimet
aikuttavat
tulevaisuuteemmae.
Voimme vaikuttaa
Spavarmuuksiin ja
Jhitalonkysymyksiimme



Kiitos!
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