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-  Elinkeinoelaman varautumista pyritaan tukemaan tiedolla johtamisen keinoin
Selvityksen

 Tilannetieto ja —ymmarrys on merkittavaa oikeiden toimenpiteiden toteuttamiseksi ja

taUStaa vahaisten resurssien kohdistamiseksi

« Kybertilannekuva muodostuu yleisella tasolla seuraavista:
« Mita yrityksista raportoidaan
« Mita tietoa tiedonvaihtoverkostoissa jaetaan

« Mita tekniset jarjestelmat havaitsevat

« Selvityksilla taydennetaan ymmarrysta
* Huoltovarmuusorganisaation toimialojen tilannetta on arvioitu erilaisin keinoin historiassa

+ Kyberturvallisuuden kypsyytta on arvioitu 2013 vuodesta lahtien
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Tilanneselvitykset

KYBERTURVALLISUUDEN TILANNE ERI TOIMIALOJEN YRITYKSISSA

Toistuva selvitys

Taimialojen keskiarvot 2022

45
+ Selvitykset n. 2 vuoden valein (2020, 2022, 2025)
4.0
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* Kyberturvallisuuskeskuksen Kybermittari 35 234
. - 312
- (Perustuen NIST ja C2M2 malleihin) 30 T 0% um e
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* 40 toiminnon kypsyys (otos mallista) 2,16
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— kyvykkyydet suhteessa liiketoimintariskeihin
— yritykset suhteessa toisiinsa toimialalla (anonyymi)
 Kansallisen tason raportti
+  Kooste toimialoista — yritykset suhteessa toisiinsa (anonyymi)
*  Kyvykkyydet suhteessa kansalliseen uhka-arvioon

Tulosten kasittely toimialoittain -> johdetaan tuloksista priorisoituja toimenpide-ehdotuksia HVK kehitysohjelmiin
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* 12 toimialaa; >120 yritysta


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari

2025 Selvityksen Tulokset




Tulokset

Toimialojen vertailu

« Kriittisten toimialojen kyberkypsyys vaihtelee, mutta
suurin osa ylittaa perustasona pidetyn 3.00

« Vahvasti saannellyt toimialat menestyvat vertailussa
parhaiten

» Erot ovat paaasiassa yrityskohtaisia ja jokaiselta
toimialalta 10ytyy seka korkeamman etta matalamman
kypsyystason yrityksia

* Matalammilla kypsyystasoilla keskimaaraista enemman
pienia ja keskisuuria yrityksia

» NIS2-direktiivi ja sen kansallinen toimeenpano ovat
kaynnistaneet paljon kehitystoimia, erityisesti hallinnan
systematisoinnissa, riskienhallinnassa ja toimitusketjujen
kartoittamisessa — saantelyn vaikutuksia kyberkypsyyteen
liian aikaista arvioida
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Otanta:

- Selvityksessa arvioitiin 14:sta kriittisen toimialan kyberkypsyytta.

- Mukana on 146 yritysta pienista suuryrityksiin, jotka ovat kriittisid huoltovarmuuden tai yhteiskunnan

kriisinkestavyyden kannalta. Yritykset toimivat maantieteellisesti kaikkialla Suomessa.



Tulokset

Yritysten valisia kypsyyseroja selittavat tekijat

Kasitellaankd kyberturvallizuusaiheita johtoryhmaétasolla?
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Kypsyytta nostavat

Ylin johto kasittelee strategisen tason kybertilannekuvaa seka
merkittavimpia kyberriskeja ja niiden hallintatoimia

Jatkuvan poikkeamien havainnointi- ja reagointikyvyn yllapito —
monitasoinen ja ymparivuorokautinen valvontakyvykkyys

Aktiivinen kyberresilienssin testaus harjoittelemalla eri tasoisten
poikkeamatilanteiden hallintaa

Kypsyytta laskevat

Kirjaamattomat prosessit, jotka vahentavat toiminnan
saannollisyytta, maaramuotoisuutta ja mitattavuutta

Puutteet kyberturvallisuuteen liittyvassa henkiloresursoinnissa seka
avainhenkiloriskit

Teknisen toteutuksen taso jaa epaselvaksi ilman saanndllisia
testaus- ja harjoittelukaytantoja




Tulokset

Muutos vuonna 2022 tehtyyn selvitykseen

"Vaikka yksittaisia positiivisia kehityssuuntia on havaittavissa, kokonaisuutena toimialojen kyberkypsyystaso on
pysynyt pitkalti ennallaan, eika merkittavaa edistysta ole havaittavissa uhkatilanteen kiristymisesta huolimatta.”

m Edistynyt > 4.00
mVakiintunut > 3.00
B Kohtuullinen > 2.50

W Matala < 2.50

2022 (121 kpl) 2025 (146 kpl)
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» Kaikkien toimialojen keskiarvo on noussut hieman (0.09)
vuodesta 2022

» Haasteet resurssoinnissa ja kyberosaamisen
niukkuudessa jatkuneet vuodesta 2022

* Vuoden 2022 tavoin vahvuudet ja kehityskohteet ovat
edelleen Iahinna yrityskohtaisia, silla saman toimialan
sisalla voi olla taysin eritasoisia toteutuksia

* Yleisimpina heikkouksina on vuoden 2022 tapaan
hairidtilanteiden harjoittelun vahaisyys, riskienhallinta ja
etenkin kolmansien osapuolten riskienhallinta

+ Teollisuus- ja tuotantoymparistojen (OT) hallinnan
eriytyneisyys jatkuu kyberkypsyytta laskevana trendina
sellaisilla toimialoilla, joita se koskee




Tulokset 5

Toimialakohtaisia havaintoja — ICT ala

Vertailu 2022-2025

Vuoden 2025 ICT-toimialan kyberkypsyys on keskiarvoltaan 3,51, mika on hieman laskenut vuoden 2022 tasosta 3,67.

Riskienhallinta on kehittynyt, kun kyberriskit litetaan yha useammin osaksi liiketoiminnan muuta riskienhallintaa, vaikka osa toimijoista painottaa edelleen asiakas- ja
regulaatiovaatimuksia.

Kolmansien osapuolten riskienhallinta on edistynyt NIS2-vaatimusten myo6ta, mutta seurantatoimenpiteet ja elinkaarenhallinta ovat edelleen haasteita.
Henkiloston kehittaminen on ainoa osa-alue, jonka keskiarvo on noussut.

Heikoin osa-alue on tilannekuva, jossa valvonta ja tiedon hyddyntaminen johdon paatdksenteossa ovat edelleen puutteellisia. Kokonaisuutena kehitysta ohjaavat
asiakas- ja regulaatiovaatimukset, mutta resurssien rajallisuus voi hidastaa pienempien toimijoiden kyvykkyyksien kehittamista.

4,50

3,50

2,50

2,00

Alan Kehityskohteita

+ Tilannekuvan muodostamisessa kehittamistarpeet liittyvat etenkin valvonnan kattavuuteen,
ajantasaisen tiedon kokoamiseen ja sen hyddyntamiseen paatdksenteon tukena.

3,81

» Osalla toimijoista uhkatiedon hyddyntaminen on viela satunnaista tai rajoittuu yksittaisiin

= lahteisiin. Sovellusturvallisuuteen tulisi kiinnittaa lisda huomiota, sillé se on toimialan
ydintoimintaa ja vain osalla yrityksista turvallinen sovelluskehitys on huomioitu kattavasti.
» Riskinakdkulmasta myos kumppaniverkoston hallinnasta I0ytyi organisaatioilta kehitettavaa
esimerkiksi sopimusvaatimusten lisdamisen ja niiden saanndllisen paivittamisen osalta.
Lisaksi tietoturvan toteutumisen seuranta ja auditointikaytantéjen laajentaminen tukevat

ketjun hallittavuutta ja lapinakyvyytta. Kehittamistarpeita havaittiin myos kyberhairion- ja
jatkuvuudenhallinnan seka testaamisen alueella. Prosesseja ja palautumissuunnitelmia on
usein laadittu, mutta niiden testaaminen kaipaa osassa yrityksista systemaattisuutta.

ICcT8 T3 ICT10

B Keskiarvo — essmTpimialan keskiarvo 3,51
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Kyberuhkat
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Kyberuhkatilanne ,

Kyberuhkat tai —uhkatoimijat, joita selvitykseen vastanneet

pitavat merkityksellisina liketoiminnalleen “
* Uhkat on esitetty ympyrakaaviossa siten, etta suurempi

alue kertoo useamman yrityksen pitavan kyseista uhkaa S’SépiiriUhkat

yhtena merkittavimmista

+ Selvitykseen osallistuneita yrityksia pyydettiin nimeamaan
haastatteluhetkella omalle liiketoiminnalleen
merkittavimmat kyberuhkat*

+ Osallistujat eivat asettaneet uhkia kriittisyysjarjestykseen
eika niiden lukumaaraa rajattu

» Kyberuhkien merkittavyys vaihtelee huomattavasti sen
mukaan, mita yritys tekee ja milla toimialalla se toimii

*Ympyrakaavioon on nostettu kahdeksan useimmin toistunutta kyberuhkaa tai —uhkatoimijaa kaikkien
toimialojen haastatteluista
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Johtopaatokset
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Johtopaatokset
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Selvitysaineistoista on nostettavissa kolme paateemaa

1. Kyberuhkatietoisuus
jatkaa kehittymistaan, mutta
konkreettiset toimet jaavat
jalkeen

Organisaatioiden kyberuhkatietoisuus
on kasvanut ja johdon tietoisuus uhkista
vahvistunut, mutta erityisesti
matalamman kypsyystason yrityksissa
kehitysta hidastavat resurssi- ja
rakenteelliset puutteet seka
kyberturvallisuuden eriytyminen
liketoiminnasta.
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2. Kyberriskienhallinnan
kehitys on epatasaista, eika
sen tuottamaa tietoa kyeta
hyodyntamaan
paatoksenteossa

Kyberriskienhallinnan taso vaihtelee
merkittavasti eri toimialojen ja yritysten
valilla. Korkeammalla tasolla se on
liketoimintalahtoista ja arkipaivaista, kun
taas erityisesti PK-sektorilla
riskienhallinta on useammin satunnaista
tai reaktiivista.

Huoltovarmuusorganisaatio - Digipooli

3. Hairiotilanteisiin
varautuminen on ottanut
harppauksen eteenpain

Valtaosa yrityksista on laatinut
varautumissuunnitelman ainakin
kriittisille palveluille ja monissa
yrityksissa suunnitelmien laatiminen on
myo0s johtanut konkreettisiin
toimenpiteisiin. Kehitys on kuitenkin
usein reaktiivista, ei ennakoivaa, ja
harjoittelua tehdaan edelleen vain
vahan.



Johtopaatokset

Kyberuhkatietoisuus jatkaa kehittymistaan, mutta

konkreettiset toimet jaavat jalkeen

- Jo edellisella selvityskierroksella vuonna 2022 havaittiin, etta "Verkostoituneessa yhteiskunnassa
turvallisuusymparistoon vaikuttavat tapahtumat nostavat ainakin yksittaisen yrityksen korkea kypsyystaso ei
hetkellisesti organisaatioiden kyberturvatietoisuutta riitd, vaan toimitusketjujen heikkoudet

« Kasvanut tietoisuus ei kuitenkaan edelleenkaan nay yritysten arjen altistavat kaikki kyberuhkille.

toimintamalleissa Riski kasvaa entisestaan, jos yritysten

« Yksi syy on, ettd monet matalamman tason yritykset arvioivat valmiustaso paasee eriytymaan®
houkuttelevuuttaan hyokkayskohteena varsin kapeasti

* Yrityksissa, joissa riippuvuus digitaalisista jarjestelmista on matalampi,
taustalla saattaa olla tietoinen paatos rajata kyberturvallisuusinvestointeja,
koska hairioita ei arvioida kriittiseksi uhkaksi

» Varautumisessa huomio ei kohdistu oman tai asiakkaiden tiedon
suojaamiseen
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Johtopaatokset

Kyberriskienhallinnan kehitys on epatasaista, eika sen

tuottamaa tietoa kyeta hyodyntamaan paatoksenteossa

Paahavainnot Ovatko kyberriskit osa liikketoiminnan riskienhallintaa?

* Yritysten valisissa tuloksissa on merkittavaa hajontaa
kyberriskienhallinnassa

+ Korkeammalla tasolla yritykset tekevat systemaattista ja 2025

kattavaa kyberriskienhallintaa seka operatiivisella etta
strategisella tasolla

« Parhaimmillaan yrityksen johto on ottanut kyberriskien
seurannan luonnolliseksi osaksi liiketoiminnan

L ) 2022
riskienhallintaa

+ Matalammilla tasoilla kyberriskienhallinta puuttuu
kokonaan tai sita tehdaan satunnaisesti, reaktiona jo
toteutuneisiin uhkiin

20 40 60 B8O 100 120

mkylli mei

+ Kolmansien osapuolten riskienhallinta on selvityksessa
kartoitetuista osa-alueista heikoin, vaikka 80 %
selvitykseen osallistuneista yrityksista on tunnistanut
toimitusketjut yhtena keskeisena kyberuhkana

13.1.2026 Huoltovarmuusorganisaatio - Digipooli
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Johtopaatokset

Hairiotilanteisiin varautuminen on harpannut eteenpain

» Vaikka yleisessa kyberkypsyyden tasossa ei ole
nahtavissa merkittavaa nousua, yritysten varautuminen
hairictilanteisiin on lisaantynyt

» Valtaosa yrityksista on laatinut varautumissuunnitelman
ainakin Kkriittisiksi tunnistamilleen palveluille ja tehnyt
konkreettisia varautumistoimenpiteita (varavoima, 3
tietoliikenneyhteyksien kahdennukset yms.)

» Kyberhairittilanteiden harjoittelua tehdaan viela
verrattain vahan

* Yhteiskunnallisilla harjoituksilla on suuri merkitys
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erityisesti pienissa ja keskisuurissa yrityksissa, joissa 1
yhteisharjoittelu on ainoita keinoja harjoitella * ﬁg_.,@ & &
hairictilanteiden hallintaa kaytannossa & <& «*

Kriittisten palveluiden suojaaminen
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Suosituksia
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Suosituksia

Yhteiskunnan kybervarautumista edistavat suositukset:

1. Toimitusketjujen
kyberturvallisuus on
huomioitava laajemmin

Kansallinen kyberkypsyyden
hidas kehitys ja yritysten
valmiustason eriytyminen voi
uhata kaikkia kokonaisketjun
yrityksia kypsyystasosta
riippumatta. Toimitusketjujen
riskien- ja kyberturvallisuuden
hallinta on keskeinen kehitettava
kyvykkyys yrityksen
kyberkypsyystasosta
rippumatta.
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2. Yhteisharjoittelu
yhteiskunnallisesti ja
toimialoittain on tarkeaa

Yhteisharjoitukset ovat monille
pk-yrityksille ainoa tapa

harjoitella jatkuvuuden hallintaa.

Siksi ne ovat tarkeita paitsi
naille yrityksille, myos
korkeamman kypsyystason
organisaatioille, jotka voivat
altistua toimitusketjun
kyberturvapoikkeamille.

3. Kyberturvallisuuslain
toimeenpano

NIS2-direktiivin kansallisen
toimeenpanon valvonnassa
tulee painottaa kaytannon
toteutusta. Yrityksilta on
vaadittava konkreettisia
todisteita kyberturvatoimien
jalkautumisesta, jotta laki
nostaa todellista eika
naennaista kypsyytta.

4. Liiketoimintajohtajille
suunnattu
kyberturvallisuuskoulutus

Johdon kyberuhkatietoisuuden
heijastuminen kaytannon
kyberkypsyyteen vaatii
koulutusta, joka puhuttelee
kohderyhmaa ja kytkee
kyberturvallisuuden suoraan
liiketoiminnan jatkuvuuteen ja
taloudelliseen menestykseen.
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Suosituksia
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Liiketoiminnan jatkuvuutta edistavat suositukset

1. Johdon osallistuminen avain 2. Kyberturvallisuusosaamisen

kyberkypsyystason nostoon

Tukea voi edistaa aktiivisella
yhteistyolla ja seurattavilla
mittareilla seka kehittamalla
johdon
kyberturvallisuusosaamista
kohdennetuin koulutuksin.
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kehittaminen

Yritysten tulisi organisaation
koosta ja toimialasta riippuen
varmistaa riittava
kyberturvallisuusosaamisen
taso palkkaamalla
asiantuntijoita, hyodyntamalla
kumppaneita seka tukemalla
tyontekijoiden
uudelleenkouluttautumista.

3. Kokonaisvaltainen
turvallisuusjohtaminen

Monissa organisaatioissa
kyberturvallisuus, teollisuus- ja
tuotantojarjestelmien (OT)
turvallisuus seka fyysinen
turvallisuus johdetaan erillisina
kokonaisuuksina. Yhtenainen
tilannekuva parantaa
kyberriskien ja resurssien
priorisointia seka auttaa
tunnistamaan laajempia
vaikuttamisyrityksia.

4. Operatiivisen
kyberriskienhallinnan
sisallyttaminen liiketoiminnan
riskienhallintaan

Erityisesti pienissa ja
keskisuurissa yrityksissa
kyberriskienhallinta on vahaista,
reaktiivista ja irrallista muusta
liiketoiminnan riskienhallinnasta.



Johdon tiivistelma

Toimialojen kyberkypsyysselvitys 2025

TOP 3 toimialat

 Finanssiala
 Teleliikenneala

* ICT ja ohjelmisto

Kypsyytta nostavat

Johdon tuki
Liiketoimintalahtoinen kehittaminen

Monitasoinen ja ymparivuorokautinen
valvontakyvykkyys

Aktiivinen hairiotilanteiden harjoittelu

Kehittyvat toimialat

» Liikenne ja logistiikka
« Satamat, operaattorit ja telakat
« Elintarvike

* \Vesi- ja jatehuolto

Kypsyytta laskevat

Rajattu dokumentaatio

Kyberturvallisuusosaamisen puute ja
avainhenkiloriskit

Testaus- ja harjoittelukaytantojen vahaisyys tai
puuttuminen
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oy
"Selvitys osoittaa, etté kansallinen A N
kyberkypsyyden taso on kehittynyt vuodesta A4 ad
2022 vain maltillisesti. Samalla teknologian ja

uhkakenté&n murros etenee merkittavasti

nopeammin Kuin organisaatioiden kyky uudistua

Ja investoida kyberturvallisuuteen.”

Paahavaintoja hitaasti kehittyvan
kyberkypsyyden taustalla:

Kyberturvallisuus nahdaan tukitoimintona,
joka ei lisaa lilketoiminnan arvoa —
investoinnit jaavat niukoiksi

Merkittavien kyberturvapoikkeamien riskia
pidetaan pienena — investointihalukkuus
kasvaa vasta uhkien realisoituessa

Liiketoimintajohdon ymmarrys
kyberturvallisuudesta on vahainen, —
kehitystoimet jaavat tietoturvapaattajien
vastuulle
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Iskunkestava yhteiskunta -
yhdessa.

Varmuuden vuoksi.

ad

digipooli.fi @Digipooli
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