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Uhkakartta

Pallon koko kuvaa uhkan suuruutta.
Mita suurempi pallo, sen suurempi
uhka.

Pallon sijainti kuvaa uhkan
hallittavuutta. Mita helpommin
hallittava uhka, sen [ahempana

keskustaa se sijaitsee.

» Helpommin hallittava ja pieni
uhka I6ytyy ympyran keskelta
pienena pallona

» Hankalasti hallittava ja suuri
uhka 16ytyy ympyran ulkokehalta

suurena pallona

* Riskipisteytys = Vaikuttavuuden ja riskin koon tulo
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Tekoalyn
tiivistelma
aiheista

Yhteenvetona: 10 keskeista ydinuhkaa ICT-alalle

1. Vihamielinen valtiollinen vaikuttaminen ja
geopoliittinen epavakaus

2. Toimitusketjujen haavoittuvuus ja teknologinen
riippuvuus

3. Kyberrikollisuuden ja hybridivaikuttamisen
kasvu

4. Korkean osaamisen ja tydvoiman
saatavuusongelmat

5. Regulaation ja vaatimustenmukaisuuden
kiristyminen

6. Luottamuksen ja yhteiskunnallisen resilienssin
heikkeneminen

7. Tekoalyn ja kehittyneiden teknologioiden
vaarinkaytto

8. Talouden epavarmuus ja investointien
vaheneminen

9. Huoltovarmuuden kannalta kriittisten yritysten
siityminen ulkomaiseen omistukseen

10. Kestavan kehityksen ja ymparistémuutosten
tuomat rakenteelliset riskit

4 3.12.2025

-

Geopoliittiset ja turvallisuuspoliittiset uhat

Vihamielinen valtiollinen toiminta (esim. Vendja, Kiina, muut
valtiolliset toimijat)

Sodan tai alueellisen konfliktin seuraukset

Epavarmuus liittolaisuuksissa ja kansainvélisessa
yhteisty0ssa

Useampi samanaikainen kriisi (esim. sota, energia, talous)
Meri- ja kriittisen infrastruktuurin kohdistetut uhat

Taloudelliset ja toimitusketjuihin liittyvat uhat
Globaali ja lokaali taloustaantuma

Toimitusketjujen hairiét ja sirutuotannon
saatavuusongelmat

Raaka-aineiden ja komponenttien saatavuushaasteet
Kustannusten kasvu ja kansainvalisen kilpailun hintapaine
Rahoitushaasteet ja investointien vaheneminen
Offshore-toimintojen epajatkuvuus

Kulutustottumusten muutokset ja kysynnan lasku

Teknologiset ja digitaalisen ympariston uhat

Kyberuhat ja rikollisuus (kiristyshaittaohjelmat, kalastelu,
sabotaasi)

Ohjelmistojen ja toimitusketjujen haavoittuvuudet
Disinformaatio ja informaatioymparistén manipulaatio

Al-teknologian vaarinkaytto ja tekoalyn
vaatimustenmukaisuus (Al Act)

Kvanttilaskennan vaikutukset tietoturvaan

Pilvi- ja datateknologioiden autonomian heikkeneminen /
teknonationalismi

Teknologioiden keskittyminen ja riippuvuus suurtoimijoista

Huoltovarmuusorganisaatio - Digipooli

. Osaamiseen ja tydvoimaan liittyvat uhat
Korkean osaamisen rekrytointi- ja saatavuushaasteet

IT-asiantuntijoiden hintatason lasku ja tydvoiman
siirtyminen ulkomaille

Tyévoiman sitouttamisen vaikeus ja etatyon vaikutukset
Koulutusleikkaukset ja osaamispohjan heikentyminen

Tutkimus- ja innovaatioaktiivisuuden lasku

. Yhteiskunnalliset ja institutionaaliset uhat
Yhteiskunnan resilienssin ja luottamuksen heikentyminen
Poliittisen jatkuvuuden ja paatdéksenteon epavarmuus

Regulaatiodhky ja sadantelyn jalkijattoisyys

Yleinen vaatimustenmukaisuuden ja tietoturvastandardien

kiristyminen

Sosiaalisen median ja julkisen keskustelun vaikutus

arvoihin ja toimintaedellytyksiin

. Strategiset ja rakenteelliset uhat ICT-sektorille
Organisatorinen haavoittuvuus ja huoltovarmuuskriittisten

yritysten siirtyminen ulkomaiseen omistukseen

Huoltovarmuusintressien vastainen yritystoiminta
Suomessa

ICT-yritysten omistuksen siirtyminen ulkomaille
Turvallisuus- ja jatkuvuussuunnittelun puutteet
Ympariston ja kestavan kehityksen riskit

Al- ja teknologiajohtajuuden menetys globaalissa
kilpailussa
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Fiksua huoltovarmuutta
yhdessa.

Varmuuden
VUOKSI.

digipooli.fi @Digipooli

Huoltovarmuusorganisaatio - Digipooli
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