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ICT - Alan

Uhkakartta

EU ja Suomi 
suvereniteettik

ehitys

Turvallisuus- ja 
jatkuvuushaasteet

Sosiaalisen median vaikutus 
arvopohjaan

Turvallisuuden tunteen 
heikkeneminen

Lokaali lama

Tutkimukseen 
perustuvien 

innovaatioiden vähyys

Epävarmuudet 
liittolaisuuksissaUseampi samanaikainen 

kriisi päällä

USA vaikutus
Kilpailutusten vääristyminen

Investointien 
vähentyminen

Yleiset vienti- ja tuontirajoitteet 

Koulutusleikkaukset

Poliittisen jatkuvuuden 
epävarmuus

Tekoälyn 
vaatimustenmukaisuu

s (AI Act)

Kulutustottumusten 
muutos

Yleinen 
vaatimustenmukaisuuden-haaste

Regulaation jälkijättöisyyden 
haasteet

Asiantuntijoiden maalittaminen, 
eliminointi

Kvanttikoneiden 
vaikutukset toimialan 

turvallisuuteen/jatkuvu
uteen

Regulaatioähky

Globaali taantuma

Toimitusketjujen katkot, 
häiriöt ja kilpailutilanne

Raaka-aineiden puute

Kineettinen 
vaikuttaminen 

yrityksiin

Sirutuotannon 
saatavuus - ja 

toimitusketjuongelmat

ICT-yritysten 
omistukset 
ulkomaille

Yhteiskunnan resilienssin 
heikentyminen

Kiinan vaikutus

Pilviteknologioiden autonomia / 
Teknonationalistinen sulku

Teknologioiden 
keskittyminen

Epävarmuuden 
aiheuttamat häiriöt

Kustannusten kasvu, Hintapaine 
ja kv ulkoistuskehitys

Sodan 
arvaamaton seuraus

Disinformaatio

AI-teknologian 
väärinkäyttö

Pääsyn menetys kansallisesti 
kriittiseen dataan

Yhteiskunnan jakaantuminen

Sabotaasi

EU Hajanaisuus ja 
sisämarkkinan kilpailu

Meri-infrastruktuuriin 
kohdistuvat uhat 

6–8

9–10

11–12

15–16

RISKIPISTEYTYS*

Pallon koko kuvaa uhkan suuruutta. 

Mitä suurempi pallo, sen suurempi 

uhka. 

Pallon sijainti kuvaa uhkan 

hallittavuutta. Mitä helpommin 

hallittava uhka, sen lähempänä 

keskustaa se sijaitsee.

➢ Helpommin hallittava ja pieni

uhka löytyy ympyrän keskeltä 

pienenä pallona

➢ Hankalasti hallittava ja suuri 

uhka löytyy ympyrän ulkokehältä 

suurena pallona

* Riskipisteytys = Vaikuttavuuden ja riskin koon tulo

4          6           8              9             12          16

Organisatorinen 
haavoittuvuus

HALLITTAVUUS PIENENEE

Venäjän vaikutus

Asiantuntijoiden 
maalittaminen, rekryPääsyn menetys 

liiketoimintakriittiseen dataan

Hyökkäyspinnan 
laajeneminen 

IT-asiantuntijapalvelujen 
hintatason laskeminen

Ohjelmistojen 
toimitusketjut 

Kiristyshaittaohjelmat 

Vihamielinen 
valtiollinen toiminta

Järjestelmien 
haavoittuvuudet

Kalastelu

AI Kilpailuedun menetys

Ympäristön kestävyys

Korkean osaamisen 
rekrytointihaasteet

Rahoitushaasteet

Työvoiman sitouttamisen 
vaikeus (etätyö)

Offshore 
epäjatkuvuus

Yleinen 
luottamuksen 

menetys
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Tekoälyn 
tiivistelmä
aiheista

1. Geopoliittiset ja turvallisuuspoliittiset uhat

• Vihamielinen valtiollinen toiminta (esim. Venäjä, Kiina, muut 

valtiolliset toimijat)

• Sodan tai alueellisen konfliktin seuraukset

• Epävarmuus liittolaisuuksissa ja kansainvälisessä 

yhteistyössä

• Useampi samanaikainen kriisi (esim. sota, energia, talous)

• Meri- ja kriittisen infrastruktuurin kohdistetut uhat

2. Taloudelliset ja toimitusketjuihin liittyvät uhat

• Globaali ja lokaali taloustaantuma

• Toimitusketjujen häiriöt ja sirutuotannon 

saatavuusongelmat

• Raaka-aineiden ja komponenttien saatavuushaasteet

• Kustannusten kasvu ja kansainvälisen kilpailun hintapaine

• Rahoitushaasteet ja investointien väheneminen

• Offshore-toimintojen epäjatkuvuus

• Kulutustottumusten muutokset ja kysynnän lasku

3. Teknologiset ja digitaalisen ympäristön uhat

• Kyberuhat ja rikollisuus (kiristyshaittaohjelmat, kalastelu, 

sabotaasi)

• Ohjelmistojen ja toimitusketjujen haavoittuvuudet

• Disinformaatio ja informaatioympäristön manipulaatio

• AI-teknologian väärinkäyttö ja tekoälyn 

vaatimustenmukaisuus (AI Act)

• Kvanttilaskennan vaikutukset tietoturvaan

• Pilvi- ja datateknologioiden autonomian heikkeneminen / 

teknonationalismi

• Teknologioiden keskittyminen ja riippuvuus suurtoimijoista

Yhteenvetona: 10 keskeistä ydinuhkaa ICT-alalle

1. Vihamielinen valtiollinen vaikuttaminen ja 

geopoliittinen epävakaus

2. Toimitusketjujen haavoittuvuus ja teknologinen 

riippuvuus

3. Kyberrikollisuuden ja hybridivaikuttamisen 

kasvu

4. Korkean osaamisen ja työvoiman 

saatavuusongelmat

5. Regulaation ja vaatimustenmukaisuuden 

kiristyminen

6. Luottamuksen ja yhteiskunnallisen resilienssin 

heikkeneminen

7. Tekoälyn ja kehittyneiden teknologioiden 

väärinkäyttö

8. Talouden epävarmuus ja investointien 

väheneminen

9. Huoltovarmuuden kannalta kriittisten yritysten 

siirtyminen ulkomaiseen omistukseen

10. Kestävän kehityksen ja ympäristömuutosten 

tuomat rakenteelliset riskit

4. Osaamiseen ja työvoimaan liittyvät uhat

• Korkean osaamisen rekrytointi- ja saatavuushaasteet

• IT-asiantuntijoiden hintatason lasku ja työvoiman 

siirtyminen ulkomaille

• Työvoiman sitouttamisen vaikeus ja etätyön vaikutukset

• Koulutusleikkaukset ja osaamispohjan heikentyminen

• Tutkimus- ja innovaatioaktiivisuuden lasku

5. Yhteiskunnalliset ja institutionaaliset uhat

• Yhteiskunnan resilienssin ja luottamuksen heikentyminen

• Poliittisen jatkuvuuden ja päätöksenteon epävarmuus

• Regulaatioähky ja sääntelyn jälkijättöisyys

• Yleinen vaatimustenmukaisuuden ja tietoturvastandardien 

kiristyminen

• Sosiaalisen median ja julkisen keskustelun vaikutus 

arvoihin ja toimintaedellytyksiin

6. Strategiset ja rakenteelliset uhat ICT-sektorille

• Organisatorinen haavoittuvuus ja huoltovarmuuskriittisten 

yritysten siirtyminen ulkomaiseen omistukseen

• Huoltovarmuusintressien vastainen yritystoiminta 

Suomessa

• ICT-yritysten omistuksen siirtyminen ulkomaille

• Turvallisuus- ja jatkuvuussuunnittelun puutteet

• Ympäristön ja kestävän kehityksen riskit

• AI- ja teknologiajohtajuuden menetys globaalissa 

kilpailussa



Fiksua huoltovarmuutta 

yhdessä.

Varmuuden

vuoksi.

digipooli.fi @Digipooli
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