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Esipuhe

Huoltovarmuusorganisaatioon kuuluvat yritykset toivat
vuoden 2025 alkupuolella esiin kasvavan huolensa luot-
tamuksesta kansainvalisiin tuotteisiin ja palveluihin.
Huolen taustalla vaikuttivat voimistuvat geopoliittiset
jannitteet, kiristyvat kauppapoliittiset asetelmat seka
lisaantynyt tietoisuus suomalaisen elinkeinoelaman
merkittavasta riippuvuudesta ulkomaisista teknologia-
toimittajista. Naista lahtokohdista kaynnistettiin tyo,
jonka tulokset on koottu tahan raporttiin.

Yritysten nakemyksia ja kokemuksia kartoitettiin ty6pa-
jamenettelylla, jossa nousi esiin konkreettisia esimerk-
keja tilanteista, joissa kansainvalisten digitaalisten
palveluiden tuotantoon ja saatavuuteen oli vaikutettu
hallinnollisilla paatoksilla. Paatokset perustuivat palve-
luntarjoajien kotivaltioiden lainsaadantdon sisaltyviin
valtuuksiin, eika niiden vaikutuspiirissa olevilla yrityk-
silla ollut tosiasiallisia mahdollisuuksia ennakoida tai
hallita syntyneita riskeja. Tama havainnollisti, etta
teknologisiin ratkaisuihin liittyvat riippuvuudet eivat ole
ainoastaan teknisia tai taloudellisia kysymyksia, vaan
niihin kytkeytyy yha selkedammin myds poliittinen ja
oikeudellinen ulottuvuus.

Selvitysten perusteella suomalainen elinkeinoelama on
laajasti riippuvainen pilvipalvelualustoista ja niihin
perustuvista sovelluksista. Huoltovarmuusorganisaa-
tioon kuuluvien yritysten osalta jopa 75 prosenttia
sovelluskannasta toimii kansainvalisten pilvipalveluiden
varassa. Palveluiden hairiéilla tai rajoituksilla olisi siten
valittémia ja merkittavia vaikutuksia yritysten toiminnan

Antti Nyqvist

Poolisihteeri, Digipooli

Valmiuspaallikkd, Teknologiateollisuus ry;

jatkuvuuteen seka laajemmin yhteiskunnan huoltovar-
muuteen. Tasta huolimatta luottamukseen ja poliitti-
seen riskiin liittyvaa nakokulmaa ei ole perinteisesti
tarkasteltu keskeisena osana riippuvuuksien arviointia.
Riippuvuudet ovat rakentuneet pitkalti oletukselle
palveluiden jatkuvasta saatavuudesta ja markkinaeh-
toisesta toiminnasta.

Yritystason nakokulmat jaavat usein puutteellisesti
huomioiduiksi julkisessa ja poliittisessa keskustelussa,
jossa painopiste voi siirtyd nopeasti yleisluonteisiin
tavoitteisiin riippuvuuksien vahentamisesta. llman
yritysten kdytdnnon toimintaymparistdjen ja reunaeh-
tojen ymmartamista tallaiset johtopaatdkset voivat
kuitenkin johtaa toimenpiteisiin, joiden vaikutuksia ei
ole arvioitu kokonaisvaltaisesti. Tassa raportissa kuva-
taan yritysten omia ndkemyksia ja havaintoja riippu-
vuuksistaan kansainvalisiin digitaalisiin ratkaisuihin
seka tarkastellaan, millaisia edellytyksia ja tarpeita
mahdollisille toimenpiteille yritysten nakékulmasta
tunnistetaan.

Tutkimuksen ajankohtaisuutta korostaa se, etta toimin-
taymparistd on muuttunut nopeasti myds selvitystyon
aikana. Aikavalilla 10/2025-1/2026 Yhdysvaltoihin liit-
tyva geopoliittinen ja kauppapoliittinen epavarmuus on
lisddntynyt, ja poliittinen riski on osin realisoitunut.
Tama kehitys alleviivaa tarvetta ajantasaiselle, yritys-
lahtoiselle ja realistiselle analyysille, jonka pohjalta
voidaan arvioida seka riippuvuuksien hallintaa etta
huoltovarmuuden vahvistamiseen tahtaavia ratkaisuja.
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Tiivistelma tuloksista

Tutkimuksen tavoitteena oli ymmartaa suomalaisten
yritysten ja yrityspaattajien nakemyksia pilvipalveluiden
suvereniteettiin ja riippuvuuksiin liittyen. Tutkimuk-
sessa tarkasteltiin erityisesti yritysten ajattelua yhdys-
valtalaisiin pilvipalveluihin liittyvista riskeista. Lisaksi
selvitettiin, miten naihin riskeihin on varauduttu ja
nahdaanké varautuminen tulevaisuudessa tarpeelli-
sena.

Tutkimuksen ajankohtaisuus korostui sen toteutuksen
aikana tapahtuneiden maailmanpoliittisten muutosten
myo6td. Yhdysvaltojen ulkopoliittiset linjaukset ja
vahvempi sekaantuminen Euroopan sisaisiin kysymyk-
siin ovat muuttaneet keskustelua teknologisesta riippu-
mattomuudesta konkreettisempaan suuntaan.

Tutkimusaineisto koostui 20 yrityspaattajan ja johtajan
haastatteluista eri toimialoilta seka aihetta koskevasta
kirjallisuuskatsauksesta. Haastattelut toteutettiin
marraskuun 2025 ja tammikuun 2026 valilla. Haastatel-
tavilta kysyttiin vield erikseen raportin kirjoitusvai-
heessa tammikuussa 2026, onko heidan ajattelunsa
teknologisista riippuvuuksista muuttunut tilanteen
kehittymisen ja Gronlantiin liittyneen uutisoinnin myoéta.

Tutkimuksen tulokset osoittavat, etta teknologisiin riip-
puvuuksiin liittyvat riskit tunnistetaan laajasti seka liike-
toiminnan etta yhteiskunnan nakdkulmasta. Riippuvuus
pilvipalveluista koetaan merkittavana. Valtaosa haasta-
telluista on seurannut keskustelua pilvipalveluihin liit-
tyvista riskeista, mutta pohdinnat oman yrityksen
kannalta ovat toistaiseksi jadneet epaviralliselle tasolle,
eika konkreettisia suunnitelmia tai toimenpiteita ole
laajalti tehty. Tarve mahdolliselle siirtymalle tunniste-
taan, mutta keskeisiksi esteiksi nousivat vaihtoehtoisten
palveluiden puute, migraation korkea hinta ja vaadit-
tavan muutoksen mittakaava. Erityisesti eurooppa-
laisten teknisesti ja toiminnallisesti vastaavien vaihto-
ehtojen puute seka tiedon puute olemassa olevista
vaihtoehdoista korostuivat.

Tutkimuksen perusteella voidaan todeta, etta riippu-
vuuden merkitys on yrityksissa tunnistettu, mutta
siihen varautuminen on vield puutteellista. Yritysten on
ajankohtaista tehda kattava riskianalyysi omista tekno-
logisista riippuvuuksistaan ja laatia varautumissuunni-
telma liikketoiminnan jatkuvuuden turvaamiseksi. Taysi
teknologinen riippumattomuus ei ole realistinen
tavoite, mutta tietoiset, harkitut paatdkset riippuvuuk-
sista ja niihin liittyvista riskeista ovat mahdollisia ja yha
valttdmattdmampia.
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Johdanto raportin rakenteeseen

Kappaleissa 1 "Mika suvereniteetti - ja mita siihen
liittyy?” ja 2 "Yritysten vallalla olevaa maailman-
kuvaa haastetaan” kuvataan, miten suvereniteetti ei
ole ilmidna uusi vaan osa pitkaa jatkumoa, mutta viime-
aikaiset geopoliittiset jannitteet ovat lisanneet sen
painoarvoa merkittavasti. Erityisesti rilppuvuus yhdys-
valtalaisista pilvipalveluista tunnistetaan todelliseksi
haasteeksi. Tahan riippuvuuteen liittyvia riskeja ei valt-
tamatta haluta nahda, silla riskien tunnistaminen
haastaa vakiintuneen transatlanttisen maailmankuvan
ja totutut toimintamallit.

Kappaleissa 3 "Merkittavaa reagointia uuteen
riskiin ei vield ndhty tarpeellisena” ja 4 "Mita vaih-
toehtoja nykytilalle on” kuvataan haasteita ja kustan-
nuksia, joita irtautuminen nykyisista pilvipalveluriippu-
vuuksista aiheuttaisi yrityksille. Vaikka eurooppalaiset
vaihtoehdot kiinnostavatkin, ei niita talla hetkella pideta
riittavan realistisina korvaamaan suuria yhdysvaltalaisia
hyperscaler-palveluntarjoajia.

Raportin viimeinen luku 5 "Pohdittavaksi oman
yrityksen toimintaan” keskittyy siihen, mita suoma-
lainen organisaatio voi tehda tilanteessa, jossa toimin-
taympariston muutos vain kiihtyy. Viimeinen luku
kutsuu pohtimaan teknologiseen suvereniteettiin liit-
tyvia riskeja ja varautumista oman yrityksen kannalta,
minka tueksi on kuvattu kaksi erilaista varautumis-
skenaariota.

Raportin lyhyet jédlkisanat kasittelevat Gronlantiin
liittyneen uutisoinnin vaikutuksia yrityksiin: muuttu-
vatko ajattelumallit ja riskiskenaariot, kun Euroopan ja
Yhdysvaltain suhteen jannitteet kiristyvat?
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1. Mika suvereniteetti
- ja mita siihen liittyy?

Teknologinen suvereniteetti viittaa valtion, organisaa-
tion tai yksilon kykyyn hallita, ohjata ja turvata omaa
teknologista infrastruktuuriaan, dataansa ja kriittisia
toimintojaan siten, ettei se ole kohtuuttoman riippu-
vainen ulkopuolisista toimijoista. Termina suvereniteetti
yhdistetaan usein valtiollisiin toimijoihin, mutta osalle
haastatelluista yrityksista suvereniteetti oli ominainen
tapa kuvata omaa tavoitetilaansa.

Suvereniteetti yhdistetdan herkasti kysymykseen datan
sijainnista ja tietoturvasta, joista on oltu jo pidempaan
tietoisia - kiitos erityisesti GDPR-saantelyn. Muihin pilvi-
palveluiden aiheuttamiin riskeihin ja riippuvuuksiin
liittyvat kysymykset ovat merkittavasti uudempia
yrityksille, ja monelle aiheen merkitys on kasvanut
vasta viimeisen vuoden aikana.

"Suvereniteetista puhutaan aika vdhdn, ldhinnd mieti-
tddn, ettd missd data sijaitsee.”

"Poliittinen ilmasto on muuttunut ja huoltovarmuu-
denkin kannalta alkanut mietityttdd.”

Teknologisen suvereniteetin
korostuminen on osa
pidempaa jatkumoa

Maturiteetti teknologisen suvereniteetin tarkasteluun
riippuu vahvasti yrityksen toimialasta. Puolustusteolli-
suuden parissa asia on tunnistettu laajemmin kuin ylei-
sesti yrityskentassa.

"Tietoturva ja varautuminen ei luo mitddn uutta, se
varmistaa jatkuvuuden.”

Suurin osa muiden alojen yrityksista on kuitenkin tullut
tietoisiksi teemasta vasta viime vuosina, kun riippu-
vuuksiin ja turvallisuuteen liittyvat kysymykset ovat
nousseet entista vahvemmin julkiseen keskusteluun.
Erityisesti geopoliittiset jannitteet ovat kiristyneet ja
digitaalisen infrastruktuurin kriittisyys on korostunut.

”Sanoisin, ettd vuosi 2025 on ollut selked tietoisuuden
kasvamisen vuosi. lhan ndmd julkisuuteen asti tulleet
asiat, [...] ovat herdttdneet monia tahoja ymmdrtdimddn,
ettd esimerkiksi firma x pyé6rii jonkun tietyn vendorin y
pilvi-infrastruktuurin varassa ja silli vendor y:llé on téysi
hallinta siihen, ettd onko se palvelu kdytettévissd vai ei.”

Teknologinen riippumattomuus ei ole uusi asia myos-
kaan sen vuoksi, etta yritykset ensisijaisesti pyrkivat
valttamaan liiallista keskittymista yksittaisiin toimitta-
jiin tai teknologioihin. Liiketoiminnan nakékulmasta on
totuttu hallitsemaan riippuvuuksia ja ns. vendor lock-in
-riskia, vaikka nakékulmat kansallisesta huoltovarmuu-
desta tai geopoliittisista epavarmuuksista eivat olisi-
kaan merkinneet paatoksenteossa. Riippuvuuden
vahentaminen yksittaisesta teknologiasta parantaa
neuvotteluasemaa suhteessa palveluntarjoajaan ja lisaa
organisaation kykya sopeutua muutoksiin.

"Yksittdisestd toimittajasta ei saa olla liian suuri riippu-
vuus. Strategisina palvelun-tarjoajina meilld on kaksi eri
toimijaa, samoin kaksi systeemi-integraattoria, ja niin
edelleen.”
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Pilvipalvelut ovat muodostumassa
yhdeksi Euroopan merkittavimmista
teknologiariippuvuuksista

Tassa tutkimuksessa haluttiin ymmartaa erityisesti riip-
puvuuksia ja suvereniteettia pilvipalveluiden osalta, silla
monet niista ovat laajan kdyttonsa vuoksi osa suoma-
laista ja eurooppalaista kriittista infrastruktuuria. Huol-
tovarmuuskeskus on selvittanyt myos aiemmin suoma-
laisten organisaatioiden pilvipalveluiden kayttéa: muun
muassa huhtikuussa 2024 tehtyyn tutkimukseen vastasi
136 organisaatiota 14:lla eri toimialalla.!

- Vastaajista 60 %:lla oli kyselyhetkelld yli puolet
ICT-sovelluskannastaan pilvipalveluissa, ja viiden
vuoden paasta vastaavan luvun ennakoitiin
olevan 80 %.

- Pilvipalveluita kaytettiin myds vastaajien tunnis-
tamissa kriittisissa toiminnoissa, mutta suhtautu-
minen oli varovaisempaa: 40 %:lla vastaajista oli
yli puolet kriittisista toiminnoistaan pilvipalve-
luissa, kun taas 35 % oli rajannut valtaosan (>75
%) kriittisista toiminnoistaan pilvipalveluiden ulko-
puolelle.

Mita pilvipalveluilla tarkoitetaan - ja miksi niihin siirryttiin?

tettuna yksittaisille toimittajille.

kustannus- tai nopeusmielessa.

Pilvipalveluilla tarkoitetaan tietojenkasittely-, tallennus- ja sovellusresursseja, joita yritykset kayttavat verkon
yli ulkopuolisten palveluntarjoajien infrastruktuurista. Pilvipalvelut alkoivat 2010-luvulla korvata aiempaa
IT-arkkitehtuuria, jossa yritykset yllapitivat omia konesaleja, palvelimia ja jarjestelmia paikallisesti tai ulkois-

Pilvipalveluiden lapimurto ei johtunut yksittdisesta innovaatiosta, vaan useiden teknisten kehityslinjojen
samanaikaisesta kypsymisesta. Virtualisointiteknologiat (esim. hypervisorit), automatisoitu resurssien
hallinta seka laajamittainen laajakaistayhteyksien ja globaalien runkoverkkojen kehittyminen mahdollistivat
ensimmaista kertaa datakeskusten operoinnin ohjelmistopohjaisina, keskitettyina resursseina.

Samalla ohjelmistokehityksen kdytannot muuttuivat: jatkuva integraatio, mikropalveluarkkitehtuurit ja
API-pohjainen integraatio loivat kysynnan infrastruktuurille, joka skaalautuu minuuteissa eikd kuukausissa.
Pilvipalvelut vastasivat tahan tarpeeseen tavalla, johon perinteinen konesaliarkkitehtuuri ei enaa kyennyt

Twww.teknologiateollisuus.fi/digipooli/pilvipalveluiden-kaytosta-huoltovarmuusorganisaation-yrityksissa/
Tilastokeskuksen mukaan 79 % yrityksista kayttaa pilvipalveluita (Tietotekniikan kayttd yrityksissa, 27.11.2025).
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Tassa selvityksessa kavi ilmi, etta suvereniteetin osalta
suurimmat haasteet liittyivat pilvipalvelualustoihin,
erityisesti laaS ja PaaS -tasoille (Infrastructure ja Plat-
form as a Service). Osin myds SaaS-palvelut lisaavat
rilppuvuuksia, koska palvelun toimittaja ei valttamatta
kerro, miten ja milla pilvi-infralla palvelut tuotetaan.
Kuva 1 vetaa yhteen haastattelujen, erillisen kirjallisuus-
katsauksen ja tutkimusprojektin ohjausryhman asian-
tuntemuksen pohjalta tehdyn arvion Euroopan tilan-
teesta ja riippuvuuksista.

Alimmalla tasolla (taso 1) sirujen valmistus on globaalin
tuotantoketjun varassa, ennen kaikkea Euroopan ja
Taiwanin (TSMC) hallussa. Keskeinen eurooppalainen
toimija ketjussa on kuitenkin hollantilainen ASML, joka
on kaytanndssa ainoa yritys maailmassa, joka valmistaa

edistyneita EUV-litografialaitteita puolijohteiden huip-
putason tuotantoon. Tama tekee puolijohteiden valmis-
tuskapasiteetista vahvasti riippuvaisen eurooppalai-
sesta erikoisosaamisesta.

Vastaavasti Euroopassa on rajallisesti tieto- ja viestin-
tateknisten laitteiden valmistuskapasiteettia (taso 2),
mutta taman teknologiakerroksen riippuvuus palautuu
ennen kaikkea kykyyn valmistaa ja kehittaa puolijoh-
teita. Konesali-infrastruktuuria (taso 3) on Euroopassa
ja lisaa rakennetaan, ja talla tasolla suvereniteettiriski
on muita tasoja matalampi: kaavoitus ja muu luvitus
seka energiansaanti ovat pullonkauloja, mutta aiheita,
joita Euroopassa on teollisuuspolitiikan myota totuttu

hallitsemaan.

Kuva 1 Analyysi Euroopan riippuvuuksista ja suvereniteetista

Keskeisia

yrityksia Maantiede

Sovellukset ja Microsoft, Globaali
digitaaliset Google, SAP
palvelut Salesforce

AWS, Microsoft
Azure,Google
Cloud

Pilvialustat USA dominoi

((EEMVAEED))

Konesali-
infrastruk-
tuuri

Equinix, Digital
Realty, Google,
Microsoft, AWS

USAja Eurooppa
vahvoja

Laitteiden Dell, HP, Suunnittelu | Kokoon-
valmistus Lenovo, Asus, USA/ pano
(OEM) HPE Taiwan Kiinassa &

Kaak-

kois-Aa-

NENYE]
AT g [ TSMC, ASML, Hollanti, Etela-Korea
valmistus Samsung, Intel Taiwan & USA
(chip fab) Foundry (kriittinen)

Maantiede
(Eurooppa)

Euroopassa
SIREISERZJE!
toimijoita (esim.
SAP)

Euroopassa
hyperscalereiden

datakeskuksia ja
omia, paikallisia
ratkaisuja

Energia- ja
sijainti-
riippuvuus

Euroopassa
vahan

Euroopassa
rajallisesti
(ASML,
Intel,
STMicro-
electronics)

Euroopan
suvereniteetti-
haaste

Valikoivasti. Eurooppa
on kilpailukykyinen
joillain niche-alueilla,
mutta riippuvainen
perusalustoista.

Erittdin suuri raken-
teellinen aukko.
Eurooppa kayttaa,
mutta ei omista
EINSEER

Kohtalainen vajaus.
Fyysinen infrastruk-
tuuri on rakennetta-
vissa Euroopassa,
mutta riippuvuus
ulkomaisista laite- ja
pilvitoimittajista
sailyy.

Suuri mutta ei-eksis-
tentiaalinen aukko.
Eurooppa kykenee
periaatteessa
OEM-tuotantoon,
mutta mittakaava ja
kustannusrakenne
heikkoja.

Rakenteellinen riippu-
vuus. Eurooppa on
strategisesti riippu-
vainen Aasiasta,
mutta myds toisin-
pain.

Edellytykset
rakentaa

Ajallisesti lyhyempi,
mutta sidottu
aiempien kerrosten
riippuvuuksiin.

Suvereniteetti vaatisi
vaihtoehtoisen
ekosysteemin:
valtavat investoinnit
ja poliittinen koordi-
naatio.

Suurin haaste
energia, luvitus ja
mittakaava.

Resurssit keskisuuret,
mutta kilpailukyky
epdvarma ilman
protektionismia

Oman huipputason
fab-kapasiteetin
rakentaminen vaatii
kymmenia miljardeja
euroja, ja kohtaa
0saaja-, skaala- ja
ekosysteemipulan
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Pilvipalvelut (taso 4) ovatkin Euroopalle merkittava
suvereniteettihaaste. Amerikkalaiset palveluntarjoajat
Azure (Microsoft), Google Cloud (Alphabet) ja AWS
(Amazon) eli alan termein hyperscalerit dominoivat
markkinoita. Vaikka GDPR:n myo6ta EU:n alueelle on
tuotu datakeskuksia (taso 3), niiden omistajuus tai
hallinta ei ole omissa kdsissamme. Vastaavan kyvyk-
kyyden rakentaminen on valtava haaste, jota haasta-
tellut IT-johtajat eivat pitaneet realistisena ylittaa lyhy-
ella aikavalilla.

"Jos todella haluttaisiin eurooppalainen ohjelmistopino
perustaa, niin en md tiedd, onko se mahdollistakaan. Se
olisi niin kallista, ettd voisiko eurooppalaiset yritykset
sitten olla kilpailukykyisié?”

Globaalisti skaalautuvien pilvipalvelujen rakentamista
ns. hyperscaler-luokkaan pidetadn huomattavana
ponnistuksena, joka vaatisi miljardiluokan investointeja
itse palvelujen kehittamiseen ja niiden kayttoénottoon
niin yrityksilta kuin julkiselta sektorilta alan merkitta-
vana asiakaskuntana. Sen sijaan paikallisemmat
palvelut esimerkiksi julkisen hallinnon kdytt66n voisivat
olla edullisempia ja nopeampia rakentaa. Hyperscale-
rien uusia suvereenin pilven tarjoomia kasitellaan
raportin neljdnnessa luvussa.

Sovelluksissa ja palveluissa (taso 5) Euroopan suvereni-
teettihaaste ei ole aivan yhta merkittava. Erityisesti
tekoalyratkaisujen nahdaan olevan vasta rakenteilla, ja
Euroopalla koetaan olevan pelipaikka. Likimainkaan
kaikki sovelluskohteet eivat edellytd massiivista, pilvi-
palveluiden laajuista laskentatehoa, ja hajautettuun
rinnakkaislaskentaan syntyy kasvavissa maarin euroop-
palaista tarjontaa.

Tekodly ja koneoppiminen muuttavat pilvipalveluriip-
puvuuden luonnetta olennaisesti. Monille yrityksille ei
ole taloudellisesti tai teknisesti jarkevaa rakentaa omaa
infrastruktuuria mallien kouluttamiseen tai suurten
laskentapiikkien kasittelyyn. Tallgin riippuvuus pilvipal-
veluista ei liity vain jatkuvaan operointiin, vaan kykyyn
innovoida ja kehittaa uusia tuotteita.

Hyperscalereiden tarjoamat valmiit tekodlyalustat ja
mallit sitovat kdyttajan paitsi infrastruktuuriin myos
kehityspolkuihin ja ekosysteemeihin. Tama nostaa suve-
reniteettikysymyksen uudelle tasolle: kyse ei ole vain
palveluiden saatavuudesta, vaan siita, kenen ehdoilla
teknologinen kehitys tapahtuu.

"Pilvipalvelut on niin Akilleen kantapdd kaikessa liiketoi-
minnassa.”

Riippuvuus teknologiapinon
eri kerroksissa

Teknologiapinon eri kerrokset eivat ole riippuvuuden
nakdkulmasta symmetrisia. Mita ylemmas pinossa
edetaan, sitda nopeammin vaihdettavuus heikkenee ja
sitd syvemmaksi toimittajariippuvuus muodostuu.

Alimmilla tasoilla (puolijohteet, laitteistot, konesalit)
riippuvuudet ovat globaaleja mutta suhteellisen hitaasti
muuttuvia ja ennakoitavia. Pilvipalvelualustoissa (l1aas,
PaaS) riippuvuus muuttuu dynaamiseksi: palveluntar-
joaja hallitsee seka teknista toteutusta etta kayttdeh-
toja. Ylimmilla tasoilla (natiivipalvelut, tekoalyalustat)
riippuvuus ei ole enada vain tekninen vaan myds toimin-
nallinen - palvelun logiikka, kehitysnopeus ja kustan-
nusrakenne maaraytyvat toimittajan ehdoilla.

Missa syntyy vendor lock-in:

e PaaS-tasolla (hallinnoidut tietokannat,
tapahtumavaylat, identiteetinhallinta ja
tekodlyrajapinnat)

e laaS-tasolla itsessaan ei ole vastaavaa riskia

Missa suvereniteetti kdytanndssa menetetaan:
e Avainhallinta (KMS)
e ldentiteetti (AWS IAM, Microsoft EntralD,
Google IAM)
e Telemetria ja hallintataso (control plane)

Haastattelujen perusteella kriittisin riippuvuus ei synny
yksittaisesta teknologiakerroksesta, vaan hallintata-
sosta. Vaikka data ja laskenta sijaitsevat fyysisesti
Euroopassa, identiteetin hallinta, avainten elinkaaren
hallinta ja kayttéoikeuksien valvonta ovat usein
globaalin toimittajan keskitetyn jarjestelman alla, ja
toimittaja noudattaa oman kotimaansa lainsaadantoa.
Tama tarkoittaa, ettd tekninen suvereniteetti ei ratkea
yksin datan sijainnilla.

Suomalaisyritysten ndkemyksia suvereniteetista ja teknologiariippuvuuksista pilvipalveluissa
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Pilvipalveluiden riskit liittyvat
jatkuvuuteen, tietoturvaan
ja suvereniteettiin

Jatkuvuus ja kayttokatkokset

Palveluiden saatavuus ja hadiriot nousivat esiin yhtena
kriittisimmista riskeista, joita pilvipalveluihin liittyy.
Teknologiariskit ovat IT-paattajille tuttuja, mutta
niihinkin liittyen haastatelluilla oli tuoreita, riskit kaytan-
nossa nayttaneita kokemuksia.

"Ensimmdisen kerran ndimme viime vuonna ja viime
kuussa, ettd koko Yhdysvaltain itérannikko meni alas ja
liiketoiminta keskeytyi.”

Toisaalta riskina oli alettu pohtia, etta palveluiden
kayttoa voitaisiin rajata poliittisilla tai juridisilla paatok-
silla. Tata ei viela haastatteluja tehdessa pidetty realis-
tisena vaihtoehtona, mutta Gronlanti-uutisilla oli oma
vaikutuksensa (ks. Jalkisanat).

Tietoturva ja kyberriskit

Pilvipalvelujen keskeinen tietoturvariski liittyy siihen,
kuka voi paasta palveluissa sijaitsevaan dataan kasiksi.
Yrityksille datan eheys ja luottamuksellisuus voivat jopa
olla kriittisempia kuin tiedon sailyminen, erityisesti
silloin kun kyse on arkaluonteisesta tai liiketoimin-
takriittisesta tiedosta. Pilviymparistoissa riskit eivat
rajoitu kyberhydkkayksiin, vaan liittyvat myos keskitet-
tyihin arkkitehtuureihin, kayttéoikeuksien hallintaan ja
palveluketjun monimutkaisuuteen.

Tietoturvaan liittyy my0s poliittinen ulottuvuus. Yhdys-
valtalaisia pilvipalveluja koskeva CLOUD Act mahdol-
listaa viranomaispaasyn palveluntarjoajien hallussa
olevaan dataan tietyissa tilanteissa. Vaikka pilvipalvelu-
toimittajat tarjoavat vahvoja salausratkaisuja, salausa-
vaimet ovat usein palveluntarjoajan hallinnoimia, jolloin
luottamuksellisuus nojaa teknisten ratkaisujen lisaksi
palveluntarjoajaan kohdistuvaan luottamukseen ja sita
koskevaan oikeudelliseen toimintaymparistoon.

"Vaikka data sijaitsee Ruotsissa, niin ollaan silti jenkki-
lainsdddédnnon alla, koska palvelutoimittaja tulee
jenkeistd.”

Vendor lock-in ja toimittajariippuvuus

Pilvipalveluihin liittyy merkittava toimittajariippu-
vuuden ja lukkiutumisen riski. Jarjestelmat, prosessit ja
toimintamallit rakentuvat usein yhden teknolo-
gia-alustan varaan, jolloin palveluntarjoajan vaihta-
minen koetaan kalliiksi, hitaaksi ja liiketoimintaa hairit-
sevaksi. Riippuvuus syntyy niin teknologisista kytken-
nodistd kuin myds esimerkiksi osaamisesta ja
toimintatavoista.

"Natiivien pilvipalveluiden kdytté voi johtaa vahvaan
riippuvuuteen yhdestd toimittajasta.”

Palveluiden saatavuuden ja jatkuvuuden varmista-
minen voi osassa yrityksia koskea useampia kuin yhta
maantieteellistd aluetta. Talldin suvereniteettikysymys
on laajempi: kasitelldanko toimintaa ja sen riskeja yhden
valtion alueella, Euroopan unionin sisalla vai onko kyse
globaalisti hajautetusta kokonaisuudesta?

Suhtautuminen riskiin ja sen
mitigointiin vaihtelee yrityksittain

Yritykset hahmottavat teknologiariippuvuuksiin liittyvia
riskeja eri tavoin riippuen useista taustatekijoista.
Toimiala luo ilmeisia eroja: esimerkiksi julkinen sektori,
puolustusteollisuus ja yhteiskuntakriittiset toimijat
tarkastelevat suvereniteettia lahtokohtaisesti eri nako-
kulmasta kuin muut toimijat. Ensiksi mainitut kayttavat
harvoin pilvipalveluita kaikista kriittisimmissa toimin-
noissa, vaan naissa luotetaan suoraan omissa kasissa
oleviin ratkaisuihin. Joidenkin kriittisten palveluiden,
mm. tietoliikenteen, osalta lainsaadannossa maaritel-
laan erikseen vaatimuksia jarjestelmien ja palveluiden
suojaamisesta ja sijainnista.

"Jdrkiperdisesti pitdd miettid, kuinka suvereenia
ratkaisua ldhdetddn hakemaan.”

My®0s edellakavijayritykset, joille omien immateriaalioi-
keuksien suojeleminen on keskeinen osa operatiivista
toimintaa, luottavat yleisiin, useimmiten siis amerikka-
laisiin, pilvipalveluihin vain ei-kriittisissa toiminnoissa.
Teknologisia riskeja hallitaan erilaisilla omissa kasissa
olevilla ratkaisuilla.
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“Meillé on kaikki omissa kdsissd... pilvipalvelukin on vain
liiketoimintaa tukeva tuote, ei core-tekemistd.”

“Meilld on meneillddn massiivinen uudelleenkirjoitus,
joka mahdollistaa myéds riippumattomuuden. Jossain
kohtaa voi olla jirkevimpdd rakentaa omat konesalit ja
ajaa sieltd. Tdrkeintd meille on suvereniteetti - joskus se
on pilvi, joskus konesali.

Yhteiskunnallisesti ei-kriittisilla toimialoilla toimivat
yritykset tunnistavat riippuvuudet ja niihin liittyvat
riskit, mutta niiden vaistamista ei pideta realistisena.

“On tdysin mahdollista, ettd mun koko liiketoiminta
laitettaisiin alas silld, ettd kiellettdisiin pédsy amerikka-
laisiin pilvipalveluihin. [--] Jos niin kdy niin varmaan
voisin alkaa etsid uusia toitd.”

Haastateltavan rooli organisaatiossa vaikuttaa merkit-
tavasti siihen, miten han suvereniteettikysymyksia
arvioi: johtoryhmatasolla seurataan geopoliittisia kehi-
tyskulkuja ja EU-saantelyn muutoksia, kun taas alem-
milla organisaatiotasoilla fokus on liiketoiminnan jatku-
vuudessa ja operatiivisessa toimivuudessa - eli siis
johdon priorisoimien riskien parissa.

Vaikka yleisesti teknologiset riippuvuudet ja niihin liit-
tyvat riskit eivat ole yrityksille uusia, maisemaan on
noussut uusia syita puhua suvereniteetista. Seuraava
kappale kasittelee naitd murroksessa olevia maailman-
kuvia.
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2. Yritysten vallalla olevaa maailmankuvaa

haastetaan

Keskinaisriippuvuuksien riskeihin on heratty

Pitkaan vallinnut maailmankuva, jossa globaalin
talouden ja keskindisriippuvuuksien hyédyt nahtiin
riskejd suurempina, on kokenut viimeisten vuosien
aikana merkittavia kolauksia. Jos 2000-luvun alussa
toimintoja ulkoistettiin kilvan Kiinaan ja Intiaan, puhe ja
huoli Kiinan kasvavasta dominanssista "maailman
tehtaana” nousi otsikoihin ja paattdjien agendalle
viimeistaan 2020-luvulla. Toisaalta globaalien yritysten
IT-paattajat kuvasivat haastatteluissa sita, miten
Kiinassa toimiminen on alusta alkaen pitanyt heidat
varovaisina, esimerkiksi huolehtimalla tietoturvasta ja
datan sijainnista.

Haastatteluissa suvereniteettiin liittyvat riskit kytkey-
tyvat ennen kaikkea Kiinaan ja Yhdysvaltoihin, joskin
myds Intia nousee esiin. Intian tiivistyneet ulkopoliittiset
suhteet Venajaan ovat horjuttaneet aiempaa luotta-
musta ja johtaneet vaatimuksiin toimintojen uudelleen-
sijoittamisesta. Kiinan osalta yritykset ovat tottuneet
hallitsemaan riskeja eristamalla dataa ja noudattamalla
paikallista lainsaadantéa, mika on luonut toimintamal-
leja, joita voidaan periaatteessa soveltaa myds muissa
geopoliittisissa konteksteissa.

Kiinalaisen teknologian kayttoon liittyvista riskeista
onkin jo vuodesta 2018 I3htien kayty keskustelua EU:ssa
ja USA:ssa. EU ja jasenvaltiot ovat tuoneet erilaista saan-
telya, jolla turvallisuuteen liittyvia riskeja rajoitetaan tai
hallitaan. Tammikuussa 2026 Euroopan komission
julkaiseman Cybersecurity Act -luonnoksen mukaan
monella alueella voitaisiin rajoittaa tai kieltda ns.
korkean riskin maista tulevien ICT-laitteiden ja palve-
luiden kayttamista EU-jasenmaissa. Kotivaltion mahdol-
lisuus vaikuttaa laite-, jarjestelma- tai palvelutoimitta-
jaan on yksi korkean riskin maan tunnusmerkeista.

Kiinalaiset pilvipalvelut eivat olekaan saavuttaneet olen-
naista markkina-asemaa Euroopassa, ja pilvipalvelujen

suvereniteetti on noussut erityisesti Yhdysvaltoihin
liittyvaksi kysymykseksi. Yhdysvaltojen sisa- ja ulkopo-
litiilkan nopeat ja jannitteiset muutokset yhdistettyna
vahvaan teknologiseen riippuvuuteen amerikkalaisista
toimijoista ovat lisdnneet huolta. Vaikka osa yrityksista
pyrkii asemoimaan itsensa geopolitiikan ulkopuolelle ja
sopeutumaan kulloinkin voimassa oleviin vaatimuksiin,
viimeistaan Vendjan hydkkayssota on konkretisoinut,
miten kaupalliset suhteet voivat synnyttada painostuk-
selle altistavia riippuvuuksia.

"Me tiedetddn hyvin, ettd Kiinan ja Vendjdn kansalaisilla
on velvollisuus toimia kotimaansa viranomaisten ohjeis-
tuksen mukaisesti. Yhdysvallat on menossa vahvasti
samaan suuntaan. Sielld painostusmekanismit on ehkd
muuta kuin suora lainséddddnté, joka velvoittaa téllai-
seen toimintaan, mut painostusmekanismit on esimer-
kiksi taloudellisia, niin ihan samanlainen lopputulos
sielldkin tulee.”

Pilvipalvelumarkkinoiden oligopolistinen rakenne ja
palveluiden voimakas keskittyminen amerikkalaisille
toimijoille onkin alkanut ndyttaytya riskina. Heradminen
siihen, etta kdytannossa kaikki merkittavat lantisessa
maailmassa kaytetyt pilvipalvelut ovat yhdysvaltalaisia,
on nostanut keskittymisen haittapuolet ja pilveen liit-
tyvat riskit aiempaa selvemmin esiin. Pilvessa piilevat
riskit aletaan nahda - ainakin osassa haastateltuja
yrityksia - entista merkittdvampina uhkina liiketoi-
minnan kannalta. Palveluntarjoajien vahva markki-
na-asema on myds johtanut tilanteeseen, jossa kilpailun
puutteen tai vaikean vaihdettavuuden takia kustan-
nukset kasvavat olennaisesti.
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Teknologioihin liittyvia riskeja arvioitaessa erilaiset
maailmankuvat ja ideaalit vaikuttavat taustalla

Edella kuvattu murros ajattelussa etenee monitahti-
sesti. Erilaiset arvot, ideaalit ja ajattelutavat eldvat
rinnakkain ja vaikuttavat paatoksentekoon eri painoar-
voin. Yksi tapa hahmottaa naitd muuttuvia maailman-
kuvia on tunnistaa vaistyvat ideaalit, taman hetken
ajattelua dominoivat valtavirran ideaalit, ja lopulta eri
syista nousevat, keskenaan ristiriitaisetkin voimistuvat
ideaalit.

Vaistyvia ideaaleja edustaa usein pieneneva vahem-
mistd, joiden ajatukset tuntuvat vanhentuneilta. Valta-
virran ideaalit ovat niin hallitsevia, etta niita voi jopa olla
vaikea tunnistaa. Voimistuvat ajattelutavat tunnistaa
siitd, ettd ne haastavat nykytilaa. Niita saattaa
kannattaa hyvinkin danekas joukko tai sellaiset yritykset
ja paattajat, joiden aloilla muutokset tyypillisesti kohda-
taan ensimmaisena. Joskus voimistuvien ideaalien
joukossa on myd@s vaistyvia ideaaleja, mahdollisesti
uudesti paketoituna. Olennaista on huomata, etta
kaikki nama ideaalit eldvat yhtaaikaisesti, eivatka nain
ollen ole toisensa poissulkevia.

Teknologiapaatoksia tehdessa ja teknologioihin liittyvia
riskeja arvioitaessa erilaiset maailmankuvat ja ideaalit
vaikuttavat taustalla. Haastateltujen yrityspaattdjien
vastauksien hajontaa auttaa ymmartamaan, kun niita
tarkastelee perinteisten, valtavirtaisten ja voimistuvien
ideaalien selittdamina.

Kuva 2 Maailmankuvien ja ideaalien muutos ajassa

Perinteinen maailmankuva: luoviminen suurval-
tojen vélissa

Yritysmaailman ja Suomen kauppapolitiikan perinteinen
ideaali naki Suomen "erityisena” lansimaana, jonka oli
luovittava suurvaltojen keskelld, valtettava tiukkoja
kantoja ja parjattava Venajan naapurina tilanteessa kuin
tilanteessa. On tehtava kauppaa, mutta myos oltava
varuillaan.

“Se tosiasiallinen huoli on siitd, mitd toi iténaapuri tekee
tai on jo tehnyt 2014 alkaen.”

Tama perinteinen tapa ajatella ei noussut juurikaan
esille haastateltujen yritysten joukossa, mika kertoo
Venajan hyokkdyssodan Ukrainaan aiheuttamien
mielenmuutosten voimakkuudesta. Vanha maailman-
kuva murtui hyvin nopeasti ja yksimielisesti, kun presi-
dentti Niinistén sanoin naamiot oli riisuttu. Suomessa
otettiin viimeisetkin askeleet Iannen leiriin kevattalven
2022 aikana. Siirtyma lansimielisyyden "hegemoniaan”
viekin meidat valtavirran ideaaliin.

Valtavirran maailmankuva: Transatlanttinen globa-
lisaatio

Kun katsotaan koko Eurooppaa, on sen ja USA:n vadlinen
yhteisty® ja luottamus ollut jo pitkaan kauppapoliittisen
logiikan selkanoja. Transatlanttiselle maailmankuvalle
on tyypillista, etta geopolitiikka nahdaan irrallisena
liilketoiminnasta - yritykset keskittyvat bisnekseen ja
poliitikot politiikkaan.

“Geopolitiikka ei ole vield ollut tekijé meidén péddtoksen-
teossa tai valinnoissa”

PERINTEISET
ideaalit

VALTAVIRRAN

ideaalit

Residuaali maailmankuva

Dominantti maailmankuva

Emergentti maailmankuva
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Suomessa vastaava ideaali on vahvistunut viimeiset
20-30 vuotta, ja lanteen ankkuroituminen selkeytyi
entisestaan Krimin valtauksen jalkeen. Lopullisesti
Suomi sementoi itsensa osaksi transatlanttista lantta
vuonna 2022 Nato-jdsenyyden myota.

Uudet toimintaymparistdn riskit ovat alkaneet
murentaa pitkaan vallinnutta transatlanttista maail-
mankuvaa. Vaikka Yhdysvallat palautuisikin Trumpin
aikakaudesta, niin menetettya luottamusta on vaikea
palauttaa. Haastatteluissa mainittiin konkreettisina
heratyksina yksittaiset poliittiset toimet, kuten kansain-
valisen tuomioistuimen tuomariin kohdistuneet henki-
I6kohtaiset sanktiot. Nama tekivat nakyvaksi sen, minka
moni oli aiemmin tiedostanut vain hiljaisesti: Yhdys-
vallat kykenee halutessaan kdyttamaan teknologiaa
geopoliittisen painostuksen valineena.

"Sehdn tiedetddn, ettd jos luottamus menetetddn, niin
sen takaisin rakentaminen vie merkittévdsti enemmdn
aikaa kuin sen menettdminen. Se on pdivinselvéa.”

Haastatteluissa yritykset edustivat padosin valtavirran
ideaalia, mutta oli selvaa, etta maailmankuva on
murroksessa. Tama heijastuu ristiriitaisena suhtautu-
misena amerikkalaiseen teknologiaan ja viranomaisiin,
silla nilden mahdollinen vallankdyttd tunnistetaan,
mutta samalla niihin luotetaan edelleen enemman kuin
vaihtoehtoisiin (erityisesti kiinalaisiin) toimijoihin.
Yritysten nakemyksia leimaa siten pragmaattinen ajat-
telu: johonkin on voitava luottaa, ja toistaiseksi Yhdys-
vallat nayttaytyy vahiten huonona vaihtoehtona.

"Johonkuhun on kuitenkin luotettava, niin USA on
parempi kuin Kiina.”

Voimistuvia maailmankuvia on useita

Pitkaan vallinneen maailmankuvan murtuessa ei vield
ollut tunnistettavissa yhta selkedd, nousevaa maailman-
kuvaa ja sen mukaista teknologisten ratkaisujen
ideaalia. Haastateltujen nakemyksissa sen sijaan oli
nahtavissa merkkeja useista eri vaihtoehdoista, joita
kasittelemme seuraavaksi. Viela ei voida tietad, mika
naista tulee lopulta nousemaan vallitsevaan asemaan,
ja luultavimmin tulevaisuus yllattaa tavalla tai toisella.
Kuitenkin joitakin piirteita naista nousevista maailman-
kuvista tulee jollain tavalla valtavirtaistumaan. Yhteista
nouseville maailmankuville vaikutti olevan se, etta
geopolitiikka on tekemdssa paluun liiketoimintaan.

Nouseva maailmankuva: Moninapainen maailma ja
hajautettu arkkitehtuuri

Globaalit yritykset ovat jo pitkadn toimineet ristirii-
taisten vaatimusten keskella: jos ldnsimaisesta katsan-
tokannasta Kiinassa toimiminen edellyttaa riskien rajaa-
mista, niin Kiina osaa myd@s itse asettaa rajoja. Eras
haastateltava tietohallintojohtaja korosti sita, miten
Kiinan oma lainsaadanto datasuvereniteetista ja Kiinaa
koskevan datan liilkkumisesta rajaa sita, miten he raken-
tavat yrityksen IT-arkkitehtuuria. Vastaavia vaatimuksia
tulee nyt myds esimerkiksi Intiasta, Turkista ja Lahi-ldan
maista, jotka luovat EU-aluetta tiukempaa datasuvere-
niteettia.

"Mihin tdméd maailma nyt on kddntymdssd, ettd ennen
se oli ehkd enemmadn itd ja ldnsi, mutta nyt tulee ehkd
kolme tai jopa neljd napaa: sielld on Kiina ehdottomasti,
sielld on jenkit ehdottomasti, Eurooppa voi olla, jos me
keksitddn jotakin, ja sitten meilld on eteldinen kompo-
nentti, joka varmasti on Intia - ehkd isostikin. Maailma
muuttuu moninapaisemmaksi.”

On nahtavissa, etta osa globaalisti toimivista yrityksista
pyrkii rakentamaan itselleen toimintamallin, joka on
jatkumoa transatlanttisen maailmankuvan "toimimme
geopolitiikan ulkopuolella” -ajattelulle. Varmistaakseen
liiketoiminnan jatkuvuuden keskendan poliittisesti
kilpailevilla maantieteellisilla alueilla yritys hajauttaa
arkkitehtuuria siten, ettad jokaista aluetta koskeva
teknologiapino on itsendinen, suvereeni kokonaisuu-
tensa. Vasta yleisemmilla prosessien ja raportoinnin
tasoilla tieto tuodaan yhteen.

Tama ajattelutapa kuitenkin sivuuttaa sen mahdolli-
suuden, etta joissain tilanteissa yritysten on valittava
"puoliaan”, koska keskeiset markkinat asettavat ehtoja
sille, milla muilla markkinoilla heita palvelevat yritykset
saavat toimia. Kdytdnndssa tama on jo todellisuutta
erityisesti kriittisilla teknologia-alueilla toimivilla
firmoilla suorien tai valillisten vienti- ja investointirajoit-
teiden tahden.
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Nouseva maailmankuva: Vahva Eurooppa ottaa asemansa

Moni haastatelluista yritysjohtajista korosti Euroopan
maiden roolia sisamarkkinana, joka on tarpeeksi suuri
ollakseen varteenotettava kilpailija yhdysvaltalaisille tai
kiinalaisille yrityksille. Euroopan nahtiin olevan ensisi-
jainen viiteryhma, jonka kanssa suvereniteettikysy-
myksia lahdetaan edistamaan, jos ja kun sen aika tulee.

"Md toivon, ettd tdssd olisi nyt védistdmdtén kriittisen
massan siirtymd eurooppalaiseen infraan ldhddssd liik-
keelle.”

Toive vahvasta ja yhtendisesta Euroopasta tuli esiin
erityisesti yrityksilta, jotka toimivat globaalilla markki-
nalla ja ovat toiminnaltaan muutenkin suuntautuneita
Suomen ulkopuolelle. Kuitenkin tahan puheeseen liittyy
paljon vield toiveita ja epavarmuuksia, mutta osa
korosti taman vaihtoehdon tarkeytta ja jopa vaajaamat-
tomyytta: mikali tassa epaonnistutaan, ei teknologinen
suvereniteetti tule toteutumaan.

“Se on oikeastaan Eurooppa-tason asiaa, ettd miten
tdmd menee pitkdlld aikavdlilld. Siis se, ettd kaikki
core-teknologiaratkaisut tulee Yhdysvalloista. Se on
tietysti asia, mihin meilld ei yrityksend ole minkddnlaista
vaikutusvaltaa ja Teknologiateollisuudella pikkusen
enemmdén, mutta aika véhdn, Euroopalla sitten jo vihén
enemmdn, mutta nédyttdd sekin olevan hankalaa.”

Nouseva maailmankuva: Pohjoismaiden roolin vahvista-

minen

Luottamus eurooppalaisiin valtioihin jakaantuu, eika
Eurooppaa tai EU:ta ndhda monoliittina, mutta luot-
tamus Pohjoismaihin on haastateltavilla vankkaa.
Yhtena tulevaisuuden suuntana nahtiinkin yhteispoh-
joismaalainen markkina, eli pohjoismaisen yhteistyon
vahva lisdadminen. Suomi nahtiin lilan pienena parjatak-
seen yksin, eika silla ole tosiasiallista mahdollisuutta
tehda omia ratkaisuja, joten katse kaantyy kohti muita
Pohjoismaita. Eurooppa koetaan tassa logiikassa liian
hajanaisena.

“Me tieddmme Pohjoismaiden tasolla keneen voimme
luottaa varmasti ja Euroopan tasolla periaatteessa,
mutta varmasti Euroopankin tasolla on hajaannusta.
Otetaan nyt esimerkkind vaikka Unkari: Voi esittdd itselle
kysymyksen, ettd veisitké huoltovarmuuskriittisid palve-
luita Unkariin? Ja vaikka ne olisi sieltd kotiutettavissa,
niin pddstdisitké Unkarin tiedustelupalvelun niihin?”

Vaikka haastateltavat nostivat esiin joitakin dataan liit-
tyvia lainsaadanndllisia eroja, pohjoismaista vaihto-
ehtoa puolsivat sama arvopohja, yksittaisten maiden
pieni koko ja maantieteellinen sijainti. Jo nyt Pohjois-
maat tekevat tiivista yhteistyota, joten myds suvereni-
teettipolitiikka on tata samaa jatkumoa. Moni haasta-
telluista tydskenteli yrityksissa, jotka toimivat myos
muissa Pohjoismaissa, minka vuoksi syvempi yhteistyo
nahdaan luontevana kehityskulkuna.
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3. Merkittavaa reagointia uuteen riskiin ei
viela nahty tarpeellisena

Haastattelut osoittavat, etta yritysten suhtautuminen
Yhdysvaltoihin kytkeytyviin pilvipalveluriippuvuuksiin
vaihtelee huomattavasti. Yhteista tulkintaa riskin
merkittavyydesta ja kiireellisyydesta ei ole viela
muodostunut. Osa haastatelluista ei pida riskia sellai-
sena, etta siihen olisi tarpeen reagoida ainakaan lyhy-
ella aikavalilla.

Samaan aikaan suuri osa yrityksista tunnistaa, etta
jonkinlainen muutos tai siirtyma on pitkalla aikavalilla
todennakadinen, vaikka sita ei vield nahda ajankohtai-
sena omassa paatoksenteossa. Mahdollinen siirtyma
nahdaan asteittaisena ja hitaana prosessina, eika akil-
lisena irtautumisena, silla sita pidetaan kaytanndssa
mahdottomana.

Murroksessa olevien maailmankuvien (edellinen kappale)
lisaksi varovaisuutta selittavat useat samanaikaiset ja
ajankohtaiset teemat, jotka sitovat yritysten huomion ja
haastavat kykya varautua sellaisiin pitkan aikavalin
riskeihin, jotka eivat ole viela konkretisoituneet.

Varautuminen ei ole
tarkein prioriteetti

Suomalaista yrityskenttaa painava heikko taloustilanne
rajaa mahdollisuuksia tehda ennakoivia varautumisin-
vestointeja. Tiukan talouskurin aikana IT-budjeteissa ei
ole ylimaaraista liikkumavaraa riskeille, jotka koetaan
pitkan aikavalin uhkina.

"Varautumiseen ei yleisesti laiteta paukkuja. Varmuuden
vuoksi ei tehdd - malli on “actively follow,” seurataan
muttei liikuta.”

Investointeja tehdaan talla hetkelld tekoalyprojekteihin
yritysten pyrkiessa varmistamaan, etteivat ne jaa jalkeen
kehityksesta. Tekoalyn vaatimukset ohjaavatkin vahvasti
jarjestelmiin ja dataan liittyvaa kehitysta. Samalla tekoa-
lyratkaisut usein vahvistavat olemassa olevia riippu-
vuuksia globaaleihin pilvipalvelutoimittajiin.

Tekoalyn lisaksi kyberturvallisuuteen ja tietosuojaan
littyvat kysymykset nousevat pinnalle, kun yritysten
IT-paattajat pohtivat ajankohtaisia toimintaympariston
muutoksia. Kyberuhkien lisdantyminen ja sdantelyn
kiristyminen ovat viime vuosina vieneet enenevissa
maarin seka johdon huomiota, etta IT-organisaatioiden
kapasiteettia. Naissa olosuhteissa varautuminen muihin
uhkiin, jotka eivat ole viela realisoituneet, jaa helposti
taka-alalle.

“Kyberriskejé on realisoitunut kilpailijoilla, niin panos-
tetaan siihen myés itse.”

Verrattuna vaikkapa kyber- ja tietoturvariskeihin, pilvi-
palveluiden suvereniteettiin liittyvia riskeja ei ole viela
realisoitunut merkittavissa maarin; haastateltavien
esiin nostamat tapahtumat ovat viela yksittaisia
esimerkkeja. Tama johtaa suoraan siihen, ettei riskien
liiketoiminnallista vaikutusta viela kyeta laskemaan tai
arvioimaan luotettavasti.

"Yleiskuvassa kylld se tosiasiallinen huoli enemmén on
siitd, mitd toi itdnaapuri tekee tai on jo tehnyt 2014
alkaen. Tdn tyyppisié asioita enemmdén néhddén riskind,
ettd jos ldhdetddn keskustelemaan siitd, ettd misté
suunnasta se uhka tulee siinéd kybermielessd, niin eihdn
Amerikkaa tdssd nyt pidetd minddn uhkana siind
mielessd. Mutta tietylld tavalla jonkunndkdisessd talu-
tusnuorassahan téssd kaikki ollaan, ketkd Microsoftia
kayttdd.”
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Keskindisriippuvuuden
koettiin vdhentavan riskeja

Vaikka geopoliittinen tilanne on jyrkassa murroksessa,
ovat globaalit markkinat edelleen vahvasti keskinaisriip-
puvaisia. Osittain tdman vuoksi yhdysvaltalaisiin pilvi-
palveluihin liittyvaa riippuvuutta ei koettu kiireelliseksi
ongelmaksi joulu-tammikuun aikana tehdyissa haastat-
teluissa.

Keskindinen riippuvuus nakyy siina, etta myos yhdys-
valtalaisten teknologiayritysten arvioitiin olevan
vahvasti riippuvaisia Euroopan markkinoista, jolloin
yksittaisetkin luottamusta rikkovat tapahtumat olisivat
yhtidille liiketoiminnallisesti merkittavia. Samalla luot-
tamus vakiintuneisiin toimittajiin oli vahvaa - esimer-
kiksi Microsoftiin on luotettu vuosikymmenten ajan.
Taman vuoksi ajatus riippuvuuksien vahentamisesta
nayttaytyi helposti teoreettisena.

“Suvereniteettiasiat on paljon keskusteluissa asiak-
kaiden kanssa, mutta peliliikkeitd ei tehty.. Katsellaan
mitd muilla on, keskustelu on akateemista. Vaaka voi
vield heilahtaa muuhunkin suuntaan.”

Toistuva ajatus on teknologiaan liittyvan riskin kollek-
tiivinen luonne: pilvipalvelutoimittajat ovat globaalisti
niin laajasti kaytossa, etta yritykset kokevat niin sano-
tusti "laumasuojaa”.

“Ei niitd vaihtoehtoja vield ole ldhdetty tutkimaan, koska
tuota riskid ei ole nyt pidetty niin suurena. Siind on
kaikki samassa veneessd -tyyppinen ajatus myés, mitd
ehkd meiddn arvion mukaan vield pidetdédn semmoisena
suojaavana tekijénd kuitenkin.”

Tietovuotoihin liittyvat riskit nahtiin periaatteessa
mahdollisina muun muassa Microsoftin edustajan Rans-
kassa kesalla 2025 antamien lausuntojen vuoksi: valan
alla yrityksen lakiasiainjohtaja myonsi, etta han ei voi
taata, etteikd Ranskan kansalaisia koskeva data voisi
paatya Yhdysvaltain viranomaisille ilman Ranskan viran-
omaisten hyvaksyntaa. Yritykset kuitenkin ndkevat
tdman takaoven kdyttamista adrimmaisen epatoden-
nakdisend: moni pohtii, etta valtiollisilla turvallisuustoi-
mijoilla on muitakin keinoja tiedonhankintaan kuin
pilvipalveluiden kautta.

"Péddseekd sitten kuitenkin aina joku jenkkildinen Micro-
softin henkilé kiinni sinne ympdristéén? Kylld pddsee,
vaikka kuinka sanoisivat, ettd ei kukaan pddse, niin ihan
varmana pddsee.”

Yhdysvaltalaisista pilvipalveluista pois siirtymista konk-
reettista estaa migraatioiden vaikeus, vaivalloisuus ja
niihin liittyvat kustannukset. Toisaalta yrityksen omat
teknologiset murroskohdat - kuten laajat transformaa-
tiot tai jarjestelmauudistukset - nahtiin luontevina
hetkina arvioida vaihtoehtoisia palveluntarjoajia,
mukaan lukien eurooppalaisia ratkaisuja.

“[Jdrjestelmd]hankevetoisesti katsotaan vaihtoehtoja
Microsoftin tilalle. Varalle ei tehdd mitdén suvereniteet-
tivaihtoehtoa.”
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4. Miita vaihtoehtoja nykytilalle on?

Milta markkina nayttaa yritysten nakdkulmasta?
Yritykset pohtivat pilvipalvelujen ja konesalien hyvia ja
huonoja puolia, mutta isossa kuvassa luopuminen
nykyisista pilvipalvelutuottajista ei ole realistista.

Seka pilvipalveluihin
ettd konesaleihin liittyy
etunsa ja riskinsa

Haastatellut IT-paattajat nakevat, etta pilvipalvelut ovat
tulleet pysyakseen kustannus- ja joustavuussyista, eika
paluuta omiin konesaleihin pidetd mielekkaana huoli-
matta kohonneista huolista pilvipalveluiden kayton
aiheuttamille riskeille ja riippuvuuksille. Suurimmat
palveluntarjoajat lanseerasivat vuoden 2025 aikana
"suvereenin pilven” tarjoomia, joiden luvataan olevan
teknisesti eriytettyja, vain yhden asiakkaan kayttoon
rajattuja, mutta pilvipalveluiden edut ja kyvykkyydet
tarjoavia ratkaisuja. Naiden kaytdsta tai hankkimisesta
haastatelluilla ei ollut viela kokemusta, ja monet olet-
tivat kustannustason olevan huomattavasti tavan-
omaista pilvipalvelua korkeampi. Samoin luottamus
siihen, ovatko nama tosiasiallisesti suvereeneja, on
epdvarmaa.

“Kun on ison mittakaavan pilvipalvelu, niin sielléd on
armeija ihmisié ylldpitdmdssad sitd ja se on kdytdnnéssd
luotettavampi kuin mikddén, mitd voi on-premises ylld-
pitdd. Mielestdni tamd on tdysin validi argumentaatio,
mutta siitd tulee korollaarina se, ettd se on myds jonkun
kolmannen osapuolen kontrollissa. Tamd ei ole ollut
varsinaisesti ongelma ennen kuin ténd vuonna.”

Pilvipalveluiden kaytolle Suomen oloissa on myo6s
riskien toimintakentdsta johtuvia perusteita, koska
datan hajauttamisen maantieteellisesti eri puolille
Suomessa ja ulkomailla sijaitseviin pilvipalvelujen data-
keskuksiin nahdaan vahentavan riskeja.

“Meilléd ei ole Suomessa sijaitsevia datakeskuksia.
Meiddn Suomeen liittyvdt riskit [kansainvdlisen
konfliktin uhatessa] koskevat tehtaan ja péddkonttorin
fyysistd turvallisuutta.”

Venaja-riski on historiallisesti tuttu, ja siihen varautu-
minen on noussut jo muutama vuosi sitten pinnalle.
USA-riski pilvipalveluihin liittyen on vield hahmottu-
maton, historiallisesti vieras, ja vasta vuoden sisaan
ajankohtaistunut. Samalla on tehtava se huomio, etta
useimpien yritysten elinkaaressa 5-20 vuoden aikajan-
teen kattavat riskit ovat huomattavan pitkia ja niihin
varautuminen jaa operatiivisten asioiden jalkoihin.
Haastattelujen perusteella nayttaa silta, etta yksin
yritysten varassa suvereniteettikehitys etenee liian
hitaasti, eikd muutosta tapahdu.

Eurooppalaisten vaihtoehtojen
puute on osin myés
asenteellinen kysymys

Yhdysvaltaisista pilvipalveluratkaisuista pois siirty-
minen vaatii luonnollisesti jonkin vaihtoehdon, mihin
siirtyd. Yhdysvaltalaisiin ratkaisuihin luotetaan geopo-
liittisista murroksista huolimatta enemman kuin
esimerkiksi kiinalaisiin ratkaisuihin. Kysymys kuuluukin,
syntyyko jonkinlaista painetta tai toiminnan edelly-
tyksia, joilla nykyisille palveluntarjoajille syntyisi
eurooppalaisia vaihtoehtoja.

"Muuten ollaan tosiaan amerikkalaisten varassa, eikd
ehkd ihan realistista vaihtoehtoa taida ollakaan.”

Eurooppalaisten pilvipalveluvaihtoehtojen puute nayt-
taytyy asenteellisena ja rakenteellisena kysymyksena, ei
pelkastaan teknologisena. Geopoliittisista murroksista
huolimatta yhdysvaltalaisiin hyperscalereihin luotetaan
edelleen enemman kuin muihin globaaleihin toimijoihin.
Siirtymishalukkuutta eurooppalaisiin ratkaisuihin kylla
on, mutta realistisia vaihtoehtoja ei koeta olevan:
eurooppalaiset toimijat nahdaan liian piening, kalliina,
teknisesti rajallisina tai maantieteellisesti liilan suppeina
vastaamaan erityisesti globaalien yritysten tarpeisiin.
Toki esimerkkeina tunnistettiin vaikkapa SAP, mutta
eurooppalaisen pilvitoimijan kasvaminen samaan mitta-
kaavaan ndhdaan olevan vield kaukaista tulevaisuutta.
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"Ndkisin, ettd haasteet tulee siitd, ettd ei ole hyvéd
ymmdrrystd siitd, ettd minkélainen vaiva téllainen
eurooppalaiseen palveluun siirtyma olisi, ja kun ei
tiedetd, minkdlainen vaiva se on, niin sitd ei myéskddn
osata budjetoida. - - Ja kun ei I6ydy helppoja vastauksia,
niin siihen on myéskin vaikea budjetoida sille migraa-
tio-operaatiolle rahaa ja aikaa.”

Yhdysvaltalaiset toimijat ovat mittakaavansa ansiosta
hioutuneet huippuunsa ja juurtuneet syvalle yritysten
rakenteisiin, mika tekee irtautumisesta kallista ja
vaikeaa. Yritykset ovat myos rakentaneet malleja, joilla
ne saavat itsensa vaikuttamaan korvaamattomilta. Nain
migraatioon liittyvat kustannukset ja riskit - erityisesti
jatkuvuus ja pitkan aikavalin luotettavuus - painavat
vaakakupissa enemman kuin potentiaaliset hyddyt.
Pienempiin eurooppalaisiin toimijoihin ei luoteta
samalla tavalla kuin hyperscalereihin, joita pidetaan
kaytannossa "liian suurina kaatumaan”.

"Azureen on niin iso riippuvuus, ettd migraatio ois
kdytdnnéssd mahdotonta.”

Eurooppalaiset vaihtoehdot kiinnostavat jaettujen
arvojen ja tasapainoisemman kumppanuuden vuoksi.
Yritykset kokevat olevansa alisteisessa asemassa
suhteessa jattitoimijoihin, joiden tarjoamat ratkaisut
ovat standardoituja ja joissa neuvotteluvaraa on rajal-
lisesti. Pienempien eurooppalaisten kumppaneiden
nahdaan olevan ketterampia ja valmiimpia raatalointiin,
mutta nama edut eivat vield riita kompensoimaan
mittakaavan puutetta.

Miksi eurooppalaisia ratkaisuja ei suuressa mittakaa-
vassa ole? Vaihtoehtojen vahyytta selitetdaan Euroopan
sisamarkkinoiden pirstaleisuudella ja hyperscalereiden
nimen mukaisella skaalavoimalla - mutta my6s markki-
navoimalla, joka mahdollistaa nousevien kilpailijoiden
ostamisen ennen kuin niista kehittyy todellisia haas-
tajia.

“Ainoo syy, miksi pilvipalvelut on Jenkeissd, on volyymi.
Mutta kylld Euroopassa on volyymia. Silti Saksa on
kuitenkin ehkd ainoa realistinen tekijd, sillé on riittdvdn
iso kotimarkkina.”

"Oma kdsitys on se, ettd kylld niitd Euroopassa voisi
syntydkin, ettd kylld tdadlld asiantuntemustakin on,
mutta jotenkin tuntuu, ettd ne amerikkalaiset yritykset
on aika hyvié ostamaan kilpailijoita pois - - ennen kuin
ne ehtii kasvaa liian isoiksi.”

Volyymin lisaksi haasteet liittyvat vahvasti mielikuviin,
kulttuuriin ja ajattelutapoihin: usko siihen, etta parhaat
teknologiat syntyvat Yhdysvalloissa, on syvalle juur-
tunut. Monien esteiden koetaan olevan enemman
ihmisten mielissa kuin teknologiassa itsessaan.

“"Suomalainen operaattori pystyisi jo ténddn tarjoomaan
eurooppalaisen orkestraatiokerroksen Kuberneteksen
pddlld... kyse on vaan halusta.”

Eurooppalaisilla on osaamista ja resursseja, mutta kehi-
tysta hidastavat asenteet, markkinarakenteet ja histo-
riallinen luottamus Yhdysvaltoihin. Markkinan kehitty-
mistd seurataan odottavalla asenteella - valmius
muutokseen on olemassa, mutta todellisen eurooppa-
laisen vaihtoehdon synty nahdaan edelleen kaukaisena.

"Euroopalla on osaamista ja resurssit, mutta on mennyt
siité mistd aita on matalin. - - Korkea aika nousta omille
jaloilleen.”

Eurooppalaisia vaihtoehtoja on kuitenkin olemassa,
vaikka niista ei vield oltaisi laajasti tietoisia. EU-parla-
mentin jdsenten vuonna 2024 yhteen tuomista keskus-
teluista lahti liikkeelle EuroStack-aloite?, josta on
kasvanut Euroopan laajuinen liike kattamaan kaikki
teknologiakerrokset infrasta pilvipalveluihin ja sovelluk-
siin. Useita muita aloitteita on my®s kaynnissa ja tietoa
eurooppalaisista vaihtoehdoista kootaan erilaisiin avoi-
miin tietokantoihin.?

2 www.eurostack.eu/who-we-are/
3 www.european-alternatives.eu/about
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Mista suunnasta mahdollinen
muutos voisi lahtea kdyntiin?

Haastatteluista nousi esiin useita mahdollisia keinoja
tai tapahtumakulkuja, jotka voisivat nopeuttaa suvere-
niteettikehitysta tai ainakin vahentaa riippuvuutta.
Kasitellaan naita seuraavaksi.

Julkinen sektori edelldkavijana

Vaikka luottamus Yhdysvaltoihin on ollut korkeaa, moni
haastatelluista nosti esimerkkeja eurooppalaisista vaih-
toehdoista vastauksena yhdysvaltaisten yritysten hege-
moniaan. Nama olivat viela yksittaisia ja irrallisia
esimerkkeja, eika kdytannon kokemusta naista ollut.
Kuitenkin se, etta vaihtoehdoista on tietoa, kertoo etta
asiaa on pohdittu ja tarkasteltu yrityksissa.

“Kylld mind uskon, ettd tarjonta luo myés kysyntdd.
Sitten pitdd vaan forerunnerin [edelldkdvijén] ottaa
pientd riskid siind, mutta siind pitdd olla taustalla suunta
selvd.”

Tanskan digitalisaatioministerion ilmoitus Microsoftista
luopumisesta kesakuussa 20254 on konkreettinen
esimerkki tasta kehityskulusta. Edellakavijan esimer-
killa voi olla vaikutuksia myos laajemmin julkisessa
hallinnossa, mutta myds yritysten parissa. Samanlaisia
esimerkkeja haastateltavat nostivat esiin Saksasta® ja
Espanjastas, joissa on otettu askelia yhdysvaltalaisista
pilvitoimijoista luopumiseksi.

"Osittain Saksassahan migraatio joissain osavaltioissa
jo edennyt hyvdd vauhtia tdnd vuonna. Sielld on Micro-
softin stackista vaihdettu avoimeen Idhdekoodiin
pohjautuviin, kaupallisesti tuettuihin Linux-pohjaisiin
ympdristdihin parissakin osavaltiossa. Ja kdsittddkseni
Espanjassa on viranomaistoimia myds Microsoftista
irtautumiseen.”

Talla hetkella julkisesta puheesta puuttuvat kuitenkin
tunnetut ja merkittavat yritykset, jotka olisivat irtautu-
neet amerikkalaisista pilvipalveluista. Esimerkilla on
vahva voima my®os yrityskentdssa, ja tutkimushetkella
haastateltavat eivat tunnistaneet, ettd ensimmaisia
askelia tdman suhteen olisi otettu.

"En ole ndhnyt omissa ClO-piireissdni tai muita vertai-
siani, jotka olisivat tutkineet tdtd asiaa tai alkaneet
ottaa askelia sen suhteen ”

Asiakaspreferenssien muutos

Moni haastatelluista it-konsultointiyrityksista korosti
taloudellista aspektia mutta myds asiakkaiden muiden
toiveiden merkitysta. Mikali asiakas toivoo mahdolli-
simman halpaa, joudutaan tekemaan kompromisseja
esimerkiksi suvereniteetin suhteen. Toisaalta sama
patee myds toiseen suuntaan, silla mikali asiakas
painottaa tarjouspyynndssaan suvereniteetin merki-
tystd, ovat IT-talot valmiita tarjoamaan tahan ratkaisuja.
Kysynta luo tietenkin myds tarjontaa.

"Jossakin vaiheessa, kun se tilanne menee pékerryttdvdn
huonoksi, ettd asiakkaat alkaa jo oikeasti katsoa, ettd
mistd mind l6yddn vaihtoehtoja, niin silloin sité tarjontaa
alkaa syntymddn muuallekin. Mé en nde, ettd ihan vield,
mutta sanotaan, odotellaan neljé viisi vuotta, niin néin
saattaa hyvin jo kdyda.”

Sama ilmi® toistunee myds loppuasiakkaan suuntaan:
mikali kuluttaja vaatii datan sailytykseltd enemman, on
yritysten tahan vastattava. Haasteena on kuitenkin, etta
maallikon on vaikea ymmartaa aihetta tarpeeksi syval-
lisesti, jotta voisi vaatia datansa sailyttdmiseen tai kasit-
telyyn muutosta. Lisaksi mikali poliittinen turbulenssi
jatkuu samanlaisena, on hyvinkin mahdollista, etta
kuluttajien muuttuvat preferenssit sysaavat yritysten
muutosta eteenpdin loitommas yhdysvaltaisista ratkai-
suista.

4 Kauppalehti (11.6.2025) www.kauppalehti.fi/uutiset/a/97a55478-2c01-43a6-8e77-0218481895ch
5 Schleswig-Holsteinin osavaltio (10.6.2025) www.schleswig-holstein.de/DE/landesregierung/

ministerien-behoerden/|/_startseite/Artikel2025/1V/251006_ox-umstellung-abschluss
6 Barcelonan kaupunki (30.10.2025) www.barcelona.cat/internationalwelcome/en/news/

barcelona-is-the-first-cit

-in-the-world-to-endorse-the-un-open-source-principles-1567058
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Onko saately ainoa tapa edistdd muutosta?

Haastatellut yrityspaattajat nostivat esiin saantelyn
merkityksen muutoksen aikaansaajana, vaikka toki tama
usein tarkoittaa lisdkustannuksia ja -toita yrityksille, eika
nain ollen ole kovin toivottava muutoksen aikaansaaja.
Yksityiset yritykset tekevat paatoksiaan liiketoimintalah-
toisesti seka riskit huomioon ottaen ja ne hinnoitellen.

Suvereniteettiriski nahdaan vaikeasti hinnoiteltavana
riskina suuren epavarmuuden takia, ja kun epavarmuus
on suurta, nykytilassa pysyminen on usein turvallisin
lahtokohta. Nain ollen poliittisen saantelyn merkitys
tunnistetaan, ja erityisesti EU:n rooli muutoksen aikaan-
saajana nahdaan vahvana, mutta toki vahvaa luotta-
musta yritysten omaan muutoskyvykkyyteen esiintyi
ja saantely nahtiin myds hidasteena.

"En sanoisi EU-sddntelyn tdssd olevan vilttdmdttd se
ajava tekijd. Yksityiselld sektorilla jotkut tulee liikku-
maan todella nopeasti, jotkut tulee liikkumaan todella
hitaasti, koska sielld riskianalyysit tehdddn aika
puhtaasti rahapohjaisesti. Jos se on bisneskriittistd, ja
se voidaan tehdd edullisesti, niin sitten mennddn todella
nopeasti.”

Yritysten kyky mukautua aiemmin mainittuihin kulut-
tajakayttaytymisen ja markkinan muutoksiin on usein
nopeaa ja ketteraa, kun regulaatio taas on hidasta ja
jahmeaa. Lisaksi maailmanpolitiikan muutosten aiheut-
tama protektionismin nousu luo EU:lle paineen vaatia
yha enemman eurooppalaisen teknologian hyddynta-
mista my0s poliittisista syista. Muiden suurvaltojen
kohdalla oman edun avoin ajaminen on ollut tyypillista
jo pidempaan.

“Niin kauan kun me reguloidaan niin tiukasti, ettd me ei
pystytd ketterdsti rakentamaan tai kokeilemaan asioita,
niin EU on ongelmissa siind, ettd niitd eurooppalaisia
vaihtoehtoja syntyisi nopeasti.”

“Olemme jo oppineet siihen, ettd meiddn on toimittava
Kiinassa paljon tiukempien datasuvereniteettivaati-
musten kanssa kuin EU:ssa.”

Laajemmin tarkasteltuna haaste liittyy kollektiiviseen
toimintaan. Pilvipalvelumarkkinoiden oligopolistinen
rakenne ja hyperscalereiden merkittava valta tekevat
yksittaisten yritysten irtautumisesta vaikeaa. Ilman
nakyvia edelldkavijoita tai koordinoivaa ohjausta
muutos etenee hitaasti ja epdyhtenaisesti, kun yritykset
tekevat paatokset riskeja tarkasti harkiten, mikali
mitdan dramaattista ei tapahdu. Onkin perusteltua
vaittaa, etta ilman aktiivista ohjausta ja suunnan tai
esimerkin nayttda siirtyma eurooppalaisiin ratkaisuihin
uhkaa jaada hajanaiseksi, jolloin seka kilpailukyky etta
suvereniteetin tavoitteet voivat vaarantua. Julkisen
vallan on pohdittava, nakeekd se yritysten ohjausta
perusteltuna, ja miten tehda se asettamatta rasitteita
eurooppalaisen kilpailukyvyn ja vaihtoehtojen kehitty-
miselle.

"Yhdistelmd eli ettd EU rupeaa voimakkaasti tukemaan
omaa ns. kyvykkyyden rakentamista myés tdnne
puolelle, ja sitd kautta asiakkaat rupeaa siirtymddn, kun
sielld alkaa olemaan, mihin voi oikeasti siirtyd. Kun talld
hetkelld se ongelma on nimenomaan se, ettd ei ole
mitddn mihin siirtyd.”

Nahtavaksi jaa, mista suunnasta muutos alkaa voimak-
kaimmin. Oletettavaa on, ettd paine kasvaa monella
rintamalla yhta aikaa. Yritysten tehtavaksi jaa paattaa,
kuinka suuri tarve mukautua ja kehittdad omaa suve-
reenia teknologiaa on.
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5. Pohdittavaksi oman yrityksen

toimintaan

Maailmanpoliittinen tilanne on tata raportin kirjoitetta-
essa jatkuvassa muutoksessa, ja tilanne tuntuu elavan
viikoittain, jollei Iahes paivittdin. Suunta on kuitenkin
selva: geopoliittiset jannitteet kiristyvat ja teknologi-
seen suvereniteettiin liittyvien kysymysten merkitys
kasvaa paiva paivalta.

Talla hetkella moni yritys seuraa tilannetta aktiivisesti.
Tutkimuksen paljastamien vahvojen riippuvuuksien
vuoksi on perusteltua todeta, etta seuraaminen ei valt-
tamatta enaa riita - vahintaan organisaation tilanne-
kuvan paivittaminen ja erilaisten varautumisskenaa-
rioiden systemaattinen tarkastelu ovat perusteltuja.
Problematiikkaan liittyvat mm. suhteellisen pitkat aika-
janteet, geopoliittiset kysymykset, tekniset ja taloudel-
liset reunaehdot, asiakkaisiin, maantieteeseen ja palve-
luiden saatavuuteen seka kehittamiseen liittyvat nako-
kulmat.

“Ndmd ovat sen verran laajoja ja isoja kysymyksid, ettd
niiden kdsitteleminen osana yrityksen normaalia strate-
giasyklié on perusteltua.”

Useissa organisaatioissa keskustelua kaydaan jo johto-
tasolla ja yhteinen ymmarrys muutostarpeesta on
olemassa, mutta konkreettiset toimenpiteet ovat usein
vield puutteellisia tai vasta suunnitteluvaiheessa. Tama
herattaa kysymyksen siita, tulisiko yritysten paivittaa
kasitystaan siita, mika hyvaksyttava riskitaso nykyi-
sessa geopoliittisessa tilanteessa on.

"Terve riskitietoisuus on tdssd oikein tervetullutta ja
mielestdni se, ettd en ole ndhnyt sitd kovin paljon viime
vuosina on ollut hieman huolestusta herdttdvd asia.
Piddn tdtd siis terveend herddmisend ja en usko, ettd
ihan téllaiseen sokeaan vendor-uskoon endd on paluuta.”

“Toivoisin, ettd me pddstdisiin ihan Eurooppa-tasolla
pois tdmdn uhan alta. Ja siitd sitten se suvereniteetti
tulee téssd keskustelussa: Pystymmeké tekemddn
lopulta pddtoksid itsendisesti, vai onko meihin vaikutta-
miskanavia? Ja tdstd syystd toivoisin, ettd kriittiset
yhteiskunnan toiminnot ainakin saataisiin siirrettyd
sellaisiin ympdristéihin, missd vaikuttamiskanavia ei ole
tai niitd olisi vihemmdn. Ja tosiaan mielelldén yhteis-
tyoéssd yritysmaailman kanssa, koska sitten meiltd niitd
ratkaisuita odotetaan.”

Skenaariot auttavat varautumaan
ennakolta muutoksiin

Pohdittavaksi voit ottaa alta |16ytyvat varautumisske-
naariot, jotka tarjoavat konkreettisen lahtdkohdan
naiden kysymysten tarkasteluun. Skenaariot kuvaavat
kaksi geopoliittista tilannetta, niiden mahdollisia vaiku-
tuksia organisaatioihin seka keinoja, joilla organisaatiot
voivat ennakoivasti varautua vastaaviin tilanteisiin.

Varautumisskenaario 1: paasy yrityksen pilvipalve-
luihin estetdan poliittisella paatoksella

Yrityksen keskeinen pilvipalvelu ei katoa teknisen ja
nopeasti korjattavan vian vuoksi, vaan siita tulee akilli-
sesti poliittisen paatdéksenteon kohde. Kilpailijoiden
pilvipalvelut pyorivat kylla, mutta niiden kaytto on
muuttunut teille mahdottomaksi.
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Miten tahan paadyttiin?

Kansainvalinen jannite Yhdysvaltojen ja Euroopan
unionin valilla Kiristyi usean rinnakkaisen kiistan
seurauksena. Yksi niista koski strategisesti merkityksel-
lista Gronlantia, mutta taustalla vaikuttavat laajemmat
kauppa- ja turvallisuuspoliittiset intressit.

EU vastasi Yhdysvaltojen toimiin kiristamalla tullipoli-
tiilkkaa ja saantelya kuluttajatuotteissa ja digipalve-
luissa. Vastavetona Yhdysvaltain presidentti vetosi
"vadrinkdyttoepailyksiin ja kansalliseen turvallisuuteen”
ja velvoitti palveluntarjoajia auditoimaan toimialan
eurooppalaiset yritykset ja kriittisemmin, estamaan
palveluiden kayton tarkastusta odottavilta yrityksilta.

Yrityksen kaytéssa olevien pilvipalvelujen hinnoittelu
nousee akillisesti, kdyttdehdot muuttuvat, ja/tai palve-
luiden saatavuutta rajoitetaan.

Tilanne ei nayta aluksi taydelta kayttokatkolta, mutta
muutamassa paivassa huomaatte, etta pilvipalvelujen
hyédyntaminen ei ole enaa liiketoiminnallisesti tai
operatiivisesti mahdollista.

Vaikutukset toimintaan

Pilvipalvelujen operatiivinen katkos pakottaa tekemaan
nopeasti paatoksia, joita ei ole ehditty valmistella.
Yrityksen IT-infrastruktuuri ja sita myoten kaikki kaupal-
lisesti kriittiset prosessit (esim. hinnoittelu, tuotannon
optimointi ja varastonhallinta) on rakennettava uudel-
leen tilanteessa, jossa aikaa on vahan, vaihtoehdot ovat
keskeneraisia, ja liiketoiminnan jatkuvuus ja kilpailukyky
ovat kadonneet.

Teknologiasta tulee kriittinen strateginen kysymys.
Joudutte akuutisti priorisoimaan lilketoimintoja, koska
paikallisesti kaytettavissa oleva tallennus- ja laskenta-
kapasiteetti on rajallista: kahdennettua dataa ja jarjes-
telmia ei ole varauduttu ajamaan pilvipalveluiden ulko-
puolella.

Vastaan tulee taloudellisia, kdytanndllisia ja sopimuk-
sellisia haasteita:
e nykyiset sopimukset IT-kumppaneiden kanssa
eivat kata tallaisia tilanteita
e juridiset keinot korjata tilanne ovat hitaita tai
hyodyttomia
e poliittisista syista syntyneiden palvelukatkosten
kustannukset jadvat omalle vastuulle
e javastuut pilvipalvelujen kayttokatkoksista ovat
epaselvia.

Vaikka tekninen hairio ei aiheudu teista tai toimittajas-
tanne, liikketoiminnan hairiot, lisdkustannukset ja asia-
kasvaikutukset realisoituvat suoraan teille.

Tekniseltd kannalta: mita oikeasti katoaa?

Pilvikyvykkyyden katoamisen aiheuttaa pilvipalvelun
hallintatason menettaminen, jota ilman yritys ei kykene:
e hallitsemaan identiteetteja ja kayttooikeuksia

(IAM)
e luomaan, skaalaamaan tai palauttamaan
resursseja
e hallitsemaan salausavaimia ja tietojen eheytta
e valvomaan jarjestelmien tilaa tai hairidita.

Vaikka data ja laskenta olisivat fyysisesti edelleen
olemassa, niiden operatiivinen hyddyntaminen muuttuu
mahdottomaksi. Tama erottaa poliittisella paatoksella
tuotetun pilvipalvelukatkoksen perinteisesta konesali-
katkoksesta: resurssipulan sijaan yritys menettaa
tarkean resurssin hallinnan.

Varautumisen periaatteet

Voitte pohtia seuraavia nakdkulmia:

e tunnistaa, mitka lilketoiminnan osat ovat aidosti
riippuvaisia yhdesta pilvitoimittajasta tai maan-
tieteellisesta alueesta

e rakentaa IT-arkkitehtuuria siten, etta kuorman,
datan ja palvelujen siirtaminen on teknisesti
mahdollista my6s poikkeustilanteissa

e varmistaa, etta kriittisimmat toiminnot voidaan
ajaa alas hallitusti tai siirtaa vaihtoehtoisille
ratkaisuille

e tarkastella sopimuksia ja vastuunjakoa uudesta
nakokulmasta: mita tapahtuu, jos palvelu ei ole
kaytettavissa poliittisista syista

o Kkehittaa ja harjoitella paatéksentekokykya tilan-
teisiin, joissa teknologiaan liittyvat riskit reali-
soituvat akillisesti.

Skenaarion opit

Tama skenaario kyseenalaistaa oletuksen, etta pilvipal-
velut ovat neutraalia infrastruktuuria, vaan ne ovat osa
laajempaa valtapoliittista kokonaisuutta. Yrityksen
toimintakyky ei riipu vain teknisista ratkaisuista, vaan
siitd, kuinka hyvin se ymmartaa ja hallitsee teknologisiin
valintoihin liittyvia geopoliittisia ja sopimuksellisia
riskeja.
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Varautumisskenaario 2: Fyysisen infrastruktuurin
kayttovarmuuden heikkeneminen

Suomalaisten yritysten toimintaymparistd muuttuu,
kun sotilaallisen konfliktin myéta fyysisen infrastruk-
tuurin turvallisuus ja kayttévarmuus heikkenee
nopeasti. Datakeskusten ja konesalien jatkuva saata-
vuus ei ole enda varmaa, ja tama vaikuttaa suoraan
tietojarjestelmien, datan ja digitaalisten palvelujen ylla-
pitoon.

Miten tahan paadyttiin?

Euroopan turvallisuustilanne kiristyi Venajan ja lannen
valisten jannitteiden lauettua. Tilanne kehittyi asteittain
mutta nopeasti, ja Venaja koki Suomen olevan EU- ja
Nato-maana osana laajempaa uhkaa. Yrityksissa seurat-
tiin tilannetta ensin varautumisen nakdkulmasta, mutta
muutamassa viikossa fyysiseen infrastruktuuriin
kohdistuvat riskit alkoivat ohjata paatoksentekoa.

Ukrainan sodan alkuvaiheessa nahdyt kaytannot
toimivat vertailukohtana. Talldin merkittavia maaria
dataa siirrettiin pilvipalveluihin, ja fyysista infrastruk-
tuuria kuljetettiin naapurimaihin muun muassa rauta-
teitse. Samanlaiset toimintamallit nousevat esiin myds
tassa skenaariossa.

Yrityksissa kaynnistyy kiireellinen kartoitus siita, mita
voidaan siirtaa ja milla aikataululla. Kay ilmi, etta siirrot
kuormittavat verkkoja, pilvipalveluiden kapasiteetti on
rajallinen ja kaikkea dataa ei ehdita siirtaa ennen kuin
fyysisen infrastruktuurin kayttéon liittyvat riskit
kasvavat liian suuriksi. Paatoksia tehdaan tilanteessa,
jossa aikaa mitataan viikoissa.

Vaikutukset yrityksellesi

Joudutte tekemaan nopeita linjauksia siita, miten
yrityksen toimintakyky turvataan tilanteessa, jossa
yksin Suomessa sijaitsevan IT-infrastruktuurin varassa
ei voida toimia. Keskeiseksi kysymykseksi nousee, mitka
jarjestelmat ja datakokonaisuudet ovat liiketoiminnan
kannalta kriittisimpia ja mihin ne siirretaan. Kaikkia
toimintoja ei ole mahdollista yllapitaa samanaikaisesti,
ja priorisoinnista tulee strateginen valttamattomyys.

Kaytannon tydssa tama nakyy siten, ettd vain osa jarjes-
telmista ja datasta ehditaan siirtaa turvallisiin ymparis-
toihin, pilvipalveluiden tallennus- ja laskentakapasi-
teetti riittaa rajattuun kayttdon, ja toimintaa joudutaan
sopeuttamaan sen mukaan, mitka kokonaisuudet ovat
kaytettavissa.

Yrityksen operatiivinen toiminta mukautuu sen mukaan,
mita dataa on saatu siirrettya ja mitka jarjestelmat ovat

palautettavissa. Tilanne edellyttda poikkeuksellista
paatoksentekoa. Vastuunjako datan siirroista, tieto-
suojan toteutuminen ja sopimusvelvoitteet nousevat
esiin samaan aikaan, kun paatoksia on tehtava nopeasti.
Yritys joutuu sovittamaan yhteen liiketoiminnan jatku-
vuuden ja hallinnolliset velvoitteet poikkeusolosuh-
teissa.

Tekninen analyysi: mita voidaan oikeasti siirtaa?

Fyysisen infrastruktuurin heikentyessa kriittinen kysymys
ei ole, missa data sijaitsee, vaan kuinka nopeasti ja halli-
tusti se voidaan ottaa kdyttdon uudessa ymparistossa.

Siirrettavyys riippuu mm. seuraavista tekijoista:
e onko data irrotettavissa toimittajakohtaisista
formaateista
e voidaanko sovellukset kdynnistaa ilman alkupe-
raista verkko- ja identiteettiymparistéa
e ovatko riippuvuudet ulkoisiin palveluihin naky-
vissa vai piilossa?

Kaikki data ei ole yhta arvokasta, eika kaikkea dataa
kannata siirtaa. Tekninen priorisointi, padasiassa
DevOps-periaattein, nousee strategiseksi paatokseksi.

Varautumisen periaatteet

Voitte pohtia seuraavia nakékulmia:

e maadritelld etukateen, mitka data- ja jarjestelma-
kokonaisuudet ovat kriittisimpia ja siirrettava
ensisijaisesti

e varmistaa, ettd nama kokonaisuudet voidaan
ottaa kayttéon pilvipalveluissa lyhyella
varoitusajalla

e testata tilanteita, joissa siirrot tehdaan osittain
jarajallisella kapasiteetilla

e rakentaa paatéksentekomallit tilanteisiin, joissa
kaikkea ei voida turvata samanaikaisesti

e harjoitella toimimista yhteistyéssa viranomaisten,
kumppaneiden ja muiden toimijoiden kanssa.

Skenaarion opit

Skenaario tuo esille sen, etta tekninen turvallisuus ja
joustavuus ei synny monistamalla infrastruktuuria,
vaan tekemalla riippuvuudet nakyviksi, hallittaviksi ja
toistettaviksi missa tahansa standardiymparistossa.
Organisaatiot, jotka ovat suunnitelleet arkkitehtuurinsa
siirrettavyyden ja palautettavuuden ehdoilla, kykenevat
tekemaan paatoksia, kun aika ja resurssit ovat rajallisia.

Fyysinen sijainti on tarkea nakdkulma, mutta ratkai-
sevaa on se, kenella on kyky kdynnistaa, ohjata ja hallita
jarjestelmia poikkeusolosuhteissa.
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Jalkisanat — nahtiinko Gronlanti- ja
Davos-uutisilla valittdomia vaikutuksia?

Raportin kirjoittamisen aikaan, tammikuussa 2026,
jannitteet Gronlannin ymparilla kiristyivat. Yhdysvaltain
presidentti ja hanen johtamansa hallinto asettivat
painetta ensin Tanskalle ja Gronlannille, ja uhkasivat
kohdennetuilla tulleilla naiden tueksi asettautuneita
Euroopan maita Suomi mukaan lukien.

Kysyimme kaikilta haastatelluilta seuraavan kysy-
myksen:

Ovatko Gronlantiin liittyneet tapahtumat ja keskustelu
vaikuttaneet siihen, miten suhtaudutte teknologiariip-
puvuuksiin, ja onko silla ollut jo vaikutusta paatoksen-
tekoonne?

Saimme yhteensd 10 vastausta, jotka jakautuivat
kahteen tasaiseen kategoriaan: viisi eli puolet vastaa-
jista toteaa yksiselitteisesti, ettei asialla ole ollut vaiku-
tusta paatoksiin. Osalle uutisointi ei tuonut mitaan
erityista uutta, ja osa kokee edelleen vaihtoehtojen
puutteen rajoittavan paatoksentekoa.

“Meiddn ndkékulmastamme vahvistaa jo haastattelussa
nostamaani haastetta eli riippuvuutta Microsoftin 0365
tyékaluista ja pilvipalveluista, joille ei ole lainkaan
eurooppalaista vaihtoehtoa. Asialle on vaikea tehdd
mitddn, joten pddtéksentekoon ei ole vaikuttanut. ”

"Toistaiseksi Grénlanti-kysymys on ollut niin lyhyen
aikaa tapetilla, ettei se ole vaikuttanut péddtéksente-
koon. Kaikki toki valmistautuvat erilaisiin skenaarioihin,

ey

mutta se on ns. “normaalia strategiatyotd”.

Toinen puolet toteaa uutisten seka vahvistaneen jo
olemassa olevaa riskiarviota ja nakemysta ja nostaneen
teeman prioriteettia.

"Ehkd Gronlannin ympdrilld kédytdvd keskustelu on
nostanut asian uudestaan esille sekd lisénnyt hieman
prioriteettia. Eli olemme nyt valmistelemassa keskus-
telua johdon kanssa ettd mitd kdytdnnon vaihtoehtoja
meilld on ja minkdlaisena riskin ndemme.”

"On vaikuttanut - nostanut huolta ja kdsitystimme
riskistdé mutta samaan aikaan ymmdrretddn, ettd
hyperscaler-riippuvuuksien purkaminen on melkoinen
savotta myés eli ei ole johtanut toimenpiteisiin.”

"Yhdysvaltain pyrkimys ajaa omaa ylivaltaansa on
Jjohtanut siihen, ettd siihen liittyvdt riskit ymmdrretddn
ja tunnistetaan paremmin.”

Voidaankin todeta, etta raportin analyysi ei merkitta-
vasti muutu: riippuvuudet tunnistetaan kaiken aikaa
vahvemmin ja ajattelutapojen muutos onkin kaynnissa
varsin laaja-alaisesti. Samaan aikaan vaihtoehtoja ei
vield ndhda ja suunnanmuutosta pidetaan hitaana,
raskaana ja kalliina tehda.
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Liite: Miiten tutkimus tehtiin?

Raportissa esitetyt havainnot perustuvat haastattelu-
tutkimukseen, jonka konsulttiyhtié Noren Oy toteutti
aikavalilla 10/2025-1/2026 tiiviissa yhteistydssa Huolto-
varmuusorganisaation ja Teknologiateollisuuden tiimien
kanssa. Tutkimuksen tavoitteena oli muodostaa ajan-
kohtainen ja kattava kokonaiskuva yritysten nakemyk-
sista toimintaymparistdén muutoksista, teknologisista
rilppuvuuksista ja niiden vaikutuksista liiketoimintaan,
seka varautumisesta erilaisiin riskiskenaarioihin.

Laadullinen tutkimus koostui 20 syvahaastattelusta,
jotka toteutettiin puolistrukturoituina ja kohdistuivat
teknologia- ja turvallisuuspaattajiin, kuten CIO, CTO,

turvallisuus- tai kyberturvajohtajiin. Haastateltavat
edustivat erilaisia, merkittavia ICT- ja teollisuusalan
yrityksia ja organisaatioita, ja heidat rekrytoitiin Huol-
tovarmuusorganisaation ja Teknologiateollisuuden
verkostoista.

Haastateltavat ovat anonyymeja eika lainausten yhtey-
dessa ole siten mainittu haastateltavien nimia tai
yrityksia. Anonymisointi takasi aiheen luottamuksel-
lisen ja suorapuheisen kasittelyn haastatteluiden
aikana.
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