Teknologiateollisuuden
datan jakamisen malliehdot

TARKOITUS

Tiedon merkitys taloudessa on noussut viime vuosina
janousu jatkuu edelleen kiihtyvana. Tiedon, datan kayt-
tooikeuksista sopimiseen ei ole viela kehittynyt vakiin-
tuneita kadytantoja ja dataan kohdistuvista oikeuksista
sovitaan yleensa yritysten valilla esimerkiksi sopimus-
ten salassapito- tai immateriaalioikeuslausekkeissa.

Teknologiateollisuuden datan jakamisen malliehdoilla
on tarkoitus edistaa datan hyodyntamista yrityksissa ja
tukea tietoon perustuvien toimintatapojen ja liiketoi-
minnan kehittymista. Tata varten tavoitteena on:

o Nostaa datan hyodyntaminen avoimesti yritysten
valisiin sopimusneuvotteluihin. Kun tiedon hyodyn-
tamiselle on selkedt oikeudelliset edellytykset, voi-
daan tietoa hyodyntaa tehokkaasti.

o Kehittaa datasta sopimisen kulttuuria. Malliehdoilla
voidaan lyhentaa neuvotteluaikoja ja helpottaa datan
kaytosta sopimista siten, etta sopimukset edistavat
datan tehokasta kayttoa.

e Malliehdoilla voidaan myds kannustaa yrityksia ny-
kyista paremmin tunnistamaan omia tietojaan seka
kehittamaan kumppanuuksia, jotka edistavat datan
kayttoa liiketoiminnan kehittamisessa.

EDELLYTYKSET DATAN JAKAMISELLE

Tiedon analysointi

Yrityksilla on paljon erilaista tietoa hallussaan. Yksi tapa hah-
mottaa tietoa ja mahdollisuuksia sen jakamiseen on jakaa se
eri luokkiin tietojen luottamuksellisuuden ja taloudellisen
merkityksen perusteella. Myos liikesalaisuuksia suojaavas-

sa lainsaadannossa edellytetaan liikkesalaisuuksien tunnis-
tamista ja suojaamista suojan edellytyksena. Sama tietojen
merkityksellisyyden tunnistaminen voidaan ja kannattaa
ulottaa kaikkiin tietoihin.

1 Yksinoikeudellinen tieto

Yrityksen toiminnan kannalta keskeiset liikesalaisuudet,
taloustiedot, prosessitiedot ja muut tiedot, joiden kasittely
on yrityksen sisalla rajoitettu tiukasti. Ei tyypillisesti jaeta
yrityksen ulkopuolelle.

2 Luottamuksellinen tieto

Tieto, joka on keskeista yrityksen tuotteiden ja prosessien
kannalta, mutta joihin vaikuttaa myos kumppaneilta saa-
tavat suoritteet ja mahdollisesti myos tiedot. Luottamuk-
selliseen tietoon on padsy rajatulla joukolla, mutta sita
voidaan rajoitetusti jakaa myos luotetuille kumppaneille,
kuten toimittajille tai alihankkijoille, mutta jonka ei ha-
luta paatyvan yrityksen kilpailijoille. Tietoa kasittelevilla
kumppaneilla tulee olla peruskyvykkyydet tiedon luotta-
muksellisuuden turvaamiseen.

3 Hajautettu tieto

Yritykselld oleva tieto, joka on geneerista ja jota voidaan
arvella olevan myos muilla toimialalla toimivilla yrityksil-
la. Kategoriaan ei sisally merkittavia, yritykselle kilpai-
luedun antavia liikesalaisuuksia eikd muutenkaan avain-
tietoja yrityksen toiminnasta.

4 Avoin tieto
Yritykselld olevaa tietoa, joka voidaan jakaa kenelle vain

esimerkiksi innovaatioiden edistamiseksi tai kumppa-
nuuksien saamiseksi.
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Kyvykkyydet

Seka dataa jakavalla etta sita vastaanottavalla yrityksella tu-
lee olla peruskyvykkyydet huolehtia datan kasittelyyn liitty-
vista edellytyksista.

Yrityksella tulee olla kyvykkyys hallita tietoa:

o datan alkuperasta (omaa/laitteen tuottamaa/
sopimuksen perusteella)

o datan kasittelyperusteesta

o kasittelyyn sovellettavista rajoituksista ja tiedon
elinkaaresta

o oikeudesta luovuttaa tai jalostaa dataa

o tunnistaa ja poistaa tai palauttaa data, jos peruste
sen kasittelylle poistuu ja palauttamisesta tai
poistamisesta on sovittu.

KILPAILUOIKEUS

Datan merkitys kilpailutekijana on viime vuosina huomioi-
tu myods kilpailuoikeudessa. Kilpailuoikeus kieltdaa elinkei-
nonharjoittajien valiset sopimukset, niiden yhteenliittymien
paatokset sekda elinkeinonharjoittajien yhdenmukaistetut
menettelytavat, joiden tarkoituksena on merkittavasti estaa,
rajoittaa tai vaaristaa kilpailua tai joista seuraa, etta kilpailu
merkittavasti estyy, rajoittuu tai vaaristyy.

Datan jakamisen malliehdot on ajateltu ensi sijassa kaytet-
tavaksi yritysten olemassa olevissa toimitus- ja alihankinta-
suhteissa, mutta sindnsa ne sopivat myés muunlaiseen datan
jakamiseen. Kilpailuoikeudelliseen tarkasteluun pitaa kiin-
nittaa erityistd huomiota, jos keskenaan kilpailevat yritykset
ryhtyvat jakamaan dataa keskendan. Talloin erityisesti datan,
josta voi paatella yrityksen kilpailukayttaytymista, kuten hin-
noittelua, tuotantomaaria ja muita vastaavia tietoja, jakami-
sesta on syyta pidattya tai arvioida jakamisen hyvaksyttavyys
kilpailulain kannalta huolellisesti ja kayttaen apuna oikeu-
dellista asiantuntijaa. Lisaksi tulee arvioida datan hyodynta-
misen ehtojen vaikutus erityisesti tuotteen jalkimarkkinoiden
toimintaan.

Datan tarkastelu kilpailuoikeuden kannalta on uusi ilmio ja
kaytannot ovat viela muotoutumassa. Euroopan komissio on
arvioinut datan merkitysta kilpailuoikeudellisesti alustojen
seka kiellettyjen kilpailunrajoitusten osalta huhtikuussa 2019
julkaisemassaan raportissaan Competition Policy for the di-
gital era.” Kiellettyné kilpailun rajoittamisena saatetaan arvi-
oida menettelya, jossa rajoitetaan kilpailua jalkimarkkinoilla
sitomalla asiakas datan avulla yhden toimittajan jalkimarkki-
napalveluihin. Menettely voi tulla arvioitavaksi kilpailun rajoi-
tuksena, vaikka ensimarkkina olisikin kilpailtu.

1 http://ec.europa.eu/competition/publications/reports/kd0419345enn.pdf

2 Tapaus C-238/05, Asnef-Equifax luottotietorekisterista: erityisesti kohdat 47, 48, 58.

Malliehtojen kayttajien tulee huolellisesti arvioida miten da-
tan jakaminen ja siind kaytetyt ehdot vaikuttavat kilpailuun ja
etta yritys ei kayta esimerkiksi sellaisia datan kayttda rajoit-
tavia ehtoja, jotka tarpeettomasti sitovat asiakkaita toimitta-
jayrityksen palveluihin ja rajoittavat kilpailua jalkimarkkinoil-
la erityisesti siten, etta esimerkiksi toimittajan vaihtamisen
kustannus nousee. Arvio tulee tehda aina tapauskohtaisesti,
huomioiden kyseisen sopimussuhteen erityispiirteet. Kilpai-
luoikeudelliseen arvioon vaikuttaa se, onko markkina keskit-
tynyt vai hajautunut seka kyseisen datan merkitys kilpailun
kannalta. Arvio on hyva tehda ensi- ja jalkimarkkinan osalta
erikseen. Komission raportissa mainitaan IPR-oikeuksien
suojaaminen esimerkkina perustellusta syysta rajoittaa paa-
sya dataan. Sama periaate soveltunee myos liikesalaisuuk-

siin.

Komission raportissa on arvioitu myos yritysten datayhteis-
tyota ja velvollisuutta sallia paasy dataan. Selvityksessa viita-
taan datayhteistyon osalta Euroopan unionin tuomioistuimen
tapaukseen?, jossa todettiin yhteistydn lisadvan markkinoi-
den tehokkuutta. Koska yhteistyo synnytti osapuolille selvaa
kilpailuetua, osapuolten oli kuitenkin valttamatonta paastaa
kaikki alalla toimivat kayttamaan tasapuolisin ehdoin yhteis-
tyon piiriin kuuluvaa dataa. Selvityksen mukaan tallainen
velvollisuus saattaa koskea merkittavaa kilpailuetua aikaan-
saavaa datayhteistyota etenkin, jos osapuolilla on markkina-

voimaa.

Raportissa suositellaan yrityksia tarvittaessa pyytamaan
komissiolta tarkempaa ohjeistusta, koska oikeudellinen ar-
viointikehikko datayhteistyon osalta on vielda kehittymaton.
Selvityksessa myds arvioidaan, etta tulevaisuudessa saattaisi
olla tarpeen laatia omia erityissaantoja datayhteistyosta.

Malliehtoja kaytettdessa yritysten tulee aina itse arvioida da-
tan jakamisen sopimisesta aiheutuvat vaikutukset kilpailulle
ja kayttaa harkintansa mukaan siind oikeudellista asiantun-

tija-apua.

MALLIEHDOT
Ehtojen tarkoitus ja kaytto

Ehdot on tarkoitettu kaytettavaksi osapuolten valilla olevan
padasopimuksen osana. Ehdot on laadittu oletukselle, etta
osapuolet ovat padasopimuksessa saavuttaneet yksimielisyy-
den datan jakamisesta ylipaataan. Datan hyodyntamisesta ja
siihen liittyvista rajoitteista, paasysta dataan ja muista dataan
liittyvista ehdoista voidaan sopia kayttaen tata sopimusmal-
lia.
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Datan jakamisen malliehdot on laadittu kaytettavaksi teolli-
sen datan, eli muun kuin henkildtiedon jakamiseksi. Osapuo-
let voivat taydentaa tata sopimusta henkildtietojen kasittelya
koskevalla liitteella, jossa henkilotiedot, osapuolten roolit
seka vastuut tietojen kasittelyssa on tunnistettu ja sovittu.
Datan jakamisen malliehdot eivat sovellu sellaisenaan hen-
kilotietojen kasittelyn pohjaksi vaan osapuolten on tarvittaes-
sa taydennettdva sitd henkilotietojen kasittelysta tai luovu-
tuksesta tehtavalla sopimuksella.

Maaritelmat

Data. Datan maaritelma on ehtojen kannalta hyvin merkitta-
va. Maaritelmakohta on puhdas viittaus sopimuksen kohtaan
2.1.

Osapuolet. Asiakkaalla tarkoitetaan paasopimuksen mukai-
sia laitteita, ohjelmistoja tai palveluita tilaavaa sopijapuolta.
Toimittajalla tarkoitetaan padsopimuksen mukaisia laitteita,
ohjelmistoja tai palveluita toimittavaa sopijapuolta.

Sopimus. Malliehdot on tarkoitettu paasopimuksen osaksi.
Osapuolten tulee kiinnittaa huomiota siihen, etta ehdot yh-
dessa muodostavat toimivan kokonaisuuden. Erityisesti tulee
kiinnittda huomiota yhteensopivuuteen salassapitoehtojen
kanssa. Malliehdoissa on lahdetty siita oletuksesta, ettda mal-
liehtojen dataa koskevat oikeudet ja velvoitteet saavat risti-
riitatilanteessa etusijan suhteessa paasopimuksen ehtoihin.

2 Datan maaritelma ja hyodyntaminen

Ehdot antavat osapuolille kolme vaihtoehtoa datan maaritte-
lylle. Kohdan 2.1.1 yleinen osa muodostaa maaritelman pe-
rustan. Se sopii kaytettavaksi sellaisenaan tilanteissa, joissa
osapuolilla on yhteistydssa vakiintuneet kaytannot eika sopi-
muksen kohteena olevaan dataan liity erityisia luottamuksel-
lisuus- tai muita vaatimuksia, ja osapuolet ovat valmiita anta-
maan toisilleen laajan kasittelyoikeuden sopimussuhteessa
toimitettuun laitteeseen, ohjelmistoon tai palveluun liittyen
kasiteltyyn dataan. Ehdoissa tarkoitetun datan ensimmainen
edellytys on, ettd se on sopimuksen aikana sopimuksen mu-
kaisessa toiminnassa osapuolen haltuun tullutta tietoa. Toi-
nen edellytys on se, etta tieto muodostuu tai sita kasitelldan
palveluntarjoajan toimittamaan laitteeseen, ohjelmistoon
tai palveluun taikka naiden muodostamaan kokonaisuuteen
liittyen. Ehdoissa tarkoitettu data liittyy tavalla tai toisella
osapuolten valisen sopimussuhteen varsinaisen toimituksen
kohteeseen.

Kohdan 2.1.2 ensimmaisissa vaihtoehdoissa (Optiot 2 ja 3,
a-kohta) annetaan osapuolten kayttoon yleistd maarittelya
tarkempi kirjaus datan maarittelyyn. Seka laite- ja palvelu-

toiminnan ettd asiantuntijapalveluiden kayttéon laadituissa
ensimmaisessa vaihtoehdoissa data maarittyy sopimuksen
kohteena olevan laitteen, ohjelmiston tai palvelun perusteel-
la. Laitteiden, ohjelmistojen ja ohjelmistopalveluiden osalta
maarittely sisaltaa laitteen vastaanottamat ja lahettamat tie-
dot seka niiden toiminnan kannalta tarpeelliset tiedot kayt-
toymparistosta. Vaihtoehdot sopivat kaytettaviksi, jos sopi-
muksen kohteena olevaa dataa ei ole tarvetta maaritella tai
rajata yksiloidysti.

Kohdan 2.1.2 vaihtoehtojen (Optiot 2 ja 3 b-kohta) on osa-
puolten valinnan mukaisesti vaihtoehtoinen tai vaihtoehtoa a
taydentava maarittely. Malli perustuu siihen, etta osapuolet
maarittelevat yksildidysti laitteet, ohjelmat tai palvelut taikka
asiakirjat tai aineistot, joiden tietoja sopimus koskee.

Viimeinen vaihtoehto (Optio 4) on poissuljenta, jota voidaan
kayttaa kohtia 2.1.1 ja 2.1.2 taydentdavana maarittelyna. Osa-
puolten tulee myods maaritelld, onko heidan valitsemansa
kohdan 2.1.2 luettelo tyhjentava.

Datan hyodyntaminen

Datan hyodyntamisen kasite on ehdoissa laaja ja se kattaa
kaytannollisesti kaikenlaisen tiedon kasittelyn, kayton ja
muokkaamisen. Ehtojen tarkoituksena on selventaa se, mita
osapuoli saa datan avulla tehda. Osapuolen oikeus hyddyntaa
dataa omassa toiminnassaan on laaja kattaen myds alihank-
kijat ja konserniyhtiét (2.2.2).

Jos dataa halutaan luovuttaa tai paljastaa kolmansille osa-
puolille tai julkaista, tulee data kohdan 2.2.3 mukaan tehda
sellaiseksi, etta siita ei voi tunnistaa toista osapuolta taik-
ka toisen osapuolen luottamuksellisia tai salassa pidettavia
tietoja. Tama kohta tulee arvioida kilpailuoikeuden kannalta
huolellisesti ottaen huomioon markkinatilanne ja datan mer-
kitys markkinan toiminnan kannalta. Tassa tulee huomioida
jaskossa Kilpailuoikeus esitetyt huomiot.

Kohdassa 2.2.4 selvennetaan, ettd osapuoli saa hyodyntaa
dataa vapaasti ja ettd toisella osapuolella ei ole oikeuksia
informaatioon tai kohteisiin, jotka toinen osapuoli on itse tai
kolmannen avustuksella saanut aikaan hyodyntamalld dataa
naiden ehtojen mukaisesti. Maarayksella turvataan datan
hyodynnettavyytta ja selvennetaan se, etta paasyoikeus koh-
distuu vain dataan sellaisena kuin siita on sovittu, eika enaa
toisen osapuolen jalostamaan tai rikastamaan dataan tai da-
tasta luotuihin uusiin aineistoihin.

Kohdan 2.2.5 mukaan datan hyddyntamisen oikeudet ovat
pysyvia ja pysyvat voimassa Sopimuksen paattymisesta huo-
limatta. Kohta antaa perustan sopimuksen voimassaollessa
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keratyn datan hyodyntamiselle myds sopimussuhteen paa-

tyttya.

Kohta 2.2.6 muodostaa yhdessa datan maarittelyn ja datan
hyédyntamista koskevien tata kohtaa edeltavien kohtien kans-
sa sopimuksen olennaisen sisallén. Osapuolet voivat sopia
esimerkiksi tarkempia menettelyita datan kasittelysta, kuten
tiettyjen tunnisteiden poistamisesta osapuolen hyddyntdes-
sa dataa. Kohta on tarpeen myds silloin, jos alalla on tiedon
hyodyntamisen suhteen néista ehdoista poikkeavia kaytan-
toja. IPR-oikeudet ja niiden lisensointiin liittyvat kayttorajoi-
tukset voivat antaa aiheen sopia rajoituksia IPR-oikeuksilla
suojatun datan hyddyntamiseen. Lisdaehdoista ja rajoituksista
tulee sopia kirjallisesti. Kirjallisena pidetaan myos sahkoisia
viestintamuotoja, kuten sahkopostia. Kirjaukset tulisi tehda
selkeasti, ja erityisesti mikali tarkoituksena on poiketa naista
malliehdoista, tama on suositeltavaa todeta nimenomaisesti.
Rajoituksista sovittaessa tulee ottaa huomioon myods jaksos-
sa Kilpailuoikeus esitetyt huomiot.

Kohdan 2.2.7 on tarkoitus toimia luottamusta rakentavana
elementtind osapuolten valilla. Osapuoli on kohtuullisis-
sa maarin velvollinen selvittdmaan, miten se kaytdnnossa
huolehtii datan tekemisen tunnistamattomaksi tai miten se
huolehtii osapuolten sopimien lisdehtojen tai rajoitusten to-
teuttamisesta. Kaytannossa velvoite voitaisiin toteuttaa esi-
merkiksi antamalla tunnisteista puhdistetusta datasta nayte.

Vastuu

Malliehtojen perusteella tapahtuva datan hyddyntaminen
tapahtuu osapuolen omalla vastuulla. Jos osapuoli dataa
hyodyntaessaan tai muuten toimii ndiden ehtojen vastaisesti,
sovelletaan paasopimuksen vastuumaarayksia. Talloin so-
veltuvat my6s paasopimuksessa sovitut vastuunrajoitukset ja
vahingonkorvauksen enimmaismaarat.

Henkilotiedot

Malliehdot eivat sellaisenaan sovi henkildtietojen kasitte-
lyn perusteeksi. Ehdot on laadittu kaytettavaksi muun kuin
henkildtiedon hyodyntamisesta sopimiseen. Osapuolet voi-
vat taydentaa naita ehtoja henkilotietoliitteelld. Jos datassa
kuitenkin on henkildtietoja, ohjaa kohta 4 ilmoittamaan siita
toiselle osapuolelle, jonka jalkeen osapuolet ovat velvollisia
sopimaan henkildtietojen kasittelysta. Kohdan tarkoituksena
on tuottaa osapuolille mekanismi, jolla selvittaa tilanne, jos
havaitaan etta data-aineistossa on tahattomasti henkildtie-
toja.

Muut ehdot

Malliehtojen lopussa on tyypilliset maarayksia kokemukses-
ta, IPR-oikeuksista, alihankkijoista ja konserniyhtidista. Koh-
ta 5.5 on koko sopimuksen kannalta merkittava, koska siina
sovitaan rajapinnoista ja tietoturvavaatimuksista ja muista
teknisista seikoista dataan paasyyn liittyen. Osapuolten valil-
la sovittavat rajapinnat tai muut teknisessa liitteessa sovitta-
vat seikat tdsmentavat sen, miten osapuolella on tosiasiassa

paasy dataan.

Kohtaan 5.6 on syyta kiinnittaa erityista huomiota. Kohdassa
sovitaan sopimuksen ehtojen etusijajarjestyksesta. Mallieh-
tojen mukaan taman sopimuksen mukaiset dataan liittyvat
oikeudet ja velvoitteet ovat ensisijaisia osapuolten muun so-
pimuksen ehtoihin. Osapuolten on syyta varmistua siita, etta
sopimus, ottaen huomioon mahdollisen salassapitosopimuk-
sen tai -lausekkeet, muodostavat loogisen kokonaisuuden ja
etta osapuolilla on eri ehtojen merkityksesta ja soveltamis-
jarjestyksesta yhteisymmarrys.
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