TRATICCM
A\~ 4
Liikenne- ja viestintavirasto

Avoimuusvelvoitteet

Webinaari: Tekoalyasetuksen ajankohtaiskatsaus 8.10.
Mari Rupponen, juristi




Al MUOKATTU

Avoimuusvelvoitteiden L JMARKET
tavoitteet /\/emw

SIENIPASTA

JA MUITA RESEPTEJA:

» Avoimuusvelvoitteet edellyttavat

toimijoilta tekoalyn kaytosta VHTEISHIVA

(% i

kertomista seka tekoalyn
tuottaman tai muokkaaman
sisallon merkitsemista tietyissa
tilanteissa.

» Velvoitteiden keskeisena
tavoitteena on varmistaa, etta
ihmiset tietavat milloin he ovat
tekemisissa tekoalyn kanssa ja
voivat arvioida sen tuottamaa
sisaltda asianmukaisesti. MEITA

O KATSO RESEPTIT
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Kasitteet: Tarjoaja ja kayttoonottaja

Tarjoaja Kayttoonottaja

» Luonnollinen tai oikeushenkilo, » Luonnollinen tai oikeushenkilo,
viranomainen, virasto tai muu elin, viranomainen, virasto tai muu taho,
joka joka

» kehittaa tai kehityttaa » kayttaa valvonnassaan olevaa
tekoalyjarjestelman tai tekoalyjarjestelmaa

yleiskayttoisen tekoalymallin ja, » muuhun kuin yksityiseen kayttoon.

» saattaa sen markkinoille tai ottaa
tekodlyjarjestelman kayttoon omalla
nimellaan tai tavaramerkillaan.
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Avoimuusvelvoitteet

50(1): Luonnollisten e Tarjoajien on suunniteltava jarjestelma siten,
henkildiden kanssa suoraan etta luonnolliset henkil6t tietdvat olevansa
vuorovaikutuksessa oleva tekemisissa tekoalyjarjestelman kanssa.

jarjestelma.

Artiklan 1-4 kohdassa
tarkoitetut tiedot on

I , S . annettava luonnollisille
oTar]qajlen on varmistettava, etta jarjestelma henkildille selkealla ja
merkitsee tuotokset koneluottavassa muodossa tt lla t I
ja etta ne ovat tunnistettavissa el dehvelle
tekoélyjérjestelman tuottamiksi. viimeistaan ensimmaisen

50(2): Jarjestelma tuottaa tai
manipuloi synteettisia kuvia,
videoita, aanta tai tekstia.

vuorovaikutuksen tai
altistumisen yhteydessa
» Kdayttoonottajien tulee ilmoittaa luonnollisille (art. 50(5)).

50(3): Tunteentunnistaminen henkildille, ettd he ovat edelld mainitun

tai biometrinen kategorisointi. ECUIEEIEE Tietojen on lisaksi

taytettava sovellettavat
saavutettavuusvaatimukset.

SHUICYHREEC [nERUGla-ER=IIN » Kdayttoonottajien tulee merkita, etta sisalta on
manipuloi syvavaarennoksia tekoalyn tuottamaa tai manipuloitua.
tai on julkaistu teksti, joka
koskee yleista etua.
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Avoimuusvelvoitteiden soveltamisala

» Sama jarjestelma voi kuulua seka
avoimuusvelvoitteiden etta
suuririskisia jarjestelmia
koskevan saantelyn
soveltamisalaan.

» VVelvoitteet ovat talldin rinnakkaisia.

» Artiklan 50 velvoitteiden
noudattaminen ei tarkoita, etta
tekoalyjarjestelman kaytto olisi
sallittua.

» Jarjestelma voi silti kuulua
kiellettyjen kaytantdjen piiriin.

TRATICCM

Kielletyt
tekoadlyjarjestelmat

Suuririskiset
tekoalyjarjestelmat

Vahariskiset
tekoalyjarjestelmat

Muut tekoalyjarjestelmat

« Haavoittuvuuksien

hyédyntaminen, sosiaalinen
pisteytys jne.

» Lahtokohtaisesti aina kiellettyja

asetuksen mukaan

» Asetuksesta tiukat vaatimukset

toiminnalle

« Avoimuusvaatimuksia

asetuksesta

* Muun soveltuvan

tuoteturvallisuuslainsdadannon
noudattaminen

* Ei suoria vaatimuksia

asetuksesta



Artikla 50(1)

Luonnollisten henkildiden kanssa suoraan
vuorovaikutuksessa oleva jarjestelma
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Luonnollisten henkiloiden kanssa suoraan
vuorovaikutuksessa olevat jarjestelmat

Elementti
1. Al-jarjestelma

2. Tarkoitettu
vuorovaikutukseen

3. Suora vuorovaikutus

4. Luonnollisten
henkildiden kanssa

TRATICCM

Kuvaus

Jarjestelman tulee
tayttaa Al-jarjestelman
maaritelma (art. 3(1)).

Keskeinen sisalto

Edellyttaa varsinaista
tekoalya; pelkka,
automaatio ei riita.

Rajaukset

Ei kata esim. perinteisia
poissaoloviesteja tai
saantépohjaisia
pikavastauksia.

Jarjestelma on
suunniteltu
vuorovaikutukseen
ihmisten kanssa.

Kaksisuuntainen tiedon
tai toiminnan vaihto;
useita muotoja (teksti,
aani, visuaalinen,
fyysmen)

Ei kata pelkkaa
assiivista datankeruuta
Ee5|m kasvojentunnistus
ulunvalvonnassa).

Vuorovaikutus tapahtuu
suoraan AI—Jarljes elman
ja henkilon valilla.

Tyypillisesti reaaliaikaista
tai lahes reaaliaikaista;

jarjestelma tuottaa

vastauksen tai toiminnan
suoraan henkilolle.

Ei kata valillista kayttoa
ﬁsm asiakaspalvelija
ayttaa Al-tyokalua
taustalla)

Vuorovaikutus kohdistuu
luonnollisiin henkiloihin.

Voi koskea kayttajia,
ammattilaisiatai muita
henkiloita.

Ei kata jarjestelmig,

Jotka toimivat

suljetuissa fyysisissa
¥ aristoissa (esim.
eo |suusympar|sto)




Vuorovaikutuksesta ilmoittaminen

@ Olen tekoédlyavustaja. En anna hoito-ohjeita tai

» Tieto annettava selkeasti viimeistaan ensimmaisen

terveysneuvontaa — terveysasioissa ole yhteydessa

konta kt|n YhteYdessa Ja ta rVittaessa terveydenhuollon ammattilaiseen. Vastaukseni

vuorova | kutu ksen a | ka na. perustuvat sivustomme sisaltéén ja voivat sisaltaa
virheitd. Antamani hinta-arviot ovat alustavia ja

» Esimerkiksi chatbotin ensimmaisen viestin yhteydessa. voivat muuttua. Tarkistathan lopullisen hinnan

ajanvarauksen yhteydessa.

» Ilmoituksen tulee yksiselitteisesti ilmaista
vuorovaikutuksen keinotekoinen (ei-inhimillinen)

luonne. ° Hei, olen tekoalyllad toimiva

» Esimerkiksi “Olet vuorovaikutuksessa avustajasi ja autan sinua léytamaan
tel_<oa|yJ_arJ_esteIman kanssa”. Viestia voi tehostaa tietoa ja asioimaan sujuvasti. Ethén
esimerkiksi kuvakkeella. jaa minulle henkilé- tai

terveystietojasi. Miten voin olla

» Ilmoitusta on mukautettava kohderyhman mukaan.

avuksi?

» Huomioitava esimerkiksi lapset ja ikaihmiset.
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Keskivertokayttaja

» Ilmoitusta ei tarvita, jos keskivertokayttaja
ymmartaa selvasti asioivansa tekoalyn kanssa.

» Keskivertokayttajalla tarkoitetaan kohtuullisen
hyvin informoitua, tarkkaavaista ja huolellista
henkiloa.

» Arvioon vaikuttavat:

» Kayttotilanne ja jarjestelman kohderyhma ml.
haavoittuvat ryhmat.

» Vuorovaikutuksen ilmeisyys.

» Tulkitaan kapeasti.
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Artikla 50(2)

Tekoalyjarjestelma, joka tuottaa tai
manipuloi synteettisia kuvia, videoita,
aanta tai tekstia

TRATICCM
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Tekoalyjarjestelma, joka tuottaa tai

manipuloi synteettisia kuvia, videoita,

aanta tai tekstia

» Artikla 50(2) velvoittaa tarjoajia varmistamaan, etta
tekoalyjarjestelman tuotokset merkitaan koneellisesti

luettavassa muodossa ja etta ne tunnistettavissa
tekoalyjarjestelman tuottamiksi tai manipuloimiksi.

» Luomisen tai muokkaamiseen tulee ylittaa ns.
vakiomuokkaamisen raja.

» Avustava vakiomuokkaus

» Poikkeus koskee jarjestelmia, jotka tekevat vain
tavanomaista muokkausta esim. kielioppi, muotoilu,
tekninen laatu.

» Ei-merkittava muutos syotteeseen

» Poikkeus soveltuu, jos tekoaly ei olennaisesti muuta
syOtteen sisaltba tai merkitysta esim. oikoluku, kuvan
kevyt rajaus tai melunpoisto.
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Soveltamisalaan kuuluvat sisallot

Teksti

Erillinen symbolinen sisaltd
(merkit tai numerot), joka on
ihmisten luettavissa ja
tulkittavissa.

Staattinen visuaalinen esitys,
joka valittaa tietoa yhdesta

Kuva

ajanhetkesta ja joka on
ihmisten ndhtavissa.

Wl

Ajassa vaihteleva signaali, joka
sisdltaa aanta (esim. puhe,
musiikki tai muut danisignaalit)
ja on ihmisen kuuloaistin
havaittavissa.

Kuvasarja, joka voi olla
synkronoitu danen kanssa ja
on ihmisten nahtavissa.

"
Multimodaalinen sisiltd

Sisalto, joka koostuu
synteettisen sisllon eri
muotojen yhdistelmasta.

Artiklan 50(2) soveltamisalaan kuuluvat my®és:

Virtuaali-, lisatty tai
yhdistetty todellisuus

Koska virtuaali- ja lisatty todellisuus
muodostuvat ajassa etenevasta
kuvasekvenssist3, niitd voidaan

pitaa “videosisaltona”.

Tekodlyn tuottamat tai
muokkaamat 3D-kuvat, videot
ja danet

-

Digitaaliset kaksoset

Virtuaaliset kopiot henkilGist3,
fyysisistd kohteista tai jarjestelmista.

Toiminnalliset (agenttiset)
tekodlyjarjestelmat

1D
{4 \o”

Jos tekodlyagentti toteuttaa toiminnon,
joka on luonnollisten henkildiden havaittavissa
aanen, kuvan, videon tai tekstin muodossa,
tuotokset kuuluvat soveltamisalaan.

TRATICCM
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Soveltamisalan ulkopuolelle

jaava

t sisallot

'S = (R )
1. Vain olemassa olevan sisallon 2. Havainto-, tallennus- ja
jaljentaminen, valinta tai jarjestaminen tiedonsiirtosisalté ilman muutoksia.
~ ~
u % % % Esimerkkisi musiikkisoittolistat tai EslinarElisl shiismn darriskian
- > e B suositusjarjestelmat, jotka valitsevat - robottien tai dlymittareiden tallenteet;
——— - S tai jarjestavat olemassa olevaa = Yon iEnnite- i : ; isate
u ————a wwwW W“f’ sisalt5a kaytt3jan mieltymysten tai 0 verkon jannite- ja taajuusmittaukset;
' jen GPS-tiedot;
3 e toiminnan perusteella ilman uuden a.p;eu‘f?Jen il — Ksi
D 8 BB sisallén luomista tai muokkaamista. o e e
L =
- o e v
' i
3. Tuotokset, joita ei ole tarkoitettu ihmisen havaittavaksi
. . ' Tuotokset, jotka vilittyvat koneelta koneelle
' ja joita kasitelladn automaattisesti.
o
N
4. Muut esimerkit soveltamisalan ulkopuolelta
Lyhyet numerosarjat, o3 . Suljetut teolliset tai
merkit tai kirjaimet Bhngok i tuotekehitysympaéristot
73852
#% @$
AB7K9
* @ 9
L >
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Merkinta- ja tunnistamisvelvoite

» Artikla 50(2) asettaa tekoalyjarjestelmien
tarjoajille kaksiosaisen velvoitteen:

[. Jarjestelman tuotosten tulee olla merkitty
koneluettavassa muodossa, ja

II. Niiden tulee olla tunnistettavissa tekoalyn tuottamiksi
tai manipuloimiksi.

» Molempien vaatimusten on taytyttava
samanaikaisesti - pelkka merkinta ilman
tunnistettavuutta ei tayta artiklan vaatimuksia.

» Merkinta- ja tunnistusratkaisujen tulee olla
tehokkaita, luotettavia, kestavia ja yhteentoimivia.
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Artikla 50(3)

Tunteentunnistaminen tai biometrinen

kategorisointi

15
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Tunteentunnistaminen ja
biometrinen luokittelu

» Artikla 50(3) velvoittaa jarjestelmien
kayttoonottajat iimoittamaan luonnollisille

henkilbille, etta heihin kohdistuu tunteentunnistus-
tai biometrinen luokittelujarjestelma.

> Tunteentunnistusjérljestelmé: Al-jarjestelma, joka

tunnistaa tai paattelee henkilon tunteita tai aikomuksia
biometrisista tiedoista.

» Biometrinen luokittelujarjestelma: Al-jarjestelma, joka

luokittelee henkildita biometrisen datan perusteella
tiettyihin kategorioihin.

» Henkildlle tulee ilmoittaa selkeasti, etta haneen

kohdistuu tunteentunnistus tai biometrinen
luokittelu.
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Artikla 50(4)

Tekoalyjarjestelma, joka tuottaa tai manipuloi
syvavaarennoksia tai on julkaistu teksti, joka
koskee yleista intressia

TRATICCM
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Tekoalyjarjestelma, joka tuottaa

tai manipuloi syvavaarennoksia

» Artikla 50 (4.1) velvoittaa kayttoonottajia
ilmoittamaan, kun tekoalyjarjestelmalld on tuotettu tai
manipuloitu syvavaarenndoksen muodostavaa kuva-,
aani- tai videosisaltoa.

» Pienet tekniset muokkaukset eivat yleensa tee
sisallosta syvavaarennosta (esim. varikorjaus, taustan
hienosaatd, kohinanpoisto).

» Arvio on kuitenkin tapauskohtainen ja riippuu siita,
vaikuttaako muutos aidon vaikutelman syntymiseen.

» Arvioitaessa tuotetun sisallon luonnetta ei kayteta
“keskivertokayttajan” kriteeria, vaan huomioidaan
yleison koostumus.

» Erityisen tarkeaa tama on, jos yleis6on kuuluu lapsia,
ikaantyneita tai henkiloita, joilla on heikommat digitaidot.
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Syvavaarennoksen kasite

Samankaltaisuus (resemblance) Olemassaoleva (existing)

Sisallén tulee muistuttaa kohdettaan Sisallén tulee muistuttaa sellaista kohdetta,
merkittavasti. Taydellinen vastaavuus ei ole joka on tai voisi olla olemassa todellisuudessa.
tarpeen, mutta samankaltaisuuden arviointi Eparealistinen sisalté (esim. luonnonlakien

tehdaan tapauskohtaisesti. vastainen) ei kuulu maaritelman piiriin.

Syvavaarennds, art. 3(60)

_ Virheellinen aitouden vaikutelma Henkilot, esineet, paikat, toimijat tai
Sisallon tulee johtaa harhaan tai erehdyttaa tapahtumat

aitoudesta tai totuudenmukaisuudesta.

Arviointi koskee sita, voiko sisaltd harhauttaa Realistiset ihmiset, konkreettiset objektit,
kayttajaa - ei jarjestelman kayttajan todelliset sijainnit, elavat olennot, realistiset

tarkoitusta. tilanteet tai tapahtumakokonaisuudet.
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Esimerkki: syvavaarennoksen merkitseminen

Merkinta Ei merkintaa

b

- ~ [ e LI X ’
TRAFICOM Uusi tekodlysaantelyhank

Liikenteen ja Turvallista, vastuullista ja kestavaa
viestinndn digitaalista toimintaymparistos
turvallisen,

kestavén ja

Saavutettavan

tulevaisuuden
puolesta.

8 9 & @

Sdantely Luottamus Kansalaiset

Kilpailukyky

TRAFICOM e
Al GENERATED
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Taiteellinen, luova, humoristinen
tai fiktiivinen sisalto

» Tietyissa tilanteissa riittaa asianmukainen ilmoitus,
joka ei hairitse teoksen esittamista tai kokemista.
Tama mahdollisuus on olemassa, kun:

» Syvavaarennds-sisaltd (kuva, aani tai video) on osa

selvasti taiteellista, luovaa, satiirista, fiktiivista tai
analogista teosta tai ohjelmaa.

» On ilmeisesta, etta sisaltd kuuluu johonkin naista
kategorioista.

» Arviointi tehdaan tapauskohtaisest.i.
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Teksti, joka koskee yleista

intressia

» Artikla 50(4.2) velvoittaa kayttoonottajia iimoittamaan, kun
tekoadlyjarjestelmaa on kaytetty tekstin tuottamiseen tai
manipuloimiseen, ja sisaltd julkaistaan tarkoituksena informoida
yleisda yleistd etua koskevissa asioissa.

» Tekoadlyn tuottaman tai manipuloiman tekstin tulee olla julkaistu
eli saatavilla maarittelemattomalle ja riittavan suurelle yleisoélle.

» Esimerkiksi verkkosivut, erilaiset maksulliset sisallét.

» Tekstin tarkoituksena tulee olla tiedon, mielipiteiden tai faktojen
valittdminen yleisdlle.

» Sisallon tulee kasitella yhteiskunnallisesti merkityksellisia
aiheita.

» Esimerkiksi politiikka, julkishallinto, oikeudenhoito, perusoikeudet,
turvallisuus, kansanterveys, ymparistd, kuluttajansuoja.
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Inhimillinen tarkastus tai
toimituksellinen valvonta

» Artikla 50(4) 2 alakohdan mukaisesta tiedonantovelvollisuudesta
on poikkeus, jos kaksi ehtoa tayttyvat samanaikaisesti:

» Al-tuotettu tai muokattu teksti on kaynyt lapi inhimillisen
tarkastuksen tai toimituksellisen valvonnan; ja

» Julkaisusta vastaa luonnollinen henkilé tai oikeushenkild, jolla
on toimituksellinen vastuu.

» Toimituksellinen valvonta tarkoittaa vastuullisen toimijan
tosiasiallista valtaa hyvaksya, muuttaa tai hylata sisalté
substanssiperustein.

» Julkaisijalla tulee olla lopullinen oikeudellinen vastuu sisallosta.

» Vastuutahon (henkild tai organisaatio) identiteetin ja
yhteystietojen tulee olla julkisesti saatavilla.
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EU:n viralliset tekoidlykuvakkeet (%

Tekoalya hyodynnetty

Kun tekoadlya on kaytetty
tekstin tai syvavaarennos-
materiaalin (kuva, video,
aani) tekemisessa.

Esimerkiksi video, jossa
aanet on luotu tekoalylla.

TRATICCM
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Liikenne- ja viestintavirasto

Al MODIFIED

Tekoalylla muokattu

Kun aiemmin luotua,
ihmisen tekemaa sisaltoa
on osittain muokattu
tekoalylla.

Esimerkiksi, kun aidon
valokuvan kasvot
vaihdetaan poliitikon
kasvoihin tekoalylla tai
aito valokuva tyhjasta
asunnosta sisustetaan
tekoalyn avulla.

Al GENERATED

Tekoalylla luotu

Kun materiaali (kuva, aani,
video, teksti) on taysin
tekoalyn tekemaa.*

Esimerkiksi syvavaarennados-
videot tai automaattiset
uutistiivistelmat.

*Taiteellisiin, luoviin,
fiktiivisiin tai satiirisiin
teoksiin voi soveltua
rajoitettuja velvollisuuksia.
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Avoimuusvelvoitteiden
valvonta
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Liikenne- ja viestintavirasto
Traficom

» Liikenne- ja viestintavirasto Traficom valvoo
markkinavalvontaviranomaisena tekoalyasetuksen 50
artiklan mukaisten avoimuusvelvoitteiden
noudattamista.

» Valvontaviranomaisen kaytettavissa on kansallisen
markkinavalvontalain mukaiset valvonnan
toimenpiteet.

» Viranomaiselle on mahdollisuus maarata myos
seuraamusmaksu.

» Viranomaisen toiminnassa painotetaan talla hetkella
ohjeistusta ja neuvontaa.

» Havaitsemistaan 50 artiklan rikkeista voi ilmoittaa
viraston verkkosivuilta 10ytyvalla lomakkeella.
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Muut valvontaviranomaiset

» Kansalliset markkinavalvontaviranomaiset

» Suuririskisen tekoalyjarjestelman tarjoajaan ja
kayttoonottajaan kohdistuvien tekoalyasetuksen 50
artiklan mukaisten avoimuusvelvoitteiden
noudattamista valvoo kuitenkin 3 §:n mukainen
toimivaltainen markkinavalvontaviranomainen.

» Komissio

» Artikla 50(1) ja (2), kun tekoalyjarjestelma perustuu
yleiskayttdiseen tekoalymalliin (GPAI) ja sama tarjoaja
kehittaa seka mallin etta jarjestelman.

» Artikla 50(3) ja (4) vain, jos sama tarjoaja, joka on
kehittanyt seka mallin etta jarjestelman, on myoés
jarjestelman kayttoonottaja.
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Lisatietoja

» Liikenne- ja viestintavirasto Traficomin verkkosivut

» Tekoalylla tuotetun sisallon merkitsemista koskevat
EU:n tekoalykuvakkeet

» Suuntaviivat tiettyjen tekoalyjarjestelmien
tarjoajien ja kayttoonottajien avoimuusvelvoitteista

» Tekoalylla tuotetun sisallon avoimuutta koskevat
kaytannesaannot
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https://www.traficom.fi/fi/tekoalyn-saantely/milloin-tekoalyn-kaytosta-pitaa-kertoa
https://digital-strategy.ec.europa.eu/fi/policies/eu-icons-labelling-ai-generated-content
https://digital-strategy.ec.europa.eu/fi/library/guidelines-transparency-obligations-providers-and-deployers-ai-systems
https://digital-strategy.ec.europa.eu/fi/library/guidelines-transparency-obligations-providers-and-deployers-ai-systems
https://digital-strategy.ec.europa.eu/en/policies/code-practice-ai-generated-content#1720699867912-0
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