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PUOLUSTUS- JA ILMAILUTEOLLISUUS PIA RY:N LAUSUNTO KYBERTURVALLISUUSLAIN
(124/2025) SEURANNASTA JA ARVIOINNISTA

1 Yleista

Liikenne- ja viestintaministeridssa on kaynnistetty hanke 8.4.2025 voimaan tulleen
kyberturvallisuuslain (124/2025) seurannasta ja arvioinnista. Hankkeessa seurataan
ja arvioidaan lain tavoitteiden toteutumista ja vaikutuksia. Osana tata hanketta talla
lausuntopyynnolla kerataan tietoja kyberturvallisuuslain vaikutuksista sen
soveltamisalaan yrityksille ja organisaatioille. Lain ja direktiivin tavoitteina on
vahvistaa kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta keskeisilla ja
tarkeilla toimialoilla. Kyberturvallisuuslaissa saadetadn saantelyn soveltamisalaan
kuuluville yrityksille velvoitteista, jotka koskevat kyberturvallisuuteen liittyvaa
riskienhallintaa seka merkittavista poikkeamista raportoimista.

PIA on rohkaissut lain soveltamisalaan kuuluvia jasenyrityksiddan vastaamaan
suoraan lausuntopalvelu.fi — sivustolla olevaan lausuntopyyntéon. Vaikka
lausuntopyyntd onkin rakennettu yksittaisen yrityksen kokemusten ja nakemysten
nakokulmasta, on PIA etujarjestdona ottanut kantaa kyselyn yleisiin osioihin.
Lausuntopyyntd on rakennettu jarjestelmassa olevan kyselytutkimuksen muotoon,
joten jaljempdna esitetadn PIA:n vastaus etujarjeston nakdkulmasta vastattavissa
oleviin kohtiin.

Lausunto on koordinoitu yhdessa Kyberalan (FISC) kanssa, joka antaa asiasta oman
lausuntonsa.

2 Kyselytutkimuksen vastaukset

Alla oleva lausunto noudattaa lausuntopalvelu.fi -sivustolla olevaa numerointia. Ne
osiot, joihin ei ole vastattu, on jatetty suoraan pois téasta asiakirjasta.

2.1 Miten ymmaérrettédvéasti riskienhallintaa ja raportointia koskevat velvoitteet on
saddetty KTL-laissa?

1 = erittdin epaselvasti
2

3
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4 X

5 = erittdin ymmarrettavasti

2.2 Kuinka selkeind pidatte lain velvoitteita organisaationne ndkékulmasta?
1 = erittdin epaselvina

2

3

4 X

5 = erittain selkeina

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestéa
Kylla, ohjeistus on riittavaa X

Ohjeistus on riittavaa joiltain osin

Ohjeistus ei ole riittavaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Toimintaa valvovan viranomaisen tehtdvat ja vastuut on ilmaistu lainsdadanndssa
riittavan selkedasti. Lisdksi lain soveltamisalaan kuuluvien toimijoiden seka niilta
oletettavien toimenpiteiden ja raportoinnin maarittely on toteutettu
ymmarrettavasti. Tassa tulee kuitenkin muistaa, etta Suomi ei tarpeettomasti
rajoittaisi soveltamisalaan kuuluvien organisaatioiden kilpailukykya ja
toimintamahdollisuuksia omalla, alkuperaista regulaatiota tiukemmilla vaatimuksilla.
Lisaksi toimintaa valvovien viranomaisten valillad lain tulkinta on saatava
yhdenmukaiseksi ja yksikasitteiseksi, jotta kaikkien toimijoiden toiminnanvapaus
sailyisi yhtenaisena.

7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
1 = vastaa erittain huonosti

2

3

4 X
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5 = vastaa erittdin hyvin

7.2 Onko lainsdédéantéén tarpeen tehdéd muutoksia?
Kylla

Ei X

7.2 Jos kylld, miten kehittéisitte sééntelyd?

7.3 Minké&laisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja
organisaationne resursseista?

1 = erittdin raskaita ja haastavia toteuttaa
2

3

4

5 = oikeasuhtaisia ja toteuttamiskelpoisia X

7.3 Avoin vastaus sdédntelyn ajantasaisuudesta, oikeasuhtaisuudesta ja
kehittédmistarpeista

Uhka ja siihen liittyva teknologia kehittyy koko ajan. Lain soveltamisalaan kuuluvien
toimijoiden tulee pitda itsensa selvilld tasta kehityksesta saannénmukaisesti,
vaikkakaan tallainen tilannekuvan ja kehitystrendien seuraaminen ei valttdmatta ole
lakiin kirjattava velvoite. Toisaalta valvovan viranomaisen tulee vahintaan tiedottaa
ja kenties myds kouluttaa toimijoita vastaamaan nykyisiin ja tuleviin uhkiin.
Toimijoiden kannalta puolestaan on keskeistd luoda toimintamalli ja kouluttaa se
jollain tasolla koko henkildstélle, seka erityisen hyvin pdivittdin kybervaikuttamiselle
alttiina olevien jarjestelmien kanssa toita tekevalle henkildstélle. Haasteena
toimijoiden nakékulmasta on “ajantasaisten ja oikeasuhtaisten” toimenpiteiden
suunnittelu ja toteuttaminen, koska naiden arviointi suhteessa uhkaan ja
toteutuneisiin hairidihin voi olla jalkiviisasta ja subjektiivista. Tassa mielessa
seuraamismaksujen langettaminen ilman riittavaa ja objektiivista arviointia on
arveluttavaa.

Lopuksi haluamme vielé kiinnittéda huomiota siihen, ettd maassamme on edelleen
toimijoita, jotka eivat ole ilmoittautuneet toimijaluetteloon. Tama vaaristaa kilpailua,
koska lakia noudattaville yrityksille aiheutuu lain noudattamisesta kustannuksia ja
hallinnollista taakkaa. Ndéin muodoin viranomaisvalvontaa tulisi ensisijaisesti
kohdentaa niihin toimijoihin, jotka eivat vield ole toimijaluettelossa.

7.4 Néaetteko vaihtoehtoisia sdéntely- tai ohjauskeinoja, jotka voisivat toimia
paremmin kuin nykyinen malli?

Puolustus- ja Ilmailuteollisuus PIA Eteldranta 10, PL 10, 00131 Helsinki
Puhelin 09 192 31

www.puolustusteollisuus.fi

1534510-8


javascript:void(0);
javascript:void(0);

A PUOLUSTUS- JA 4 (4)

Q ILMAILUTEOLLISUUS PIA

Erityisasiantuntija Klemola 17.06.2026

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Kokonaisuutena tarkasteltuna kyberturvallisuuslaki on selkea, kannatettava ja
ymmarrettava kokonaisuus. Ilmaisemme lievan huolemme yksittaisen toimijan
kannalta silloin, kun seuraamusmaksujen perusteita arvioidaan. Tallaisissa
tapauksissa yrityksella tulisi olla riittava aika suunnitella ja toteuttaa ajantasaiset ja
oikeasuhtaiset toimenpiteet niin, ettd ne voitaisiin arvioida objektiivisesti valvovan
viranomaisen toimesta ennen kuin uhkien toteutuessa tullaan tilanteeseen, jossa
seuraamusmaksujen langettaminen on ajankohtaista.

3 Yhteenveto
Yhteenvetona hallituksen esityksesta toteamme seuraavaa:

1. Kokonaisuutena tarkasteltuna kyberturvallisuuslaki on selked, kannatettava
ja ymmarrettava kokonaisuus.

2. Toivomme, etta Suomi ei nyt eika jatkossa tarpeettomasti rajoittaisi
soveltamisalaan kuuluvien organisaatioiden kilpailukykya ja
toimintamahdollisuuksia omalla, alkuperdistd regulaatiota tiukemmilla
vaatimuksilla.

3. Peraankuulutamme tarkkuutta ja objektiivisuutta seuraamusmaksujen
maaraamisessa.

4. Lain soveltamisalaan kuuluvien toimijoiden ns. toimijaluettelot tulee saattaa
ajan tasalle tasavertaisen kilpailutilanteen saavuttamiseksi.
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