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Tiivistelma

12.2.2024

1. Soveltamisala

* Asetus koskee EU:ssa markkinoille saatettavia ja EU:ssa

kayttoonotettavia tekoadlyjarjestelmia seka yleiskayttoisia
tekoalyamalleja, kuten suuria kielimalleja, joille monet
tekoalyjarjestelmat pohjautuvat.

Yksinkertaiset ohjelmistot ja ihmisen asettamia saantoja
suoraviivaisesti seuraavat paatdksentekojarjestelmat eivat tule
asetuksen piiriin.

Ilmaiset, avoimen Iahdekoodin jarjestelmat ja mallit tulevat padosin
saaddksen piiriin.

Asetuksen ulkopuolelle jaavat tutkimus- ja kehitysvaiheessa olevat
jarjestelmat ja mallit sekd jarjestelmat, jotka on tarkoitettu
yksinomaan sotilaalliseen, puolustukselliseen tai kansallisen
turvallisuuden kayttoon.

Teknologiateollisuus



Tiivistelma

2. Turvallisuussaados

* Asetuksen tavoitteena on suojata terveyttd, turvallisuutta ja
perusoikeuksia tekoalyjarjestelmien ja yleiskayttoisten
tekodlymallien kaytdsta aiheutuvilta riskeilta ja haitoilta.

* Saados pyrkii asettamaan tekoalyjarjestelmien ja -mallien
vaatimukset riskiperusteisesti. Olennaista on tarjoajana tai
kayttddnottajana tietda, mihin riskiluokkaan jarjestelma tai malli
kuuluu, jotta voi tayttaa velvoitteensa.
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Tiivistelma

12.2.2024

3. Tekoalyjarjestelmien riskiluokittelu

Kestamattémia riskeja sisaltavien jarjestelmien kaytto kielletaan. Esimerkkina voidaan
mainita sosiaalinen pisteytys. Joidenkin kiellettyjen jarjestelmien kayttdé on sallittua tietyissa
tarkkaan rajatuissa tapauksissa.

Korkean riskin jarjestelmien kayttd on sallittua, kunhan jarjestelma tayttaa sille saadetyt
vaatimukset. Korkean riskin piiri kattaa tuotteita ja niiden turvakomponentteja, jotka ovat
EU:n tuoteturvallisuuslainsdadanndn piirissa, kuten koneet. Lisaksi korkean riskin piiriin
luetaan muita maariteltyja kayttdétapauksia, kuten rekrytointi ja kriittisen digitaalisen
infrastruktuurin hallinnointi. Korkean riskin vaatimuksista on mahdollisuus poiketa tietyissa
maaritellyissa tapauksissa.

Rajoittuneita riskeja kasittavien generatiivisten ja muiden jarjestelmien tarjoamiselle ja
kaytdlle asetetaan tiettyja avoimuusvaatimuksia. Ihmisen on esimerkiksi saatava tieto siita,
ettd han kommunikoi tekoalyjarjestelman kanssa.

Vahaisen riskin jarjestelmille ei aseteta vaatimuksia. Suurin osa jarjestelmista, mukaan
lukien valtaosa teollisuuden kayttotapauksista, lukeutuu tahan luokkaan.
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Tiivistelma

1

4. Yleiskayttoisten tekoalymallien riskiluokittelu

* Kaikkia malleja koskevat tietyt avoimuus- ja informointivaatimukset.
N&ita ovat muun muassa mallin tekoalyjarjestelmaansa integroivien
jatkokehittajien informoiminen mallin ominaisuuksista seka riittavan

yksityiskohtaisen tiivistelman laatiminen mallin koulutukseen
kaytetyista sisalldista.

* Jarjestelmariskeja sisaltdvien mallien, jotka ovat tyypillisesti

isoimpia perustamalleja, on lisdksi taytettava tietyt lisdvaatimukset,
mukaan lukien mallin arviointi ja vastatestaus.
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Tiivistelma

5. Asteittainen soveltamisaikataulu

* Kielletyt kayttétapaukset soveltuvat, kun asetuksen voimaan
astumisesta on kulunut 6 kuukautta.

* Yleiskayttdisten tekoalymallien vaatimuksia ryhdytaan soveltamaan,
kun voimaan astumisesta on kulunut 12 kuukautta.

* Rajoittuneen riskin jarjestelmien ja tiettyjen korkean riskin
jarjestelmien vaatimuksia aletaan soveltamaan, kun voimaan
astumisesta on kulunut 24 kuukautta.

* Loput korkean riskin jarjestelmat tulevat sovellettaviksi 36
kuukauden kuluttua saaddoksen voimaan astumisesta.
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Soveltamisala ja maaritelmat
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Miké ihmeen tekoalyasetus?
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* Tavoitteena on suojata terveytts, turvallisuutta ja .
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* Sovelletaan sellaisenaan EU:ssa kaikilla sektoreilla
ja toimialoilla. ’ ‘"
‘%

* Saados pyrkii asettamaan tekoalyjarjestelmien ja
-mallien vaatimukset riskiperusteisesti.
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Asetuksen viitekehys:

Tekoalyjarjestelmat ja tekoalymallit

» lekoalyjarjesteima on sovellus, jolla on

tietty kayttotarkoitus.

— Jarjestelma voi rakentua yhden tai useamman
yleiskdyttdisen tai kapean tekoalymallin varaan.

« Tekoalymalli on tekoalyjarjestelméan

12.2.2024

moottori, joka maarittaa, miten
jarjestelma kasittelee tietoa tietyissa
tehtavissa, kuten kuvan tunnistuksessa tai
kielen kaantamisessa.

— On kapean tehtdavakentan omaavia malleja ja
yleiskayttdisia malleja, kuten suuret kielimallit,
joiden tehtavdkentta on laaja.

— Yleiskayttoista mallia voidaan jatkokehittaa

rajatummaksi malliksi.
Teknologiateollisuus
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Esim.
ChatGPT

Tekoaly-
jarjestelma
Tekoaly-
jarjestelma

Tekoaly-
malli
Tekoaly-
malli
Tekoaly-
malli
Tekoaly-
jarjestelma

Yleiskayttdinen
tekoalymalli

Esim. GPT-4
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Maaritelma:

Tekoalyjarjestelma
YJ J ﬂr Al system is a machine-based system\

* Suunniteltu toimimaan vaihtelevalla
autonomian tasolla.

designed to operate with varying levels of

autonomy and that may exhibit adaptiveness

after deployment and that, for explicit or

* Voi kyeta mukautumaan kayttdédnoton implicit objectives, infers, from the input it
jalkeen. receives, how to generate outputs such as

predictions, content, recommendations, or

decisions that can influence physical or virtual

* Tavoitteitaan varten paattelee _
vastaanottamastaan syétteestd, kuinka w"”’ onments. /

luodaan tuotoksia, kuten ennusteita,
sisaltda, suosituksia tai paatoksia.

Maaritelma ei kata:
» Perinteiset yksinkertaiset ohjelmistojarjestelmat

+ Automaattiset paatdksentekojarjestelmat, jotka
noudattavat ihmisen asettamia saantéja

* Tuotokset vaikuttavat fyysiseen tai
virtuaaliseen ymparistoon.
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Maaritelma:

Yleiskayttoinen tekoalymalli

* Tyypillisesti koulutettu suurella
maaralla dataa ja kasittaa
suuren maaran parametreja.

* Kykenee suorittamaan
patevasti laajan maaran
erilaisia tehtavia.

* \oidaan integroida erilaisiin
jarjestelmiin tai sovelluksiin.

12.2.2024 Teknologiateollisuus

Esim. suuret
kielimallit ja

multimodaaliset
perustamallit

éeneral—purpose AI model is an AI model, \
including when trained with a large amount of data
using self-supervision at scale, that displays
significant generality and is capable to competently
perform a wide range of distinct tasks regardless of
the way the model is released on the market and
that can be integrated into a variety of downstream

Q/stems or applications.

Voidaan saattaa markkinoille esimerkiksi:
+ Kirjaston tai ohjelmointirajapinnan kautta

« Latauksena
» Fyysisena kopiona

13



Keskeiset toimijat
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Kehittaa tai kehityttaa
tekodlyjarjestelman tai
yleiskayttdisen tekoalymallin
ja saattaa sen markkinoille
tai ottaa sen kayttéon omalla
nimella tai tavaramerkilla
joko maksua vastaan tai
ilmaiseksi

Riippumaton
sijoittautumispaikasta

Yritys tai muu oikeushenkild,

4 )
@

+ Kayttaa tekodlyjarjestelmaa

+ Sijoittautunut EU-alueelle tai
kaytetyn jarjestelman tuotos
kohdistuu EU-alueelle

* Yritys tai muu oikeushenkild,
julkinen toimija, luonnollinen
henkild

+ Luonnollisen henkildn
yksityinen, ei-ammattimainen
kaytto ei lukeudu

julkinen toimija, luonnollinen
henkil® /

\soveltamisalaan /
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Riskiluokittelu

Tekodlyjarjestelman

riskiluokitus riippuu
sen suorittamasta
toiminnosta ja
kayttotarkoituksesta

On eTarjoaminen ja kaytto kiellettya

e Tarjoaminen ja kayttd sallittua,
kunhan jarjestelma tayttda sdadetyt
vaatimukset

e Tarjoaminen ja kaytto
sallittua, kunhan saadetyt
avoimuusvelvoitteet taytetaan

Rajoittunut

e Tarjoaminen ja kaytté
sallittua, ei
vaatimuksia

Vahainen

Yleiskayttoisille
tekoalymalleille

Jarjestelmariskeja sisaltdvat mallit | EEEECCEEUELSS

kaksitasoinen

riskiluokittelu Kaikki yleiskayttdiset mallit

« Avoimuus- ja informointivaatimukset

12.2.2024 Teknologiateollisuus

Kahdeksan kiellettya
kayttotapausaluetta
Osassa poikkeuksia

Turvallisuussdannelty tuote
tai turvallisuuskomponentti
Muut kahdeksan korkean
riskin kayttdtapausaluetta

Manipulaatio- tai
huijausriskin sisaltavat
generatiiviset ja muut
jarjestelmat ja mallit, esim.
chatbotit

Esim. roskapostisuodatin,
kuljetusreitin optimointi,
tuotannon laadunvarmistus,
videopelit
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Asetuksen piiriin eivat tule
* Tieteelliseen tutkimus- ja kehityskaytt6on tarkoitetut

tekodlyjarjestelmat ja -mallit.

« Tutkimus- ja kehitysvaiheessd olevat jarjestelmat ja mallit, joita ei

ole viela saatettu markkinoille tai otettu kayttéon.

— Tama poikkeus ei koske jarjestelman tai mallin testausta todellisissa
olosuhteissa.

* Yksinomaan sotilaalliseen, puolustukselliseen tai kansallisen

turvallisuuden kayttoon tarkoitetut jarjestelmat.

* Luonnolliset henkildt, jotka kayttavat jarjestelmaa yksityisessa, ei-
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Avoimen lahdekoodin
tekoalyjarjestelmat
* Jos ilmaisilla ja avoimen lahdekoodin lisensseilla

tarjotut jarjestelmat ovat korkean riskin

, on niiden noudatettava asetuksen
vaatimuksia.

- Kielletyt kayttotapaukset koskevat myos avoimen

lahdekoodin jarjestelmia.

» Ihmisen kanssa vuorovaikuttavien avoimen

lahdekoodin jarjestelmien on noudatettava
avoimuusvaatimuksia.

Teknologiateollisuus
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Kielletyt kayttotapaukset

Teknologiateollisuus
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On eTarjoaminen ja kaytto kiellettya

1
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Kielletyt kayttotapaukset 1/2

* Reaaliaikainen biometrinen etatunnistaminen
julkisissa tiloissa lainvalvontatarkoituksiin .

— Ei kata: ‘:.top:'sz

* Terrori-iskun ehkaisy tai siihen vastaaminen Edellyttavat
oikeusviranomaisen tai
riippumattoman
hallintoviranomaisen
ennakkolupaa

* Kadonneiden tai rikoksen uhrien etsinta

* Tiettyihin vakaviin rikoksiin liittyva lainvalvonta

* Haitalliset alitajuiset tekniikat

* Haavoittuvien ryhmien hyvaksikaytto

— Ika, vamma, sosiaalinen tai taloudellinen tilanne

* Sosiaalinen pisteytys, joka johtaa henkildiden tai
ryhmien haitalliseen tai epasuotuisaan kohteluun

12.2.2024 Teknologiateollisuus



Kielletyt kayttotapaukset 2/2

* Henkildn luokittelu tdman biometristen tietojen perusteella rodun,
poliittisten mielipiteiden, ammattiliittojen jasenyyden, uskonnollisen tai
filosofisen vakaumuksen tai seksuaalisen suuntautumisen paattelemiseksi

— Ei kata laillisesti hankittujen biometristen tietojoukkojen merkintdja tai
suodattamista esimerkiksi lainvalvontatarkoituksissa.

* Profilointiin perustuva rikosriskin ennakointi tai arviointi

* Tunteiden tunnistaminen tyopaikalla tai oppilaitoksessa

— Ei koske ladketieteellisia tai turvallisuuteen liittyvia kayttétarkoituksia

* Kasvojentunnistustietokantojen luominen tai laajentaminen kasvokuvien
kohdistamattoman kaapimisen avulla internetista tai valvontakamera-
aineistosta
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Korkean riskin kayttotapaukset ja
vaatimukset

Teknologiateollisuus
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e Tarjoaminen ja kayttd sallittua,
kunhan jarjestelma tayttad saddetyt
vaatimukset

1
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Reitit korkean riskin vaatimusten piiriin 1

Asetuksen
maaritelman
mukainen
tekoalyjarjestelma,
joka on saatettu
markkinoille, otettu
kayttodn tai

olennaisesti muutettu
saadoksen
soveltamisen
alkamisen jalkeen

12.2.2024 Teknologiateollisuus

Tekoalyjarjestelma
tarkoitettu
kaytettavaksi
korkean riskin

kayttoalueella ot "
Tekoalyjarjestelman

tarjoajan
Turvallisuussédéannelty tuote varmistettava, etta
tai turvakomponentti + jarjestelma tayttaa

ulkopuolinen sdaadetyt vaatimukset
vaatimustenmukaisuuden
arviointi (liite II)

Muut korkean riskin
kayttétapaukset (liite III)

Poikkeukset, jolloin vaatimuksia
ei tarvitse tayttaa
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Korkean riskin kayttotapaukset:
Turvallisuussaannellyt tuotteet ja
turvakomponentit

* Tekoalyjarjestelmad, joka

1. on tlcteltai tuotteen turvakomponentti, joka kuuluu

EU:n tuoteturvallisuuslainsaadanndn piiriin

2. JAjolle on tuon sdéntelyn perusteella suoritettava

Teknologiateollisuus

Sovelletaan 36 kk
asetuksen voimaan
astumisesta

o - o
Turvallisuussaadokset
luetellaan asetuksen
liitteessa II:
NLF-mukautetut

saaddkset (osio A)
+ muut harmonisoidut
saaddkset (osio B)




Tuoteturvasaantelyn kautta tekoalyasetuksen 1
piiriin tulevia tuoteryhmia

Koneet

Hissit

Ladkinnalliset laitteet
Radiolaitteet
Painelaitteet

Veneet ja vesiskootterit
Henkildsuojaimet

Kaasumaisia polttoaineita
polttavat laitteet

12.2.2024 Teknologiateollisuus

Lelut
Siviililentokoneet

Kaksi-, kolmi- ja nelipydraiset
ajoneuvot

Maa- ja metsatalousajoneuvot
Laivavarusteet

Moottoriajoneuvot ja niiden

peravaunut

Turvallisuus-
saadokset luetellaan

asetuksen liitteessa I1
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Reitti 2
Muut korkean riskin kayttotapaukset 1/3 Sovelletaan 24 kk

asetuksen voimaan
* Biometrinen etatunnistaminen ja luokittelu seka tunteiden SSimISEste

tunnistaminen

— Kiellettyjen kayttotarkoitusten ulkopuolelle jaavat tapaukset
Luetellaan asetuksen

— Ei koske yksinomaan henkiléllisyyden todentamiseen ja laitteiden liitteessa 111, jota

avaamiseen tarkoitettuja jarjestelmia komissio voi muokata tai
taydentaa

¢ Kriittinen infrastruktuuri

— Tieliikenteen ja kriittisen digitaalisen infrastruktuurin hallinnoinnin seka
veden, kaasun, lammadn ja sahkdn jakelun turvakomponentit

— Ei koske kyberturvakomponentteja

* Koulutus ja ammatillinen koulutus
— Oppilas- ja opiskelijavalinnat
— Oppimisen arviointi ja ohjaaminen, tarjottavan koulutuksen tason arviointi

— Koetilanteissa kielletyn kaytdksen seuranta ja havaitseminen
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Muut korkean riskin kayttotapaukset 2/3

* Tydllisyys, tyontekijéiden hallinta ja paasy itsenaiseen
ammatinharjoittamiseen
— Rekrytoiminen ja tydntekijavalinta

— Ty6paikkailmoitusten kohdentaminen LA A
st I
— Tybhakemusten suodattaminen ja analysointi ja hakijoiden arviointi LLECRD A0 ddd

A1 [T
— Tydehtoihin ja tydsuhteen paattamiseen ja ylennyksiin liittyvat paatokset 8010 iy

'] ,““/“

— Tydtehtavien jakaminen ja suorituksen ja kaytdksen seuranta ja arviointi

* Paasy valttamattomiin yksityisiin palveluihin ja olennaisiin julkisiin
palveluihin ja etuihin

— Ihmisen kelpoisuuden arvioiminen liittyen valttamattdmiin etuisuuksiin ja
palveluihin seka naiden mydéntaminen tai epadaminen

— Ihmisen luottoluokituksen arviointi, pois lukien talouspetosten havaitseminen
— Hatapuheluiden arviointi ja luokittelu

— Henki- ja sairausvakuutuksen riskien arviointi ja hinnoittelu
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Muut korkean riskin kayttotapaukset 3/3
* Lainvalvonta

— Rikosuhririskin, rikosriskin tai rikoksen uusimisen riskin arviointi

— Valheenpaljastus

— Todistusaineiston luotettavuuden arviointi

— Rikoksen tutkintaan tai syyttamiseen liittyva profilointi

* Maahanmuutto-, turvapaikka- ja rajavalvonnan hallinta
— Valheenpaljastus
— Maahantulijan turvallisuus-, terveys- ja muiden riskien arviointi
— Turvapaikka-, viisumi- ja oleskelulupahakemusten arviointi

— Maahantulijoiden havaitseminen tai tunnistaminen

* QOikeudenhoito ja demokraattiset prosessit
— Tosiasioiden ja lain tutkiminen ja tulkitseminen seka soveltaminen

— Vaalien tai kansanaanestyksen tulokseen tai danestajiin vaikuttaminen
12.2.2024 Teknologiateollisuus




Reitti 2
Poikkeukset korkean riskin luokituksesta 1

1. Suorittaa kapea menettelytehtiva

Poikkeusmahdollisuus

— Esim. strukturoimattoman datan strukturoiminen koskee vain liitteen

ITI kayttotapauksia

2. Parantaa aiemmin suoritettua ihmisen toiminnan tulosta

— Esim. ihmisen tuottaman tekstin tyylin muokkaaminen

3. Havaita paatoksentekomallit tai poikkeamat aiemmista paatdoksentekomalleista

— Esim. opettajan tekeman oppilasarvioinnin poikkeamien tai epajohdonmukaisuuksien merkitseminen

4. Suorittaa valmisteleva tehtdvéa arviointiin, joka on olennainen korkean riskin
kayttétapausten kannalta

Poikkeukset eivat pade ihmisten

— Esim. tiedostojen kasitteleminen profilointiin tarkoitettuihin
jarjestelmiin
12.2.2024 Teknologiateollisuus 30




Poikkeuksen dokumentointi ja
rekisterointi

* Tarjoajan, joka katsoo, etta liitteessa III tarkoitettu
tekoadlyjarjestelma ei ole korkeariskinen, on

* Toimivaltaisten viranomaisten pyynnosta tarjoajan
on toimitettava arviointia koskevat asiakirjat.

* Tarjoajan on lisdksi noudatettava korkeariskisten
jarjestelmien rekisterdintivelvoitetta.

— Ks. dia 34.
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Jarjestelman tarjoaja on
velvollinen varmistamaan, etta
jarjestelma tayttada vaatimukset

Korkean riskin
tekoalyjarjestelmien vaatimukset

* Riskienhallintajarjestelma

* Data ja datan hallinnointi

* Tekninen dokumentaatio

* Arkistointi

* Avoimuus ja kayttajien informointi

* Thmisen suorittama valvonta

* Tarkkuus, toimintavarmuus ja kyberturvallisuus

Vaatimusten tayttamisen tueksi

on tarkoitus tuottaa
harmonisoituja standardeja
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Tarjoajan velvollisuus:

Vaatimustenmukaisuuden

arviointi

* Ennen kuin korkean riskin tekoalyjarjestelma saatetaan
EU:n markkinoille tai muulla tavoin otetaan kayttoon,

— Arviointi on toistettava, jos jarjestelmaa tai sen tarkoitusta
muutetaan olennaisesti.

* Liitteen III piiriin tulevien korkean riskin jarjestelmien
vaatimuksenmukaisuuden arviointi olisi paasaanténa
voitava tehda tarjoajan itsensa toimesta.

— Tuoteturvasaanneltyjen tuotteiden ja turvakomponenttien (liite
IT) kohdalla noudatetaan lahtokohtaisesti kyseisten
tuoteturvasaadodsten arviointiprosesseja, mukaan lukien
kolmannen osapuolen arviointia.

Teknologiateollisuus

Tarjoajat voivat
hyddyntaa
harmonisoituja
standardeja
osoittaakseen,
etta jarjestelma
tayttaa asetetut
vaatimukset




Tarjoajan velvollisuus:
Korkean riskin
jarjestelmien rekisterointi

* Liitteen III mukaisen korkean riskin
tekoadlyjarjestelman tarjoajan on

— Tama on tehtava ennen jarjestelman
markkinoille saattamista tai
kayttoonottamista.

* Velvollisuus koskee myds liitteen III
piiriin tulevaa jarjestelmaa, joka ei
tarjoajan arvion perusteella ole
korkeariskinen.
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Korkean riskin jarjestelman
tarjoajan muut velvollisuudet

* Laatujarjestelma

* Markkinoille saattamisen jalkeinen
seurantajarjestelma ja -suunnitelma
* Asiakirjojen sailyttaminen (10 vuotta)

L . : e EFEELL LT
* Automaattisesti luotujen lokien sailyttaminen (6 kk)

K EALAL LS

* Vakavien vaaratilanteiden ilmoittaminen
markkinavalvontaviranomaisille

* Korjaavat toimet ja tiedonantovelvollisuus
* Yhteistyo toimivaltaisten viranomaisten kanssa

* Valtuutetun EU-edustajan nimeaminen, ellei
tarjoaja ole sijoittunut EU:hun
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Vastuut korkean riskin tekoalyjarjestelman
arvoketjussa:

Jarjestelmien muokkaaminen

* Kayttddnottaja, jakelija, maahantuoja tai muu
kolmas osapuoli katsotaan korkean riskin
tekoalyjarjestelman tarjoajaksi, mikali:

— Laittaa nimensa tai tavaramerkkinsa korkean riskin
jarjestelmaan.

— Tekee merkittavia muutoksia korkean riskin jarjestelmaan
siten, ettd se pysyy korkean riskin jarjestelmana.

— Muuttaa tekoalyjarjestelman kayttotarkoitusta, jota ei ole
luokiteltu korkeariskiseksi, siten, etta jarjestelmasta tulee
korkean riskin jarjestelma.

Teknologiateollisuus

Naissa tilanteissa
tarjoajaa, joka alun perin
saattoi jarjestelman
markkinoille tai otti sen
kayttoon, ei enda pideta
kyseisen jarjestelman
tarjoajana

Alkuperaisen tarjoajan on
toimittava yhteisty6ssa ja
asetettava saataville
tarvittavat tiedot seka
annettava kohtuullinen
tekninen paasy ja muu
apu, jota vaaditaan
velvoitteiden
tayttamiseksi, ellei tama
ole nimenomaisesti
sulkenut pois
jarjestelmansa
muuttamisen korkean
riskin jarjestelmaksi




Vastuut korkean riskin tekoalyjarjestelman
arvoketjussa:

Jarjestelmien tyokalujen, palveluiden
ja komponenttien toimittajat

* Kolmannet osapuolet, jotka toimittavat korkean
riskin jarjestelman tarjoajalle jarjestamaan liittyvia
tyokaluja, palveluita ja komponentteja, on sovittava

PTT . .. . . . ] . Komission
Kirjallisesti toimitettavista tiedoista ja tuesta, jotta tekoalytoimisto voi §
tarjoaja voi noudattaa asetuksen velvollisuuksia. kehittaa ja suositella ==

vapaaehtoisia
— Ei koske ilmaisin, avoimin lisenssein tarjottuja tyokaluja, mallisopimusehtoja

korkean riskin
tekoalyjarjestelmien
tarjoajien ja
kolmansien

palveluita ja komponentteja.

osapuolten valilla
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Korkean riskin jarjestelman kayttoonottajan

velvollisuudet

» Kaytettava ja valvottava jarjesteimas kayttoohjeiden * Informoitava tyontekijoita tyopaikalla kayttoon
mukaisesti. otettavastd jarjestelmasta.

* Osoitettava jarjestelman Valvonta'henkilgille, joila on  * Informoitava [Uonnollisiahenkildita, jotka ovat

1

tarvittava patevyys, koulutus ja valtuudet seka korkeariskisen paatoksia tekevan tai niissa avustavan

tarvittava tuki. jarjestelman kohteina.

* Varmistettava, etta Syottotiedot ovat merkityksellisia ja

riittdvan edustavia jarjestelman kayttotarkoituksen o _
kannalta — siina maarin kuin kayttéonottaja hallitsee _

syottddataa.

* Informoitava jarjestelman tarjoajaa ja

valvontaviranomaista havaitsemistaan riskeista.

* Silytettava jarjestelman automaattisesti luomat lokit'
vahintaan 6 kk'ajan - silta osin kuin ne ovat

kayttéonottajan hallinnassa.
12.2.2024 Teknologiateollisuus
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Julkisen sektorin kayttoonottajan

velvollisuus:
Perusoikeusvaikutusten Voidaan suorittaa

. . . tietosuojavaikutusten
ar‘"o'nt' arvioinnin yhteydessa

kayttéonottajien on suoritettava
perusoikeusvaikutusten arviointi ennen
jarjestelman kayttdonottoa.

— Velvoite koske julkisen sektorin elimia seka keskeisia
julkisia palveluita tuottavia toimijoita.

* Arvioinnin tulokset on ilmoitettava toimivaltaiselle
viranomaiselle.

12.2.2024 Teknologiateollisuus



12.2.2024

Rajoittuneen riskin kayttotapaukset ja
avoimuusvelvoitteet

Teknologiateollisuus
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Teknologiateollisuus

Kestamaton e Tarjoaminen ja kaytto kiellettya

e Tarjoaminen ja kaytto sallittua,
kunhan jarjestelma tayttaa saadetyt
vaatimukset

e Tarjoaminen ja kaytté
sallittua, kunhan saadetyt
avoimuusvelvoitteet tdytetdan

e Tarjoaminen ja kaytto
sallittua, ei
vaatimuksia

1
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Ihmisen kanssa
vuorovaikuttavat
tekoalyjarjestelmat

« Tarjoajien on varmistettava, etts

tekoalyjarjestelmat, jotka on
tarkoitettu vuorovaikuttamaan
valittdmasti ihmisten kanssa,
toteutetaan siten, etta kyseiset
henkilot saavat tiedon heidan
asioivan tekoalyjarjestelman kanssa.

— Ei koske jarjestelmia, jotka on lailla
valtuutettu rikoksentorjuntatarkoituksiin.

Teknologiateollisuus




Generatiiviset tekoalyjarjestelmat:
Synteettisten tuotosten merkitseminen

* Synteettista aani-, kuva-, video- tai tekstisisaltda
tuottavien tekoalyjarjestelmien tarjoajien on
varmistettava, ettd mallin tai jarjestelman tuotokset on
merkitty koneellisesti luettavassa muodossa ja
havaittavissa keinotekoisiksi tai manipuloiduiksi.

— Kaytettyjen tekniset ratkaisujen on oltava tehokkaita,
yhteentoimivia, kestavia ja luotettavia siind maarin kuin se on
teknisesti mahdollista, ottaen huomioon erityyppisten sisaltéjen
erityispiirteet, toteutuskustannukset ja yleisesti tunnustettu
tekniikan taso.

— Ei koske jarjestelmia, jotka suorittavat sisallonmuokkauksen
aputoimintoa tai jotka eivat olennaisesti muuta kayttdoonottajan
toimittamaa sydttddataa tai sen semantiikkaa.
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Generatiiviset tekoalyjarjestelmat:
Deep fake -vaarennosten avoimuus

* Tekoalyjarjestelman kayttoonottajien, jotka luovat
tai manipuloivat kuva-, aani- tai videosisaltda, joka
muodostaa syvavaarennodksen (“deep fake”), on

iimoitettava, etta sisaltd on keinotekoisesti
tuotettua.

— Jos syvavaarennds on osa taiteellista, luovaa, satiirista tai
fiktiivista teosta, avoimuusvelvoite rajoittuu tallaisen
sisallén paljastamiseen tavalla, joka ei estad sen
nayttamista tai siita nauttimista.

— Ei koske lailla valtuutettua, rikoksentorjuntatarkoituksiin
tarkoitettua kayttoa.

Teknologiateollisuus
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Generatiiviset tekoalyjarjestelmat:
Yleista etua koskevan tekstin
avoimuus

* Tekoalyjarjestelman kayttoonottajien, jotka luovat

tai manipuloivat tekstia, joka on julkaistu
tarkoituksena tiedottaa yleisélle yleista etua
koskevista asioista, on ilmoitettava, ettad teksti on
tuotettu keinotekoisesti.

— Ei koske tilanteita, joissa jarjestelman luoma sisaltdé on
kaynyt lapi ihmisen tarkastelun tai toimituksellisen
valvonnan ja luonnollisella henkil6lla tai oikeushenkilélla on
toimituksellinen vastuu sisallén julkaisemisesta.

— Ei koske lailla valtuutettua, rikoksentorjuntatarkoituksiin
tarkoitettua kayttoa.
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Tunteidentunnistusjarjestelmat ja
biometriset luokittelujarjestelmat

* Tunteidentunnistusjarjestelman tai biometrisen
luokitusjarjestelman kayttéonottajien on
tiedotettava jarjestelman toiminnasta niille
altistuneita luonnollisia henkildita.

— Ei koske lailla valtuutettua, rikoksentorjuntatarkoituksiin
tarkoitettua kayttoa.
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Vahaisen riskin kayttotapaukset ja
vapaaehtoiset kaytannesaannot

Teknologiateollisuus
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Teknologiateollisuus

Kestamaton e Tarjoaminen ja kaytto kiellettya

e Tarjoaminen ja kaytto sallittua,
kunhan jarjestelma tayttda saadetyt
vaatimukset

e Tarjoaminen ja kaytto
sallittua, kunhan saadetyt
avoimuusvelvoitteet taytetaan

e Tarjoaminen ja kayttd
sallittua, ei
vaatimuksia

1
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kaytannesaannot

Vapaehtoiset

voivat varmistaa jarjestelmansa

luotettavuuden kehittamalla omia
vapaaehtoisia kdytannesaantoja

tai noudattamalla muiden

edustavien tahojen hyvaksymia

kdytannesaantoja.

Teknologiateollisuus
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Yleiskayttoisten tekoalymallien vaatimukset

Teknologiateollisuus
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Jarjestelmariskeja sisaltavat mallit

Kaikki yleiskayttdiset mallit

Teknologiateollisuus

« Avoimuus- ja informointivaatimukset

e Lisavaatimukset
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Yleiskayttoiset tekoalymallit:
Kaksitasoinen riskiluokittelu

1. Kaikki yleiskayttoiset tekoalymallit

—  Ks. maaritelma dialta 13.

— Malli kuuluu tdhan luokkaan,

a) jos sen koulutuksessa on kaytetty laskentatehoa vahintaan

Komission
10725 FLOPs tekoalytoimisto voi

paivittaa kynnysarvoa /.
teknologian kehittyessa |

ey

b) TAI jos Euroopan tekoalytoimisto katsoo mallin muihin tekijéihin
perustuen kasittdvan systeemisia riskeja (esim. N
parametrimaara, kayttdjamaara, autonomisuuden aste). " AVANVAP s
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Kaikkia yleiskiyttoisia malleja asetuksen voimaan

astumisesta

koskevat vaatimukset
— Laatia ja pitaa ajan tasalla mallin tekniset dokumentaatiot mukaan lukien
sen koulutus- ja testausprosessi ja sen arvioinnin tulokset.

. _ "~ Immateriaalioikeuksia ja

lilkesalaisuuksia
— Laatia, pitaa ajan tasalla ja asettaa saataville tiedot ja dokumentaatio kunnioittaen ja suojaten
tekodlyjarjestelmien tarjoajille, jotka aikovat integroida yleiskayttdisen

.
tekodlymallin tekoalyjarjestelmaansa.

— Taman on annettava tekodlyjarjestelmien tarjoajille hyva kasitys mallin
ominaisuuksista ja rajoituksista, jotta nama voivat noudattaa asetuksen
velvoitteita.

° _ Avoimen lahdekoodin

malleja, jotka eivat ole
jarjestelmariskisia,
koskevat vain
tekijanoikeusvaatimukset

— Ottaa kayttéon kaytantd EU:n tekijanoikeusaantelyn kunnioittamiseksi.

— Laatia ja asettaa julkisesti saataville riittdvan yksityiskohtainen tiivistelma

sisallbista, joita on kaytetty tekoadlymallin koulutukseen.
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Jarjestelmariskisten mallien
lisdvaatimukset

« Mallin arviointi standardoitujen protokollien ja

tyokalujen mukaisesti, sisaltden mallin
vastatestauksen (“red teaming”) suorittamisen ja
dokumentoinnin

. _ arviointi ja lieventaminen
« Vaaratilanteiden dokumentointi ja raportointi
« Kyberturvallisuuden varmistaminen mallille ja sen

fyysiselle infrastruktuurille

Teknologiateollisuus

Sovelletaan 12 kk
asetuksen voimaan
astumisesta

Vaatimukset
tayttadkseen mallien
tarjoajat voivat nojata
alkuvaiheessa yleisiin

kaytannesaantdihin ja
myoéhemmin
harmonisoituun
standardiin

Lisavaatimukset
koskevat myoés
avoimen
lahdekoodin
malleja, jotka ovat
jarjestelmariskisia




Avoimen lahdekoodin
yvleiskayttoiset mallit

* Ilmaisella ja avoimen Idhdekoodin lisenssilla
tarjotun yleiskayttoisen tekoalymallin, jonka

, on sen noudatettava

kaikkia vaatimuksia.
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Innovointia edistavat toimet

Teknologiateollisuus
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Tekoilyn siintelyhiekkalaatikko Oltav tolminnasss

kun saadoksen

.. .. . . . voimaan
* Jasenmaan toimivaltaisen viranomaisen on el

perustettava yksin tai muiden jasenmaiden kanssa LTINS 20 145

Maksutonta pk-yrityksille
ja startupeille -
poikkeuksellisia

kustannuksia voidaan
peria

* Hiekkalaatikko tarjoaa

= =

Hiekkalaatikointiin
osallistuvat tarjoajat
eivat joudu hallinnollisten
sakkojen kohteeksi
asetuksen rikkomisesta,

— Hiekkalaatikointi on mahdollista rajatun ajan ja
toimivaltaisten viranomaisten kanssa sovitun suunnitelman mutta ovat vastuussa

kolmansille osapuolille
aiheutuneista vahingoista £

o 1

mukaisesti.

— Viranomaisten on tarjottava ohjeistusta ja tukea asetuksen
vaatimuksista ja velvoitteista ja niiden tayttamisesta.

12.2.2024 Teknologiateollisuus



12.2.2024

Hiekkalaatikointi ja asetuksen vaatimusten 1
tayttaminen

* Toimivaltaisen viranomaisen on toimitettava tekoalyjarjestelman
tarjoajan pyynnosta

* Toimivaltaisen viranomaisen on myés toimitettava raportti, jossa

* Tarjoajat voivat kdyttaa naitd asiakirjoja 0soittaakseen, etta he |

— Valvontaviranomaisten ja ilmoitettujen arviointilaitosten on otettava myonteisesti
huomioon nama asiakirjat nopeuttaakseen vaatimustenmukaisuuden
arviointimenettelyja.
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Korkean riskin
tekoalyjarjestelman testaaminen |
todellisissa olosuhteissa e

kayttotapauksia

* Korkean riskin tekoalyjarjestelman tarjoaja voi
suorittaa jarjestelman

Tarjoaja on vastuussa
testauksen aikana

— Tarjoajan on noudatettava tasta asetuksessa saadettyja
aiheutuneista vahingoista

maarayksia, mukaan lukien niiden mukaisesti laadittavaa,
markkinavalvontaviranomaisen hyvaksymaa
testaussuunnitelmaa.

— Testaukseen osallistuvilta henkil6iltda on saatava tietoinen

suostumus.
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Muita innovaatioita edistavia toimia
* Jasenmaat:

— Tehtava tietoisuutta kasvattavia ja koulutuksellisia toimia

saaddksen soveltamisesta erityisesti pk-yrityksille, startupeille ja
viranomaisille.

— Tarjottava pk-yrityksille, startupeille ja viranomaisille neuvoja ja
vastattava naiden tiedusteluihin liittyen saaddksen toimeenpanoon.

— Edistettava pk-yritysten ja muiden sidosryhmien osallistumista
standardointityohdn.

* Komissio:
— Tarjottava standardoituja malleja asetuksen soveltamisalaan
kuuluville aloille.

— Yllapidettava alustaa, joka tarjoaa helppokayttdista asetukseen
littyvaa tietoa.

— Jarjestettava tiedotuskampanjoita.
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Hallinto, valvonta ja rangaistukset

Teknologiateollisuus
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Hallinto ja valvonta:
Jasenmaataso
* Jasenvaltion on perustettava tai

nimettava Vahintaan yksi

kansallisiksi toimivaltaisiksi
viranomaisiksi.
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Hallinto ja valvonta:
EU-taso

* Euroopan tekoalylautakunta:

— Edustettuina jdsenmaiden valvontaviranomaiset, komissio ja
Euroopan tietosuojavaltuutettu.

— Neuvoo ja avustaa komissiota ja jasenvaltioita ja edistaa
nain asetuksen yhdenmukaista ja tehokasta soveltamista.

— Teknista lisdasiantuntemusta lautakunnalle tarjoaa neuvoa-
antava foorumi, joka edustaa teollisuutta, startup- ja pk- gg‘(:::&ggt:...
yrityksia, kansalaisyhteiskuntaa ja tiedeyhteisda. pct = @

selected_objw
* Euroopan tekoalytoimisto:
— Perustetaan komission yhteyteen.
— Luokittelee ja valvoo yleiskayttdisia tekodlymalleja ja tekee

I rf):;le selected -

yhteistydta tekoadlylautakunnan kanssa. [irror_X

— Toimistoa tukee riippumattomista asiantuntijoista koostuva

tieteellinen paneeli. o jedll
12.2.2024 Teknologiateollisuus
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Komission ohjeistukset

* Korkean riskin jarjestelmien vaatimukset ja
arvoketjun velvollisuudet

Kielletyt kayttétapaukset

Jarjestelmien olennaisiin muokkauksiin liittyvat
saannobkset

Rajoittuneen riskin jarjestelmien ja mallien
avoimuusvelvoitteet

Tekoalyasetuksen suhde tuoteturvasaantelyyn (liite
IT) ja muuhun saantelyyn

* Tekoadlyjarjestelman maaritelman soveltaminen
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Rangaistukset

12.2.2024

— Enintaan 35 miljoona euroa tai 7 prosenttia edellisen
tilikauden maailmanlaajuisesta vuotuisesta
kokonaisliikevaihdosta.

— Enintaan 15 miljoonaa euroa tai 3 prosenttia liikevaihdosta.

— Enintaan 7,5 miljoonaa euroa tai 1,5 prosenttia liikevaihdosta.

Teknologiateollisuus

Jokaisessa
rikkomusluokassa
enimmaiskynnys on
kahdesta summasta
pienempi pk-yritysten
osalta ja korkeampi
muiden yritysten
osalta

.
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Soveltamisaikataulu

Teknologiateollisuus
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Aikataulu

Poliittinen
yhteisymmarrys
joulukuu 2023

huhtikuu 2024
Parlamentti ja
neuvosto
aanestavat

12.2.2024 Teknologiateollisuus

Tekoadlysopimus (AI Pact), jolla
yritykset voivat vapaaehtoisesti
sitoutua asetuksen vaatimuksiin

etupainotteisesti

Asetus astuu

voimaan ja

siirtymadaika

kdynnistyy
kesa 2024

Ennen tita markkinoille
saatettujen yleiskdyttoisten
mallien on taytettava vaatimukset
24 kk soveltamisen alkamisesta

Yleiskayttoisten
tekodlymallien
vaatimukset

12 kk
6kk 24 kk

Kielletyt Korkean riskin

kayttotapaukset vaatimukset:
listatut
kayttotapaukset
(liite III)
Standardointityd +

Rajoittuneen
riskin avoimuus-
vaatimukset

Ennen tita viranomaisten
kdyttoon ottamien korkean
riskin jarjestelmien on
taytettava vaatimukset 4 vuotta
soveltamisen alkamisesta

Korkean riskin
vaatimukset:
EU:n
harmonisoitujen
tuoteturva-
saadosten
kadyttotapaukset
(liite II)

36 kk
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