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Viite: Sahkopostitse saapunut asiantuntijapyyntdénne 13.4.2022, LiV kokous 21.4.2022
VNS 1/2022 vp Ajankohtaisselonteko turvallisuusympariston muutoksesta
Teknologiateollisuus ry kiittdd mahdollisuudesta lausua otsikkoasiassa.

Tiivistelma lausuntomme paaviesteista:

¢ Tuomitsemme valtioneuvoston tavoin Venajan hydkkdayksen Ukrainaan ja
ndemme valtioneuvoston tavoin, ettda hyokkdys on vakava uhka
kansainvaliselle rauhalle ja turvallisuudelle. Sota voi heikentaa
turvallisuustilannetta merkittavasti myds Suomessa ja maamme ldhialueilla.

e Ehdotamme, ettd valtioneuvosto laatii kattavan selvityksen muuttuneen
turvallisuustilanteen vaikutuksista Suomen maakuvaan ja vetovoimaan seka
yritysten toiminta- ja investointiymparistédn ja seuraa pitkdjanteisesti
tilanteen kehitysta.

e Painotamme voimakkaasti julkisen talouden tasapainotuksen tarvetta.
Hallituksen on tehostettava toimenpiteitd julkisen talouden tasapainottamiseksi
ja yritysten kasvuedellytysten parantamiseksi.

e Sitoudumme elinkeinoelédmdn vyhteiseen ndkemykseen Suomen Nato-
jasenyyden tarpeellisuudesta ja hyodyista.

e Kannatamme kansallisen puolustuskykymme kehittamistéa nopeutetulla
aikataululla osoittamalla puolustukseen lisaresursseja.

e Kannatamme selvitysta vaestdnsuojelun ja vdestdnsuojakannan
kehittamisesta.

e Ehdotamme vyhteisen kyberturvallisuuden ekosysteemin kehittamista ja
yritysten kyber-resilienssin vahvistamista.

¢ Kannatamme vihredn siirtymdn nopeuttamista, silla se mahdollistaa
irtautumisen Vendja-riippuvuuksista ja luo osaltaan vakautta. On myds
tarkeaa, ettd kykenemme vahvistamaan myds Suomessa kokonaisia
arvoketjuja ja kdynnistdmaan ripedasti kestavaa kehitysta tukevia investointeja.

¢ Huoltovarmuusjarjestelman kokonaisarviointi tulee tehda viipymatta siten, etta
jarjestelman uudistaminen voidaan kirjata tavoitteeksi tulevan hallituksen
ohjelmaan.
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Lausunto
Vendjdn hyokkédys Ukrainaan on vakava ja pitkidkestoinen uhka turvallisuudelle

Valtioneuvoston ajankohtaisselonteossa arvioidaan toiminta- ja turvallisuusympariston
muutosta sekda muuttuneen turvallisuustilanteen vaikutuksia talouteen, kriisinsietokykyyn,
huoltovarmuuteen, sisdiseen turvallisuuteen, kyberturvallisuuteen, hybridivaikuttamiseen ja
kriittiseen infrastruktuuriin.

Selonteko taydentda valtioneuvoston ulko- ja turvallisuuspoliittista selontekoa (VN julkaisuja
2020:30), puolustusselontekoa (VN julkaisuja 2021:78), selontekoa sisdisesta
turvallisuudesta (VN julkaisuja 2021:48) seka valtioneuvoston selontekoa EU-politiikasta (VN
julkaisuja 2021:4).

Suomen ja  Euroopan turvallisuus- ja  toimintaymparistosséa on  tapahtunut
perustavanlaatuinen muutos Vendjan hydkattya Ukrainaan. Venajan julkilausuttuna
tavoitteena on muuttaa Euroopan turvallisuusjarjestysta ja erityisesti estda Pohjois-Atlantin
puolustusliitto NATOnN laajentuminen seka sotilastukikohtien ja asejarjestelmien sijoittaminen
sen uusiin jadsenmaihin.

Valtioneuvosto on selonteossaan arvioinut, ettd Vendjan hyodkkayksella Ukrainaan on
pitkdkestoisia vaikutuksia turvallisuusymparistéén Euroopassa ja Suomen lahialueilla. Venaja
on osoittanut, ettei se kunnioita valtioiden suvereniteettia ja alueellista koskemattomuutta ja
on toimillaan loukannut YK:n peruskirjaa seka rikkonut eurooppalaista sopimuspohjaista
turvallisuusjarjestysta.

Edelleen selonteossa on todettu, etta jénnitteiden lisdantyminen heikentdd myds Itédmeren
alueen turvallisuustilannetta ja sen ennakoitavuutta. Valtioneuvoston mukaan mahdollinen
Euroopan laajuinen tai Itdmeren alueella tapahtuva sotilaallinen konflikti vaikuttaisi Suomeen,
ja Suomen olisi vaikea pysytelld sen ulkopuolella.

Teknologiateollisuus pitdéa tdrkedné ja hyvand, ettéd valtioneuvosto on selonteossaan selkedsti
tuominnut Vendjan hydkkdyksen ja todennut, etteivdt Vendjdn vaatimukset itsendisten
valtioiden ulko- ja turvallisuuspoliittisen valinnanvapauden kaventamisesta ole
hyvéksyttédvissd. Ndemme valtioneuvoston tavoin, ettd hyokkdys on vakava uhka
kansainvéliselle rauhalle ja turvallisuudelle. Sota heikentdd turvallisuustilannetta
merkittdvdsti mybs Suomessa ja maamme ldhialueilla sekéd tekee tilanteesta vaikeasti
ennakoitavan. Ven&jén hybkkédys Ukrainaan kasvattaa myds Suomen maariskid ja heikentéa
Suomen houkuttelevuutta ulkomaisten investointien kohteena ja ulkomaisten asiantuntijoiden
tyéntekomaana.

Kansalliseen puolustukseen tarvitaan lisdresursseja
Selonteossa on kuvattu Suomen lahialueen sotilaallisen tilanteen olevan talla hetkella

rauhallinen, eikd Suomeen kohdistu valitdbnta sotilaallista uhkaa. Sotilaalliseen
voimankayttéon Suomea vastaan tai silla uhkaamiseen tai poliittiseen painostukseen
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kuitenkin varaudutaan. Suomi varautuu my®ds siihen, etta sotilaallista voimaa kohdistettaisiin
yksinomaan Suomea vastaan. Varautumisessa korostuvat puolustusjoukkojen nopea
toimintavalmius, kyky vastata pitkdkestoiseen sotilaalliseen painostukseen ja kyky torjua
laajamittaisia hyokkaysoperaatioita useassa suunnassa samanaikaisesti.

Selonteossa ehdotetaan, etta kansallista puolustuskykya kehitetdan nopeutetulla aikataululla
muuttuneen toimintaympadristén kasvaneiden vaatimusten mukaisesti puolustukseen
osoitettavilla lisdaresursseilla.  Erityisesti selonteossa nostetaan esiin  uskottavan
puolustuskyvyn yllapito, mika edellyttda ajanmukaista ja kayttdkuntoista, taistelukentdn
vaatimukset tayttavaa puolustusmateriaalia, riittdvia ampumatarvike- ja varaosavarantoja,
Puolustusvoimien henkilékunnan ja reservildisten riittdvda osaamista seka koko kansakunnan
korkeaa maanpuolustustahtoa. Ehdotus on kannatettava ja lisapanosten kohdentaminen
oikein  tunnistettu. Suomen puolustuksen kriittiset teknologia-alueet on linjattu
Valtioneuvoston periaatepaatoksessa Suomen puolustuksen teollisen ja teknologisen pohjan
turvaamisesta (2016). Ne ovat:

1) Johtaminen ja verkostotoiminta

2) Tiedustelu, valvonta, ja maalittamistuki
3) Vaikuttaminen

4) Suoja

Periaatepdatts, joka on edelleen voimassa, linjaa myds em. kriittisiin teknologioihin liittyvat
kriittiset suorituskykyalueet. Puolustusselonteossa (2021) painotetaan kriittisen teknologian
saatavuuden, tuotannon ja integraatiokyvyn edellyttdmaa osaamista ja tuotantokykya seka
hairidtonta yllapitoa kotimaassa. Teknologiateollisuus pitdéd tdrkednd, ettd puolustuskykyé
kehitettdessd kohdistetaan kriittisen alojen hankintoja kotimaahan. Yhtad lailla on tédrkedéa
resursoida  puolustushallinnon  TKI-toimintaa ja kehittdd kansallista yhteistyoté
suorituskykyjen kehittdmiseksi. N&illd toimilla mahdollistetaan osaamisen ja tuotannon
sdilyminen Suomessa.

Vendjan hyokkayksella on merkittavia vaikutuksia myoés yritysten
toimintaymparistéoon

Vendja on ilmoittanut lisdnneensa Suomen ja kaikki muut EU-maat niin sanotulle
epaystavallisten valtioiden listalle. Selonteon mukaan Vendjan hydkkadys Ukrainaan vaikuttaa
Suomen ja Vendjan kahdenvadlisiin suhteisiin ja yhteistydmahdollisuuksiin laaja-alaisesti.
Kahdenvadlisissa suhteissa muun muassa rajaturvallisuuteen, rikostorjuntayhteistyéhon,
muuttoliikekysymyksiin,  liikenteeseen ja  huoltovarmuuteen liittyvat tarvittavat
yhteistydkanavat on kuitenkin pyritty sailyttdmaan pakotteiden sallimissa rajoissa.

Katsomme valtioneuvoston tavoin, etté luottamus Venajaan myds kauppakumppanina on
heikentynyt voimakkaasti. EU:n asettamilla pakotteilla tulee olemaan pitkdaikaisia
vaikutuksia paitsi Venajan talouteen ja kansalaisten elintasoon myds yritysten valiseen
yhteisty6hén ja liiketoimintaan. Pakotteiden toimeenpano voi lisatéd jannitteitd myds
kahdenvalisesti.
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Selonteossa on myds aivan oikein tunnistettu, ettd Venajan hyodkkayksella Ukrainaan on
vaikutusta myo6s suurvaltojen suhteisiin. Esimerkiksi Kiina ei toistaiseksi ole tuominnut
Venajan hyokkaysta. Kiinan asemoituminen Vendjan aloittamaan sotaan tulee vaikuttamaan
Kiinan kansainvaliseen asemaan ja uhkana on jakolinjojen syventyminen entisestaan. Kiina
pyrkii hakemaan etenkin globaalin etelan tukea omalle linjalleen. Kiinan tulevien mahdollisten
eri etenemispolkujen vaikutuksia Suomen taloudelliseen kehitykseen tulee arvioida osana
Jjatkotyéta.

Uudelleen muotoutuva geopoliittinen tilanne vaikuttaa seka suoraan etta valillisesti myds
EU:n ja Suomen kauppasuhteisiin ja vientialojen toimintaymparistéon. Esimerkiksi Suomen
maine turvallisena ja vakaana investointi- ja toimintaymparisténa saattaa horjua johtuen
maamme sijainnista Venajan rajanaapurina. Toisaalta Kiina ja laajemmin kaakkois-Aasia on
monille suomalaisille yrityksille tdrked markkina-alue sekd& merkittdvé raaka-aineiden,
komponenttien ja valituotteiden tuottaja sekd valmistusmaa. Yhteistydén vaikeutuminen
aiheuttaa merkittavia riskeja yritysten toiminnalle. Pandemian johdosta jo aiemmin
héiriintyneet Aasian ja Euroopan véliset logistiikkaketjut on mietittdvd uudelleen, kun liikenne
Vendjan lapi ja yli on kdymdssd mahdottomaksi. Myds Itdmeren laivaliikenteen hdiritseminen
voi nousta mahdolliseksi hybridivaikuttamisen keinoksi, ja télld voi olla vaikutuksia Suomen
ulkomaankauppaan.

Selonteossa on todettu, etta ulkomaisten sijoittajien suhtautumisessa Suomeen ei ole
havaittavaa muutosta. Perusteluina on mainittu se, ettd valtion varainhankintaa
kansainvalisilta rahoitusmarkkinoilta on alkuvuoden aikana pystytty tekemaan suunnitelmien
mukaisesti ja ettd suomalaisten poérssiyhtididen ulkomaalaisomistuksessa ei ole havaittavissa
merkittdvaa muutosta aiempaan. Teknologiateollisuus huomauttaa, ettd ndmé mainitut
tekijat eivat kuvaa sijoittajien luottamusta Suomeen investointiympdristénd keskipitkalld ja
pitkédllé aikavélilléd. Teollisuuden investoinnit ovat hyvin pddomavaltaisia ja pitkdkestoisia,
joten toimintaympdristén vakaus ja ennakoitavuus ovat hyvin térkeitd. Kotimaisetkin
yritykset ovat Teknologiateollisuuden meneilldén olevan kyselyn perusteella jo peruneet
Suomeen suunniteltuja investointeja, ulkomaisten sijoittajien laskelmissa Suomen kohonnut
maariski otetaan huomioon, ja esimerkiksi startup-sektorilla ldnsimaisten sijoittajien
kiinnostus Suomea kohtaan on véhentynyt sodan alkamisen jdlkeen.

Hyddykkeiden seka raaka-aineiden toimitusten Iloppuminen Ukrainasta ja Venajalta
heijastuvat Suomeen myos valituotteiden saatavuuden hairidind. Suomen Vendjan-kauppa ei
palaudu, silld pakotteiden vaikutusten oletetaan olevan pitkdaikaisia.

Yleisesti Teknologiateollisuus ry yhtyy valtioneuvoston arvoon siitd, etta logistiikka-, energia-
ja raaka-ainekustannusten nousu ja toimitusvaikeudet seka rahoituskysymykset aiheuttavat
yrityksille epavarmuutta. Suhdanneherkat toimialat karsivat epavarmuudesta ja globaalien
arvoketjujen hairidistéd samalla kun esimerkiksi globaali komponenttipula kasvaa. Lisaksi
rahoitusmarkkinoiden epavarmuudet aiheuttavat yrityksille haasteita. Vendjdn markkinoiden
sulkeutuminen luo tarvetta korvaavien vientimarkkinoiden I6ytdmiselle ja toimitusketjujen
uudelleen jarjestelylle raaka-aineiden ja vélituotteiden saannin varmistamiseksi. Yritykset
pystyvéat [6ytdmaddn wuusia Vvélituotteiden toimittajia sekd lopputuotteilleen korvaavia
markkinoita, mutta korvaaminen on hidas prosessi.
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Selonteko ei taysin tunnista valmistavan teollisuuden roolia kokonaisturvallisuuden tuottajina.
Suomen korkean teknologian yritykset ovat valitettavasti myds teollisuusvakoilun sekéa
mahdollisesti myds maalittamisen kohteita. Erityisesti tdmd koskee puolustus- ja
turvallisuusteknologiaa tuottavia yrityksia ja ndiden alihankintaketjuja. Kokonaisturvallisuutta
kehitettdesséd tulee kiinnittdd huomiota myds kriittisten yritysten ja niiden avainhenkil6stén
turvallisuuteen.

Teknologiateollisuus kokee samoin kuin valtioneuvosto, ettda muuttuneen tilanteen vuoksi on
tarkeda huolehtia maakuvasta ja maamme houkuttelevuudesta, ja etta Suomen
turvallisuuspoliittisilla ratkaisuilla on vaikutusta maakuvaan.

Teknologiateollisuus pitda selonteossa kuvattua arviota ja toimintatapaa Suomen ja Vendjén
kahdenviélisissé  suhteissa onnistuneena. Selonteon painopiste on luonnollisesti
turvallisuuteen liittyvisséd kysymyksissd, mutta kattavampi selvitys ja seuranta muuttuneen
turvallisuustilanteen vaikutuksista Suomen maakuvaan ja vetovoimaan sekad yritysten
toiminta- ja investointiympé&ristéén on tarpeen, varsinkin kun koko globaali geopoliittinen
tilanne ja siihen liittyvét riskit ovat muuttumassa. Selonteossa on myds todettu, etté jatkossa
tarvitaan lisdtoimia investointiympdristén houkuttelevuuden lisdédmiseksi. Kriittisen
teollisuuden toimintaedellytyksiin ja turvallisuuteen on kiinnitettédvd vahvemmin huomiota.

Suomen talouden tasapainoa on parannettava

Vendjan hyodkkayksellda Ukrainaan on globaali talouskasvua hidastava vaikutus, ja Suomi
karsii talousvaikutuksista keskimaaraistd enemman. Puolustus- ja turvallisuusmenoja on
kasvatettava, mika korostaa tarvetta vahentaa julkisia menoja muilla sektoreilla. Rahan
tarjonta vahenee ja korot nousevat, mika heikentaa entisestaan valtiontalouden tasapainoa
ja lisda kestavyysvajetta. Toimenpiteita yritysten kasvun tukemiseksi on lisattava. Erityisesti
tulee edistaéd talouskasvua korkeaa arvonlisdd tuottavilla toimialoilla.  Hallituksen on
tehostettava  toimenpiteité  julkisen  talouden  tasapainottamiseksi ja  yritysten
kasvuedellytysten parantamiseksi. Rakenteellinen tydttémyysaste on saatava painettua
nykyisesté seitsemdastad prosentista alle neljdn prosentin tasolle. Tyénteon kannustimia tulee
lisdtd sosiaaliturvan rakenteita uudistamalla. Tybhoén johtavaa maahanmuuttoa tulee
vauhdittaa pitkdjanteisesti, jotta yritykset [6ytdvat tybvoimaa Suomessa kasvamiseen.
Digitalisaation tuomaa tehokkuutta on hyddynnettdvd nykyistd merkittévasti enemmén
erityisesti sote-sektorilla ja koulutuksessa, mutta myds laajasti koko julkisella sektorilla.

Kyberturvallisuuteen on investoitava laaja-alaisesti

Kybertoimintaymparistdén turvaamisen kannalta oikea, laaja-alainen ja jaettu tilannekuva ja
kehittamissuunnitelma on olennainen. On hyvd, ettd tama on todettu selonteossa ja etta
tilannekuvan tuottamiseksi ja jakamiseksi nykyistd tehokkaammin tehddan myds
konkreettisia toimia nopealla aikataululla. Suomeen kehitettavan vahvan kyberturvallisuuden
ekosysteemin luomista ja kehittamista tulee mielestémme kiirehtia. My6s kansainvalinen
tutkimus- ja kehitysyhteisty® on tassa suhteessa tarkeaa ja valttamatonta.
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Talla hetkelld kyberturvallisuuden / digitaalisen turvallisuuden vastuut ovat valtionhallinnossa
hajallaan. Turvallisuus, myds kyberturvallisuus on kaiken toiminnan poikkileikkaava teema,
jonka kehittaminen ja varmistaminen ei saa kompastua hallinnollisiin rakenteisiin,
jakautuneeseen rahoitukseen tai resursseihin. Selonteossa todetaan aivan oikein, etta
kyberturvallisuuden osalta on ymmarrettdva koko arvoketjun riskit ja tunnistettava myos
erilaiset saumakohdat, joiden vastuut jaavat helposti epaselviksi. Muutos on korostanut
entisestadn julkisen ja yksityisen sektorin yhteistoiminnan merkitystd kyberymparistéssa ja
yritysten roolia kokonaisturvallisuudessa. Yritysten rooli kyberturvallisuuden ratkaisujen
kehittajana ja tuottajana, yhteistydssa julkisen sektorin kanssa, on aivan olennainen.

Kyberturvallisuuden kannalta huoltovarmuuskriittiset yritykset ovat luonnollisesti tarkeimpia.
Huomioiden Suomen elinkeinorakenteen ja pk-yritysten suuren osuuden, pidamme tarkeana,
ettd pk-yrityksiakaan ei unohdeta, vaan pyritdan luomaan yksinkertaisia tydkaluja ja oppaita
niiden  kayttéén oman  kyberturvallisuutensa  kehittdmiseksi.  Digipoolin 2020
kyberturvallisuuden tilannekuvaselvityksen perusteella yrityskentédssad on kyberturvallisuuden
kehittédmisen tarvetta ja tdhén kaivataan tukea. Julkishallinnon kehittdminen ja resursointi ei
riitd, vaan lisdksi tulee vahvistaa yritysten kyberturvallisuutta tukien perustason
toimenpiteiden toteutusta esimerkiksi kannustimin ja kampanjoin, kohteena erityisesti pienet
ja keskisuuret yritykset. Téllé voidaan vahvistaa Suomen resilienssid ja varmistaa, ettd
mahdolliset vaikutusyritykset jaavéat tehottomiksi.

Kyberturvallisuuden kehittdminen on pitkdjanteistd toimintaa. On varmistettava, ettd
kesdakuussa 2021 vahvistettu kyberturvallisuuden kehittamisohjelma pannaan
tdysimaaraisesti taytantédn. Samoin on varmistettava, ettd kyberturvallisuuden kehitykseen
varmistetaan ylihallituskautinen, riittdva rahoitus. Kehysriihessa huhtikuussa 2022 tehdyt
paatdkset ovat tassa hyva alku.

Vihrean siirtyma auttaa osaltaan luomaan vakautta

Selontekoon on selkeasti kirjattu, etta sota Ukrainaa vastaan on my6s hydkkays demokratiaa,
oikeusvaltioperustaisuutta ja ihmisoikeuksien yleismaailmallisuutta vastaan. Venajan
hybdkkayssodan seurauksena useat ihmisoikeudet, mukaan lukien oikeus elamaan seka oikeus
veteen, ravintoon ja asumiseen, jaavat Ukrainassa toteutumatta. Haavoittuvimmat
ihmisryhmat karsivat sodassa eniten.

Teknologiateollisuus jakaa valtioneuvoston nakemyksen siita, ettd Vendjan hyodkkayssodan
vaikutukset heijastuvat turvallisuuden ohella laajasti globaaliin kehitykseen ja kestavan
kehityksen tavoitteiden saavuttamiseen.

Vendjan hydkkadyssota on jo aiheuttanut huomattavia taloudellisia ja rahoituksellisia shokkeja
erityisesti hyddykemarkkinoilla metallien, 6ljyn, kaasun ja vehnan hintojen noustessa
jyrkasti. Globaalit humanitaarisen avun tarpeet tulevat entisestaan kasvamaan esimerkiksi
viljan korkeiden maailmanmarkkinahintojen ja vientirajoitusten seurauksena. Kehityksen
ennakoidaan lisadvan pakolaisuutta.
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Jo nyt on nahtavissa lansimaiden pyrkimys irrottautua nopeutetussa aikataulussa raaka-
aineiden Venaja-riippuvuudesta ja fossiilisista polttoaineista. Kehitys tarkoittaa laajasti eri
toimialoilla ja erityisesti energiantuotannossa lisaantyvia investointeja vihredan siirtymaan.
Ratkaisut tukevat osaltaan omavaraisuutta ja huoltovarmuutta, miké puolestaan vahentaa
epavarmuuksia ja luo vakautta.

Teknologiateollisuus ry:lla on noin 1800 jasenyritysta. Ne edustavat kattavasti elektroniikka-
ja sahkoteollisuutta, kone- ja metallituoteteollisuutta, metallien jalostusta, tietotekniikkaa
seka suunnittelu- ja konsultointialaa. Teknologiateollisuus vastaa 50 prosentista Suomen
viennista ja 65 prosentista yksityisen sektorin tutkimus- ja kehitysinvestoinneista. Ala
tyollistdd suoraan noin 320 000 ja valilliset vaikutukset huomioiden lahes 700 000
suomalaista.

Jasenyrityksillamme on siten merkittavéa rooli Suomen pitkdaikaisen menestyksen
rakentamisessa ja kestdavan kehityksen tavoitteiden tayttdmisessa. Teollisuuden kannalta
suotuisan toimintaympéristén tarkeimpid piirteitd ovat tarvittavien tuotantopanosten
taloudellinen, ympéristéllinen ja sosiaalinen Kkilpailukyky sekd toiminnan jatkuvuuden
turvaaminen. On myds tédrkedd, ettd kykenemme séilyttdmdaan ja edelleen vahvistamaan
Euroopassa kokonaisia arvoketjuja aina raaka-aineiden tuotannosta ja materiaalien
jalostamisesta suunnittelun ja valmistuksen kautta kdyttéén ja edelleen kiertotalouteen.

Vihrean siirtyman edellyttdmia investointeja varten tarvitsemme vakaan ja turvallisen
toimintaymparistén, toimivat markkinat kestaville ratkaisuille seka riittavan rahoituksen ja
sujuvaa luvitusta. Myds yritysten kasvu-, kehitys- ja innovaatiokyvykkyytta pitaa edelleen
vahvistaa seka inhimillisten etta taloudellisten resurssien osalta.

Suomalaiselle teollisuudelle voi liséksi avautua uusia liiketoimintamahdollisuuksia vihredn
siirtymén synnyttdmén puhtaiden teknologioiden markkinakysynnédn kasvun myota.

Huoltovarmuusjérjestelmaa tulee uudistaa

Selonteossa on todettu, etta Suomella on kansainvalisesti ainutlaatuinen, hyvin toimiva
huoltovarmuusjarjestelma, jonka mydta vakavimmat poikkeustilanteet voidaan hoitaa
kansallisin toimenpitein. Jarjestelman I[adhtdkohtia ovat julkisen ja vyksityisen sektorin
yhteistydhdén perustuva verkostomalli, jossa jokainen hallinnonala vastaa sektorinsa
huoltovarmuudesta seka huoltovarmuusorganisaation tehtavien ja resurssien
maarittamisesta. Esimerkiksi Teknologiateollisuus hoitaa varautumissuunnittelua yhdessa
Huoltovarmuuskeskuksen kanssa poolitoiminnan kautta. Vastuullamme on Teknologiapooli,
Digipooli seka MIL-pooli, joka tukee sotilaallisen huoltovarmuuden ja puolustusjarjestelman
toimimisen kannalta kriittisten yritysten varautumista.

Selonteossa on listattu erityisia painopisteita kriittisen infrastruktuurin toimintakyvyn
turvaamisessa. Nditd ovat selonteon mukaan energiansaannin varmistaminen, vesihuolto,
kyberturvallisuusuhkiin  varautumisen ja niistéd toipumisen tukeminen, digitaalisen
yhteiskunnan tietojarjestelmien seka viestintapalveluiden ja -verkkojen varmistaminen,
rahoitusmarkkinoiden kriittisten palveluiden turvaaminen, turvatut paikannus- ja
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paikkatietojarjestelmat sekad toimivat logistiset palvelut ja verkostot. Toimiva infrastruktuuri
on myods edellytys ruokaturvan toteutumiselle. Useiden muiden tuotantopanosten
saatavuuden turvaamisen lisdksi korostuu esimerkiksi lannoitteiden tuotannon ja
saatavuuden turvaaminen.

Selonteossa on ehdotettu, ettd puolustuksen kannalta kriittisten materiaalien tuotanto ja
yllapito turvataan investoimalla tuotantolaitoksiin ja varmistamalla teollisuuden henkildstén
osaamisen sadilyminen ja kehittaminen.

Teknologiateollisuus on tdstd samaa mieltd, mutta muistutamme samalla siitd, ettéd kriittisten
materiaalien tarve ei rajoitu vain puolustusvoimien materiaaliseen valmiuteen. Kriittisen
infrastruktuurin toimintakyvyn kannalta on olennaisen tdrkedd huolehtia my6s niiden
tuottamiseen ja kéyttédén tarvittavien teknologioiden, osaamisen ja palveluiden
jatkuvuudesta.

Huoltovarmuuden kansainvalinen toimintaymparisté on muuttunut edelleen vaikuttavan
COVID 19 -viruksen aiheuttaman pandemian ja nyt erityisesti Venajan Ukrainaan
kohdistaman hybdkkdyssodan myo6ta. Tulevaisuudessa mahdollinen Nato-jdasenyys vaikuttaa
myds huoltovarmuuteen, silld Naton perussopimuksen kahdeksas artikla kieltdd jasenmaita
tekemasta sellaisia sopimuksia kolmansien osapuolten kanssa, jotka menevat jasenyyden
asettamien velvoitteiden edelle.

Teknologiateollisuus yhtyy selonteon huomioon siita, ettad muuttuneessa
toimintaympéristéssd on myds arvioitava Suomen varautumisen kokonaistason riittévyyttéa.
Eduskunnalle syyskuussa 2022 annettavaan ensimmaéiseen huoltovarmuusselontekoon tulee
siséllyttda huoltovarmuusjérjestelmén kokonaisarviointi siten, ettd toimenpiteet jarjestelmén
uudistamiseen voidaan kirjata tavoitteeksi tulevan hallituksen ohjelmaan.

Kriittisen infrastruktuurin saantely laintasoisesti on tarpeen

Kriittisella infrastruktuurilla tarkoitetaan perusrakenteita, palveluja ja niihin liittyvia
toimintoja, jotka ovat valttamattomia yhteiskunnan elintdrkeiden toimintojen yllapitamiseksi.
Kriittiset jarjestelmat ja palvelut ovat yha useammin yksityisen sektorin tuottamia, rajat
ylittdvia ja keskindisriippuvaisia.

EU komissio julkaisi 16.12.2020 ehdotuksen direktiiviksi kriittisten toimijoiden
hairionsietokyvystad (COM (2020) 829 final). Ehdotus on osin uutta saantelya unionin tasolla.
Direktiiviluonnoksen kantavina teemoina ovat ymmarrys uhka- ja hairidspektrin laajuudesta
ja sen tuottama tarve siirtya fyysisista suojaustoimista yhteiskunnan hairiéttéman toiminnan
varmistamiseen, eli kriisinkestavyyteen. Taman ns. CER-direktiivin (Critical Entities Resilience
Directive) myo6ta kriittiset toimijat maaritetdan, tunnistetaan ja niihin kohdistetaan
viranomaisvalvontaa. Teknologiateollisuus ndkee valtioneuvoston tavoin, etta nykytilanteessa
on perusteltua kiirehtia taytantéonpanoa ja pyrkia mahdollisimman kattavaan kansalliseen
saantelykehykseen. Kannatamme selonteon ehdotusta asettaa kansallinen
lainsdddéntéhanke, jossa valmistellaan ehdotus kriittisen kriisinsietokyvyn vahvistamista
koskevaksi kansalliseksi lains&ddddnndksi, selvitetddn ja arvioidaan direktiiviin liittyvén
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kansallisen viranomaistoiminnan kehittdmis- ja muutostarpeet sekd laaditaan ehdotukset
direktiivin edellyttdmien viranomaistoimintojen jdrjestdmisestd keskitetysti valtioneuvoston
alaisuuteen. Tayténtéonpano mahdollistaa  kansallisen  kriittisen  infrastruktuurin
kokonaisuuden mdéérittelyn lain tasolla.

Selonteon linjaukset ulkomaalaisten yritysostojen seurannasta ja valvonnasta ovat
kannatettavia, kunhan menettely on joustavaa eikéd aiheuta turhaa byrokratiaa. Toivomme,
ettd lopputuloksessa nédkyy myds kdytdnnossd Suomen Ildhtékohtana oleva mydnteinen
suhtautuminen ulkomaalaisiin yritysostoihin ja investointeihin. Ne ovat vélttaméttomia
Suomelle ja suomalaiselle elinkeinoeldamélle myds jatkossa.

Kiinteistonhankintojen valvontaa ja luvanvaraisuutta kiristettdva

Viranomaisten tulee valvoa valtion turvallisuuden kannalta keskeisia kiinteistbomistuksia ja
maankadyttdéa, ehkaistd ennakolta kriittisen infrastruktuurin suojaamisen nakékulmasta ei-
toivottua kiinteistbnomistusta seka ryhtya tarvittaessa toimen piteisiin  kansallisen
turvallisuuden kannalta tarpeellisten alueiden lunastamiseksi. Kiinteisténhankintojen
kiinteistokaupan valvonta ja Iluvanvaraisuus perustuvat nykyisin maanpuolustuksen
jarjestamiseen, alueellisen koskemattomuuden valvontaan ja turvaamiseen seka
rajaturvallisuuden ja huoltovarmuuden varmistamiseen.

Selonteossa on todettu, ettd parhaillaan ollaan tarkastelemassa kiinteistén vuokraoikeuden
seka asunto-osakkeiden omistus- ja vuokraoikeuden valvontaa ja luvanvaraisuutta. Myds
kiinteistdonvalvonnan lakikokonaisuuden kehittdmishanke on kaynnistetty.

Teknologiateollisuus ndkee kiinteistbnhankintojen valvontaa ja luvanvaraisuutta koskevan
sdédntelyn kehittémisen tarpeellisena, huomioiden ylldmainittu perusléhtékohta ulkomaisten
investointien vélttédméttémyydestd. Kannatamme myds valvonnan ja luvanvaraisuuden
laajentamista  kiinteistbn  vuokraoikeuteen sekd asunto-osakkeiden omistus- ja
vuokraoikeuteen.

Vdestonsuojelun tilanne ja kehittamistarpeet arvioitava

Selonteossa on tunnistettu oikein vdestdnsuojelun ja siten yhteiskunnan toimintakyvyn
turvaamisen merkitys. Osana sotilaallista maanpuolustusta vaestd varaudutaan riskiarvioiden
ja uhkatilanteiden mukaisesti suojaamaan olemassa oleviin vaesténsuojiin, mahdollisimman
hyvan suojan antaviin sisatiloihin ja tarvittaessa myds evakuointien avulla. Vaestdon ja
infrastruktuurin suojaamisen seka tarkeiden toimintojen turvaamisen kannalta olennaista on
myds kyky tehokkaaseen pelastustoimintaan ja sita tukeviin toimintoihin.

Suomessa oli vuonna 2020 noin 54 000 vaestdnsuojaa, joissa oli noin 4,4 miljoonaa
vaestdnsuojapaikkaa. Vdestdnsuojat sijaitsevat padasiassa kaupungeissa ja
asutuskeskuksissa. Suurin osa vdestdnsuojista on kiinteistokohtaisia vaestdnsuojia. Yleisia
vaestdnsuojia, joista viranomaiset vastaavat, on yleensa vain suurimmissa kaupungeissa.
Muista vadestdnsuojista vastaavat rakennusten omistajat ja haltijat. Maaseudulla ja
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omakotialueilla ei yleensa ole vaestdonsuojia, joten suojatoimista vastaavat asukkaat itse.
Vdestonsuojien rakentamisesta ja yllapidosta sddadetaan pelastuslaissa.

Vaikka Suomi on maailman mittakaavassa vaestdnsuojelun mallimaita, olemme jadneet
jalkeen vanhojen suojapaikkojen ajantasaistamisessa. Suojien kunnossapidon laiminlyonti ei
ole lainsaadannéssamme sanktioitu. Arvioimme mukaan noin neljdasosa maamme
vadestdnsuojista eivat ole ajantasaisia. Teknologiateollisuus kannattaa selonteon ehdotusta
laatia valtakunnallinen selvitys vdesténsuojelun ja vadesténsuojakannan kehittdmisestd seka
resurssitarpeiden tarkistamisesta muuttunutta turvallisuustilannetta vastaavasti. Esitdmme
mahdollisimman kattavan vdesténsuojarekisterin perustamista. Se loisi pohjan suojakannan
Jja suojapaikkojen kunnon ja kohdentumisen selvittdmiselle.

Elinkeinoelama kannattaa Suomen liittymista Natoon

Elinkeinoelaman Keskusliitto EK julkaisi 10.3.2022 yhdessa Keskuskauppakamarin,
Perheyritysten liiton ja Suomen Yrittajien kanssa yhteisen julkilausuman, jonka mukaan
Suomen on syyta edistdd maaradtietoisesti lantisen puolustusliiton Naton jasenyytta.
Elinkeinoelaman jarjestdjen mielestéd Nato-jasenyys vahvistaisi Suomen turvallisuutta,
vapautta ja vakautta, selkeyttdisi Suomen asemaa, vahentaisi Suomeen kohdistuvaa maa- ja
markkinariskia = seka siten |lujittaisi suomalaisen  yritystoiminnan  edellytyksia.
Teknologiateollisuus ry on Elinkeinoeldmén Keskusliitto EK:n jasen ja olemme sitoutuneet
elinkeinoeldmén yhteiseen ndkemykseen Suomen Nato-jdsenyyden tarpeellisuudesta ja
hyédyista.

Selontekoon on kirjattu Suomen ulko-, turvallisuus- ja puolustuspolitiikan vahvistamista
koskevat ratkaisut, joiden perustana on kansallisen liikkumatilan ja valintamahdollisuuksien
yllapitdminen, mukaan lukien mahdollisuus liittoutua sotilaallisesti ja hakea Nato-jasenyytta.

Suomen taytyy muuttuneessa turvallisuustilanteessa vahvistaa turvallisuuttaan ja
puolustuskykydan seka tiivistaa pitkaaikaista yhteistydta keskeisten kumppanien kanssa.
Nykytilanteessa turvallisuuden, suvereenin paatdoksenteon, liikkumatilan ja yhteiskunnan
toimintakyvyn takaaminen korostuvat. Selonteko korostaa, ettd Suomi tekee ulko- ja
turvallisuuspoliittiset ratkaisunsa itsendisesti.

Sota Ukrainaa vastaan osoittaa entistéd selvemmin, ettd voimankayttdé on keskeinen osa
Vendjan keinovalikoimaa ja se on valmis kayttdmaan laajamittaista sotilaallista voimaa myds
siviilikohteita vastaan poliittisten paamaariensa tavoittelemiseen. Enemmisté kansalaisista
kannattaa Nato-jasenyytta.

Selonteossa on oikein todettu, etta Suomen ja Ruotsin tiivis yhteistyd mahdollisten Natoon
liittymisprosessien aikana olisi tarkeda. Samanaikaiset liittymisprosessit voisivat myos
helpottaa varautumista ja vastaamista Vendjan mahdolliseen reaktioon.

Puolustus- ja Ilmailuteollisuus PIA ry:n 130 jasenesta noin puolet katsoo, etta Nato-jasenyys
parantaisi niiden liiketoimintamahdollisuuksia. Vain noin nelja prosenttia naki tilanteen
painvastaisena. Erityisesti pienemmadt Naton jasenmaat haluavat osoittaa solidaarisuuttaan
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kohdentamalla hankintojaan muihin Nato-maihin. Naton omat hankinnat ovat rajallisia, mutta
kohdistuvat erityisesti johtamisjarjestelmaalalle, jossa suomalaisilla yrityksillda on
huomattavaa osaamista. Naton budjettivaroista tehdyt hankinnat tulee kuitenkin kohdistaa
liittouman jasenmaihin.
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