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Lausunto: Valtioneuvoston kirjelma Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivdkivallan ehkaisya ja torjuntaa koskevista
saannoista (COM(2022) 209 final)

Teknologiateollisuus seka Kyberala kiittavat mahdollisuudesta lausua asiasta. Lausunto on
Teknologiateollisuuden ja Kyberalan yhteinen.

Teknologiateollisuus ry edustaa yli 1800 jasenyritystd, jotka tekevat puolet Suomen viennista ja
tutkimus- ja kehitysinvestoinneista ja tyollistavat suoraan ja vilillisesti neljasosan suomalaisista.

Finnish Information Security Cluster — Kyberala ry on Teknologiateollisuus ry:n toimialayhdistys
ja edustaa Suomessa toimivaa kyber- ja tietoturvallisuusalaa.

Haluamme kiinnittaa huomiota seuraaviin seikkoihin:
Padsta-padhan-salaustekniikan heikentdminen vaarantaisi kyberturvallisuuden Euroopassa

Euroopan komission esitys asetukseksi lapsiin kohdistuvan seksuaalivdkivallan ehkaisya ja
torjuntaa koskevista sdanndista tarkoittaisi nykyisessd muodossaan pdasta padhan -
salaustekniikan (end-to-end-encryption, E2EE) heikentdmista sahkoisten viestintdpalveluiden
yhteydessa, jotta viranomaiset tai viestintdpalveluiden tarjoajat voivat skannata yksityista
viestililkkennetta. Jos ehdotus hyviaksytdaan nykyisessa muodossaan, se luo ennenndkemattéman,
perusoikeuksia loukkaavan valvontamekanismin. Heikosti salattu tieto, tai heikosti suojattu laite
paatyy vaariin kasiin systemaattisesti. Jo nyt globaali tietoturvaloukkausten kustannus ylittaa 10
biljoonaa euroa vuodessa.

Esityksen tavoitteena on estaa ja torjua lasten seksuaalista hyvaksikaytt6a, joka on tavoitteena
erittdin tarked ja kannatettava. Komission ehdottama tapa tdman tarkeéan tavoitteen
saavuttamiseksi olisi kuitenkin erittdin ongelmallinen ja johtaisi ojasta allikkoon.

Padsta padhadn-salaus on ihmisten ja yhteiskunnan tietoturvan peruskivi

Paasta padhan -salaus on vahvin olemassa oleva salaustekniikan kdytantd. Se on
sisdanrakennettu moniin paivittdisessa elamassamme kadyttamiimme viestintasovelluksiin ja -
palveluihin, myds elinkeinoelaman paivittaisiin sovelluksiin. Se on myds keskeinen osa
tavallisten ihmisten tietosuojaa verkossa. Paasta paahan -salattujen sovellusten avulla kayttajien
tiedot suojataan kayttajan omilla salausavaimilla, ja palvelimille [ahetetdan vain salattu versio
kayttdjien tiedoista. Taman ansiosta palvelun yllapitdjatkaan eivat paase kasiksi salattuun
kayttajatietoon.

Padsta paahan -salaus toimii nykyaikaisen digitaalisen infrastruktuurin ja viestinnan perustana.
Vahvan paastd paahan -salauksen yllapitaminen on olennainen perusoikeuksiemme
takaamiseksi, kuten oikeuden (aineettomaan) omaisuuteen, yksityis- ja perhe-eldaman
kunnioittamiseen seka sananvapauteen. Inklusiivinen ja kestava digitaalinen talous rakentuu
asianmukaiselle tietosuojan tasolle seka kyberturvallisuudelle, joka estaa rikollisuutta ja suojaa
globaaleja arvo- ja toimitusketjujamme laittomalta vaikuttamiselta, vakoilulta, laittomilta
tietovuodoilta ja sabotoinnilta.
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Komission esitys tuhoaa tietosuojan

Salaustekniikan heikentdaminen ei ole mahdollista ilman tietoturvallisuuden ja tietosuojan
vaarantamista. Tama johtuu siita, ettd heikennetty salaustekniikka ei kestaisi pahantahtoisia
yrityksia purkaa sitd, mukaan lukien salauksenpurkutarkoituksiin alun perin jaettujen
salausavainten vaarinkaytto.

Salaus on keskeinen tekija tarjottaessa yksityisia ja turvallisia viestintdpalveluita, joita kdyttajat,
mukaan lukien lapset, tarvitsevat pysydkseen verkossa turvassa. Hyvantahtoisetkin pyrkimykset
tarjota laillinen salauspurkuratkaisu paasta paahan -salaustekniikalle heikentaisivat
merkittavasti tietoturvahyotyja, koska ne tekisivat kaikki tallaisten palveluiden kayttajat
haavoittuvammiksi pahantahtoisille hyokkayksille.

Viranomaisille takaportin luominen elektronisten viestintapalveluiden yhteydessa tarkoittaisi
sitd, ettd samoja takaportteja voitaisiin kayttda myods muihin valtiollisiin, rikollisiin tai
kansainvalisen oikeuden vastaisiin tarkoituksiin. Tama heikentaisi merkittavasti digitaalista
luottamusta ja toisi vaistamatta samat mahdollisuudet my®os rikollisten saataville. Paasta
paahan -salaustekniikan heikentamisesta karsisivat eniten tavalliset eurooppalaiset ja yritykset,
joiden yksityisyytta loukattaisiin ja jotka menettaisivat paasyn turvallisiin viestintapalveluihin.
Rikolliset ja muut pahantahtoiset toimijat |0ytadisivat todenndkdisesti muita tapoja
kommunikoida salaisesti.

Ehdotuksesta on esitetty oikeudellisia ja perustuslaillisia huolenaiheita monissa yhteyksissa.
Valtioneuvosto on aiemman valmistelutyon yhteydessa korostanut, ettd luonnos asetukseksi ei
tayta rajoittamistoimien tiukkaa tarpeellisuuden ja suhteellisuuden vaatimusta (EU:n
perusoikeuskirjan mukaisesti) Euroopan unionin tuomioistuimen oikeuskaytannén mukaisesti.
EU:n neuvoston oikeudellinen palvelu on huomauttanut samoista ongelmista.

Vahva salaustekniikka on olennainen osa luottamuksen tarjoamista ja yllapitamista digitaalisiin
palveluihin ja jarjestelmiin. Kehittdessaan politiikkaa lapsiin kohdistuvan seksuaalisen
hyvaksikdyton torjumiseksi paattajien ei tulisi pyrkia heikentamaan pdasta paahan -salausta,
vaan keskittya siihen, miten lapset voidaan pitda tehokkaasti turvassa sailyttden muut
perusoikeudet. Lopulliseen asetukseen tulisi sisallyttaa selkea kanta, jossa ei vaadita paasta
padhan -salaustekniikan heikentamista. Maailmanlaajuinen ja erityisesti lansimainen suuntaus
on salauksen vahvistaminen entisestaan nopeasti kehittyvan kvanttiuhan vuoksi. Kdytannossa
nykyisetkin vahvan salauksen ratkaisut on uudistettava vahvemmiksi Iahivuosien aikana.
Salauksen heikentaminen miltddn osin vaarantaisi Euroopan strategisen turvallisuuden.
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