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Lausunto: luonnos Yhteiskunnan turvallisuusstrategiaksi 2024 (YTS2024)

Teknologiateollisuus ry seka Kyberala (FISC) ry kiittavat mahdollisuudesta lausua asiasta.
Lausunto on edelld mainittujen yhteinen.

Teknologiateollisuus ry edustaa yli 1800 jasenyritysta, jotka tekevat puolet Suomen
viennistd ja tutkimus- ja kehitysinvestoinneista ja tydllistavat suoraan ja valillisesti
neljdsosan suomalaisista. Teknologiateollisuuden toimialayhdistys Finnish Information
Security Cluster — Kyberala ry edustaa Suomessa toimivaa kyber- ja tietoturvallisuusalaa.

Yhdymme Puolustus- ja ilmailuteollisuus PIA ry:n lausuntoon. Haluamme lisaksi kiinnittaa
huomiota seuraaviin seikkoihin:

Luku 1: Johdanto

Kannatamme, etta kokonaisturvallisuuden toimintamallissa yhteiskunnan elintarkeat
toiminnot pyritdan turvaamaan viranomaisten, elinkeinoeldman, jarjestdjen ja kansalaisten
yhteistoiminnalla kaikissa olosuhteissa ja kaikilla tasoilla. Tama tulisi kuitenkin ilmeta myos
kdytanndssa aitona kumppanuutena ja yhteistydna elinkeinoeléaman kanssa viranomaisten
yksipuolisen toiminnan sijaan. Talléin olennainen kysymys on, mitd viranomaiset voivat
omalta osaltaan tehdad, jotta elinkeinoelama voisi osallistua ja huolehtia omista riskeistaan
ja jatkuvuutensa varmistamisesta. Toisin sanoen viranomaistoimintaan liittyvaa valmistelua
tulisi suunnata aiempaan selvemmin siihen, miten julkinen sektori voi tukea Suomessa
sijaitsevia organisaatioita turvallisuuden riskienhallintakeinojen toimeenpanossa.

Lisdksi on tarpeen huomioida, ettei yhteiskunnan elintarkeiden toimintojen turvaaminen ole
kaksijakoinen (turvaaminen / turvaamattomuus), vaan laadullinen seikka. Toimintojen
turvaaminen tarkoittaa korkeaa tuotannon jatkuvuutta. Talle ns. pavelutasolle onkin
kyettava asettamaan perusteltuja ja yritysten hallinnollisen taakan ja kustannusten osalta
jarkevia ja toteuttamiskelpoisia tavoitteita. Varautuminen on resurssi-intensiivista.
Varautumisen ytimessa on ajatus, ettd henkiloty6ta ohjataan pohtimaan ja toteuttamaan
jarjestelyja etukateen sen suhteen, mika voi menna pieleen, miten hairidéta estetaan
syntymasta, miten tilanteesta voitaisiin palautua ja etenkin, mita investointeja mahdollisesti
tarvitaan toimintakyvyn turvaamiseksi. Siksi varautumisen kehittamisen tulisi keskittya
resurssienkaytdn optimointimahdollisuuksiin. Ko. tydta ei voi tehda ilman kyseisten
toimijoiden merkittéavaa osallistumista. Yritykset ovat jo nyt lahes hallitsemattoman uuden
(EU-)saantelytaakan edessa, josta syysta kansallisia vaatimuksia sisaltaa saantelya ei tule
antaa.

Luku 2: Yhteiskunnan elintarkeat toiminnot
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PIA ry:n lausuntoon myds viitaten, ehdotamme seuraavan kappaleen lisaysta luvun 2
Yhteiskunnan elintarkeat toiminnot; 2.3. Puolustuskyky loppuun:

Kyberturvallisuusteollisuuden (vastaavasti kuin puolustusteollisuuden) rooli ja sen
tuotantokyky korostuvat muuttuneessa turvallisuustilanteessa. Kilpailukykyinen kotimainen
alan teollisuus ja sen kansainvalinen verkottuminen ovat keskeisessa asemassa
kokonaisturvallisuuden ylldpitamisessa seka uusien ratkaisujen kehittamisessa.
Yhteiskunnan kriittisesta infrastruktuurista yha suurempi osa on yksityisten yritysten
hallinnassa ja niiden suojaamiseksi seka toimivuuden varmistamiseksi tarvitaan yritysten
tuottamaa teknologiaosaamista ja palveluja. Ekosysteemin yllapito ja kehittéaminen
edellyttavat laajaa kansallista osaamispohjaa teollisuudessa.

Luku 3: Yhteiskunnan elintarkeisiin toimintoihin kohdistuvat uhkat

On selvaa, ettd vahinkovaikutuksiltaan mittaamattomiin, vaikka todennakoisyyksiltaan
pieniin uhkiin kuten sotilaalliseen konfliktiin tai muuhun aseelliseen uhkaan, tulee edelleen
varautua riittavalla tasolla. Tata tehtavaa varten yhteiskunnassa on nimenomaisia ja
nimettyja viranomaisia seka muita toimijoita. Samalla on kuitenkin syyta huomioida, etta
uhkien kasittelyn ei tule typistya, eika perustua kapea-alaisesti sotilaallisiin uhkiin.
Uhkamalleista riippumatta huoltovarmuuden, elinkeinoelaman ja kansalaisyhteiskunnan
toimintaedellytyksisté huolehtimisen tulee perustua (taloudellisen) hyvinvoinnin
[ahtékohtiin, silla vahva talous on ratkaisevan tarkea riskienhallinnan Iahtékohta.

Luku 4: Yhteiskunnan elintirkeiden toimintojen turvaaminen

Taloudellisten toimijoiden ja hallinnon, mukaan lukien yhteiskunnan elintarkeita toimintoja
yllapitavat organisaatiot, on tuottavuutta kasvattaakseen panostettava digitalisaatioon,
mika edellyttaa digitaalisten riskien hallintaa. Julkiset panostukset digitalisaation ja
digitaalisten riskien hallintaan yhdessa ja yhtaaikaisesti ovat siksi valttamattémia.
Digitaalinen valmius (preparedness) ja resilienssi synnytetaan sielld, missa tieto ja
tietojarjestelmat ovat. Ylivoimainen osa tiedosta seka tieto- ja viestintajarjestelmista on
yritysten hallussa - esim. Suomessa on 78 000 tydnantajayritysta. Jokainen naistd on osa
yhteiskunnan toiminnan ja taloudellisen toimeentulon jatkuvuutta, tuottaen n. 60%
bruttokansantuotteesta. Uhkiin vastaamiseksi varautumismallin tulisikin kannustaa
soveltuvien riskienhallintakeinojen kayttédnottamiseen.

Tietoturvaloukkausten ennalta ehkaisemisestd, niiden selvittdmisesta ja vaikutusten
poistamisesta vastaavat valtaosin tiedon ja tietojarjestelmien haltijat. Viranomaisilla on
rooleja edelld mainituissa (kuten rikosten syyteharkintaan saattaminen,
uhkatunnistetietojen valittdminen seka hallinnollisten vaatimusten valvonta). Jatkuvuuden
varmistamisen ja tieto-omaisuuden suojaamisen nakdékulmasta nama tehtavat ovat
vaikuttavuudeltaan ja tuloksellisuudeltaan kuitenkin toissijaisia.

Yritysten edellytyksia huolehtia kyberturvallisuudesta on perusteltua tukea politiikkatoimin.
Keskeinen ehdotus on modernien tietoturvaratkaisujen kayttéénoton tuki, osittain EU-
rahalla toteutettuna (edistyneita kyberturvallisuus- eli tietoturvaratkaisuja on laajasti
saatavilla markkinoilta ja parhaita kdytanteita on tunnistettu kattavasti, mutta ne eivat ole
riittdvan laajasti eri toimijoiden kaytéssa). Esimerkiksi Suomessa oli kaytdssa 2023
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tietoturvaseteli huoltovarmuuskriittisten yritysten tietoturvan vahvistamiseen, jonka 6 M€
maararaha varattiin moninkertaisesti loppuun alle kahdessa viikossa.

Luku 5: Kokonaisturvallisuuden toimijat

Yritykset ovat yhteiskunnan toiminnan kannalta ja my6s oikeudellisesta nakdkulmasta
keskeisimpia toimijoita kokonaisturvallisuuden malliin suhteutetun kyberturvallisuuden
varmistamisessa. Suomen n. 450 000 yrityksesta 20 suurimman yhteenlaskettu liikevaihto
ylittaa yksindan 160 mrd€ (lahes kaksi kertaa valtion 2024 budjetti) ja esim. teknologia-
alan 6000 yritystd muodostavat noin kolmanneksen Suomen bruttokansantuotteesta. Tassa
valossa on syyta painottaa, etta yhteistyérakenteissa, joissa ei ole elinkeinoeldman kattavaa
edustusta on ilmeinen vaara, etta vaikuttavuus jaa heikoksi kyberturvallisuuden
kehittamisen, suunnittelun, varautumisen ja kriittisen tieto- ja viestintateknisen
infrastruktuurin varautumisen koordinaation ja yhteensovittamisen osalta.

Vastaavasti PIA ry:n lausuntoon viitaten elinkeinoelama on entistd vahvemmin
kokonaisturvallisuuden ja maanpuolustuksen kyvykkyyksien toimittaja. On myds tarpeen
jatkaa keskustelua ja tyota sen eteen, etta yhteiskunnassa toimittaisiin entista selkeammin
siita lahtokohdasta, etta yritykset ovat "toimittajaroolin” lisdksi kumppaneita erilaisten
turvallisuuteen liittyvia toimintojen yllapitamisessa markkinatalouden saannéin ja
periaattein. Tama tarkoittaa myo6s harkintaa, milta osin julkisten tai julkisomisteisien
toimijoiden on perusteltua harjoittaa toimintaa kilpailluilla ja toimivilla markkinoilla.

Yhteisty6ta elinkeinoelaman kanssa tulisi tehostaa siirtymalla toimintamalliin, jossa yritykset
kytketaan lapinakyvammin ja alusta lahtien virkamiesvalmisteluihin mukaan. Suomessa
toimivan elinkeinoelaman keskeistéa asemaa osana huoltovarmuuttamme tulee kehittaa
kotimaisen teollisuuden tuotantokapasiteettia vahvistamalla. Samalla vahvistuu kyky
reagoida muuttuneeseen turvallisuustilanteeseen. Suomella on oltava riittava teollinen ja
teknologinen osaaminen kriittisten jarjestelmien itsenadisen kaytdn takaamiseksi.
Pitkasikaisriskien hallinnan kannalta on olennaista, etta kriittisten teknologioiden aloilla
toimivat suomalaisyritykset kykenevat yllapitamaan osaamistasoaan. Mm. kansallisen
osaamisen huoltovarmuus erityisesti digitalisaation, kyberturvallisuuden, tekoalyn,
analytiikan ja autonomian osalta ovat merkitykseltdan kasvavia alueita. Tassa liittyen myos
Huoltovarmuuskeskuksen ja huoltovarmuuspoolien roolia tulisi kirkastaa ja jatkossa, NIS2-
direktiivin toimialoja mukaillen, tuoda nakyvaksi kaikilla relevanteilla toimialoilla (poolit ovat
toimijoita, jotka yhteensovittavat viranomaisten ja elinkeinoeldman varautumisen tarpeita).

Luku 6: Kokonaisturvallisuuden tulevaisuus
Osa 2: Strategiset tehtavait

Strategialuonnoksessa mainitun kyberturvallisuuden kansallisen yhteistoimintamallin (s.
111) osalta viranomaisten intressien hahmottamisessa olisi perusteltua ottaa jo
Iahtokohdaksi se, millaiset politiikkatoimet olisivat Suomen pitkaaikaisen kokonaisedun
mukaisia. Yhdeksi toiminnan periaatteeksi tulisi kirjata my6s, miten Suomi kehittyy,
kilpailee ja parjaa suhteessa muihin valtioihin (valttéden hallinnonalojen omia,
osaoptimoituja kehittdmiskeinoja). On valttamatdnta, ettd Suomen asema avoimena seka
yritysten oikeuksia ja intresseja kunnioittavana markkinataloutena otetaan aiempaa
selvemmin huomioon myos digitaalisen turvallisuuden toimissa. Julkisen ja yksityisen
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sektorin tiiviimpaa yhteisty6ta ja luottamusta vahvistavaa yhteistoimintamallia
kehitettaessa tulisi strategiassa ottaa kantaa myds siihen, millaisilla rakenteilla tavoitetta
kohdin edetaan.

Esimerkiksi kohdassa Toiminta-ajatus todetaan (s. 112): “"Varautumisen perustana ovat
lainsdadanndsta johtuvat toimijoiden velvoitteet, oikeudet ja tehtavat seka hankinnat ja
yhteisty6sopimukset. Kyberhairiétilanteissa toimivaltaiset viranomaiset johtavat
hairidtilanteen hallintaa kukin tehtavansa ja toimivaltansa puitteissa.” Katsomme, etta
kirjaus on jo valtiosaantdoikeuden lahtokohdista virheellinen, silla yksityinen omaisuus on
perustuslailla turvattu. Nain ollen myds tietojarjestelmat, tieto ja data ovat turvatut, eika
talléin viranomaiselle ole oikeutta “johtaa” eli maarata yksityisen omaisuuden kaytosta edes
hyvaa tarkoittaen. Toiminta-ajatukseen tulisikin kirjata, etta "Kyberhairittilanteiden
valttdmisen suhteen toimivaltaiset viranomaiset valvovat toiminnan harjoittajia seka
hairidtilanteen aikana tukevat niitd hallintatoimissa kukin tehtavansa ja toimivaltansa
puitteissa.”

Luonnoksessa kansalliseksi kyberturvallisuusstrategiaksi, joka on tahan
strategialuonnokseen vahvasti kytkdksissa, kehittaminen vaikuttaa kohdistuvan paaosin,
ellei Iahes kokonaan viranomaisten toiminnan ja yhteistydmuotojen kehittamiselle. Liséksi
yhteisty6 vaikuttaa kohdistuvan Idhinna kyberuhkia koskevaan tiedonvaihtoon eli
hairiétilanteiden hallintaan, mika edustaa vain yhtd, kapeahkoa yhteistoiminnan osa-aluetta
yhteensa yhdeksasta jo aiemmin tunnistetusta alueesta (ohjaus, tutkimus, tilannekuva,
regulaatio, osaaminen, jatkuvuus/varautuminen, hankinnat/hankkeet/palvelut, harjoittelu).
Luottamusta vahvistavaa yhteistoimintamallia ei ole mahdollista saavuttaa yksistaan
kuvatuilla toimintalinjoilla tai ehdotetulla rakenteella puuttuu myds kokonaan pohdinta siita,
mitka ovat yksityisen sektorin intressit ja mahdollisuudet tukea ja osallistua viranomaisten
toimintaa kuvaaviin tavoitteisiin. Yhteistoiminnan luonnostelussa tulisi |dhtea liikkeelle siita,
miten strategia mahdollistaa hallitusohjelmassakin vahvistetun tavoitteen, jossa poliittisen-
ja hallintovallan tehtéva on tarjota puitteet vapaudelle ja (taloudellisille) mahdollisuuksille.

Sivun 113 neljdnnessa kappaleessa on virhe. Siind todetaan: "Yhteiskunnan keskeisten
toimijoiden on EU:n kyberturvallisuusdirektiivin mukaisesti arvioitava riskeja, joita
kohdistuu niiden kayttamien viestintaverkojen ja tietojarjestelmien turvallisuuteen.”
Direktiivin mukaan velvoite koskee seka keskeisia etta tarkeita toimijoita, joten termi
"tarked” tulisi lisata virkkeeseen.

PIA ry:n lausuntoon viitaten ehdotamme my6s korjausta osaan 2, Talous, infrastruktuuri,
huoltovarmuus, 44. Elintarkean teollisuus- ja palvelutuotannon turvaaminen (toiminta-
ajatus):

Sivun 128 ensimmaisessa kappaleessa on virhe. Siina todetaan: “Valmistavan teollisuuden
yrityksilla ei ole yleista lakiin perustuvaa velvoitetta. Niiden osalta varautuminen perustuu
alan jarjestéjen ja Huoltovarmuuskeskuksen valisiin sopimuksiin. Sopimusperusteista
varautumista taydentaa tiettyjen kriittisten hyédykkeiden (tavarat, materiaalit)
lakiséateinen velvoitevarastointi.” Huomautamme, ettd Puolustusvoimilla ja yrityksilla on
erityisia sopimuksia kriisiaikoja ja niihin varautumista varten. Lisaksi valmistavan
teollisuuden yritysten varautuminen perustuu ensisijaisesti nilden omaehtoiseen,
lilketoimintaldhtdiseen riskienhallintaan. Alan jarjestdjen ja Huoltovarmuuskeskuksen
valisilla sopimuksilla (tarkoitetaan oletettavasti poolisopimuksia) ei ole yksittaisiin
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valmistavan teollisuuden yrityksiin ndhden velvoittavaa vaikutusta. Yksittdisten yritysten
kiinnittyminen poolityéhdn perustuu vapaaehtoisuuteen.

Huoltovarmuussopimusten sisaltéa tulisi kasitellé strategiaehdotuksessa tarkemmin ainakin
silta kantilta, etta voitaisiinko niissa sopia muustakin kuin vain varastoinnista, esimerkiksi
osaamisen tuottamista tai yllapidosta, palveluista, ohjelmistojen kehittdmisesta tai
yllapidosta jne.

Lisdksi kuvaus on virheellinen silta osin, ettd seka edelld mainittu
kyberturvallisuusdirektiivin seka ns. CER-direktiivin osalta teollisuudella on riskien
arviointivelvollisuuden lisaksi lukuisia nimenomaisia velvoitteita ottaa kdyttédn konkreettisia
riskienhallintatoimia, joiden avulla toimintojen ja tuotannon jatkuvuutta varmistetaan.

Esitémme, etta kyseinen kappale muotoiltaisiin tarkemmin kuvaamaan nykytilannetta
esimerkiksi seuraavasti:

Varautuminen seka siihen liittyva riskien hallinta perustuu lainsaadantéén, sopimuksiin ja
yritysten omaehtoiseen toimintaan. Valtion viranomaisilla ja liikelaitoksilla seka kunnilla on
lakiséateinen velvoite varmistaa tehtaviensd mahdollisimman hairiotdn hoitaminen
normaaliolojen hairidtilanteissa ja poikkeusoloissa. Valmistavan teollisuuden yrityksilla ei ole
yleista lakiin perustuvaa velvoitetta, joskin keskeisilla sektoreilla EU-saantely edellyttaa
runsaasti erilaisia turvallisuusriskien hallintatoimia. Muilta osin varautuminen perustuu
ensisijaisesti yritysten omaehtoiseen riskienhallintaan. Tietyilla, mm. puolustusteollisuuden
yrityksilla, on liséksi erilaisia sopimusjarjestelyita Puolustusvoimien kanssa.
Sopimusperusteista varautumista taydentaa tiettyjen kriittisten hyddykkeiden (tavarat,
materiaalit) lakisaateinen velvoitevarastointi.

Yleiset kommentit strategialuonnokseen

Kyberturvallisuus on keskeinen elementti, jonka avulla varmistetaan osaltaan kansallisen
turvallisuuden, maanpuolustuksen, huoltovarmuuden, elinkeinoelaman ja
kansalaisyhteiskunnan toimintaedellytykset. Suomen (taloudellista) hyvinvointia ei tule
kuitenkin perustaa kapeaan ajatukseen varautumisesta aseelliseen uhkaan tai
poikkeusoloihin. Digitaalisen resilienssin tarkein elementti on paivittainen jatkuvuus eli
yhteiskunnan toimijoiden kayttamien viestinta- ja tietojarjestelmien (ml. data) yllapitdmien
tietovirtojen ja palveluiden luottamuksellisuus, eheys ja saatavuus. Jokaisella, joka hallitsee
edelld mainittuja, on oma vastuunsa ja roolinsa toteuttaa soveltuvia riskienhallintatoimia
(esim. vahva osapuolten tunnistautuminen ja tarkka paasynvalvonta seka kvanttiturvallisen
salauksen kayttéonotto).
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