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Lausunto: Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -
direktiivi) taytantoonpanoa koskevaksi lainsdaadannoksi

Teknologiateollisuus ry seka Kyberala (FISC) ry kiittavat mahdollisuudesta tulla kuulluksi.
Lausunto on edelld mainittujen yhteinen. Kiinnitdmme huomiota seuraaviin seikkoihin:

Yleista

1. Kyberturvallisuusdirektiivi 2.0 (NIS2) on yhdessa kyberkestavyyssaaddsehdotuksen
(CRA) kanssa keskeisin jasenvaltioiden digitaalisten riskien parempaan hallintaan
tahtaava EU-saaddsehdotus. Saaddksella pyritdadn varmistamaan jasenvaltioiden
yhteiskuntien ja huoltovarmuuden kannalta keskeisten toimijoiden tietoturvallisuuden
vahimmaistaso. Vahimmaistason muodollinen tayttaminen tai heikosti suunniteltujen
riskienhallintatoimien toteuttaminen ei viela riita ko. riskien merkittavaan
pienentdmiseen, mutta sdados tarjoaa selvan keinovalikoiman aiemmin
omaehtoisesti heikoimmin suoriutuvien organisaatioiden riskitason
pienentamiseen.

2. Kiitamme siita, etta kansallisen toimeenpanon lahtékohdaksi on valittu periaate olla
lisaamatta saaddksessa riskienhallintatoimiin liittyen direktiivissa edellytettya
korkeampia vaatimuksia. Tama on erittdin tarkeda suomalaisten yhtididen
kansainvalisen kilpailukyvyn sekda monikansallisesti toimivien yhtididen
vaatimuksenmukaisuuden kannalta. Jatkotyossa on keskeistd, ettd myos valvovien
viranomaisten mahdollisesti myohemmin annettavat tarkemmat tekniset
maadraykset sdilyvat sadnnoksia tarkentavina eivatka siten tosiasiallisesti
korota tai muuta vaatimustasoa minimiharmonisoinnin periaatteen mukaisesti.

3. Soveltamisalaan kuuluvia organisaatioita tulisi tukea riskienhallintatoimien
toimeenpanossa esimerkiksi tietoturvallisuuden kehittdmisen tuki -instrumenttia
(2022) vastaavalla tavalla esim. Huoltovarmuuskeskuksen Digitaalinen Turvallisuus
2030 -ohjelmasta.

4. Liikenne- ja viestintavirastolle esitetéan uusien valvontatehtavien lisaksi myds muita
viranomaistehtavia, joista aiheutuu resursointitarpeita. Direktiivin kansallisen
toimeenpanon my6ta mm. CSIRT-yksikdn sekd valvontaviranomaisen tehtavat
lisaantyvat ja uudet tehtavat edellyttavat toimintojen seka tietojarjestelmien
kehittamistd. Lisdksi virastolle on osoitettu muiden saaddsten perusteella uusia tehtavia
(mm. digipalveluasetus, datanhallinta-asetus, kyberkestavyyssaadds, data-asetus seka
tekoalyasetus) tulevat edellyttamaan lisatehtavien osoittamista virastolle. Liikenne- ja
viestintaviraston resurssit on optimoitava kielteisten yritysvaikutusten
minimoimiseksi sekd viranomaistehtidvien tuottavuuden varmistamiseksi.
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5. Edelld mainittuun liittyen soveltamisalaan kuuluvien seka kyberturvallisuusalan
palveluyhtididen kannalta ehdotetun 16-17 §:n tehtdvien asiallinen hoitaminen
edellyttda Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen ymparivuorokautista
paivystysta. Kyberturvallisuuskeskuksella on keskeinen tehtdava tiedon valittadmisessa
toimijoille seka muille viranomaisille. Esimerkiksi toimijoita velvoittavan (24 tunnin
kuluessa merkittavan poikkeaman havaitsemisen perusteella annettavasta
ilmoituksesta) torstai-illalla tapahtuneesta perjantai-illalla [ahetettyyn ensi-ilmoitukseen
reagoitaisiin vasta maanantaina, jonka lisaksi myods ilmoituksen antaja saisi vastaus
aikaisintaan maanantaina. Tassa vaiheessa yrityksen olisi pitanyt antaa jo 72 tunnin
kuluessa annettava taydentava poikkeamailmoitus. Mikali ilmoitus liittyisi muihinkin
toimijoihin vaikuttavaan uhkaan, valvova viranomainen ei olisi kyennyt valittdmaan
tietoa muille toimijoille ja virnaomaisille direktiivin padamaarien mukaisesti. Tama tekisi
tyhjaksi merkittavan osan direktiivin tarpeellisuuden perusteista.

6. Ehdotettu 3 §:n 3 momentin kriteerien tulkintaa pidetdaan edelleen haasteena.
Katsomme, etta yritysten pitdisi 3 §:n 3 momentin kriteereja soveltaen osata paatya
asiassa perusteltuun lopputulokseen. Sen vuoksi kannatamme esityksen
perusteluissakin (s. 153-154) esitettyd ndkemystd, etta kriteereja tulisi
tarkentaa antamalla asiasta valtioneuvoston asetus. Lisdksi katsomme, etta
valvovan viranomaisen tulee antaa toimijan ilmoituksen perusteella hallintopaatds
soveltamisalaan kuulumisesta sisaltaen tiedon siita, kuuluu toimija keskeisen vai tarkean
toimijan luokkaan.

7. Koska saaddsehdotuksen tavoitteena on aiempaa vaikuttavampi kyberuhkien ja
poikkeamien torjuntaty®, toimijoiden lisdksi my6s viranomaisten on toimittava
poikkeamasta johtuvien vaikutusten poistamiseksi ja vahinkojen minimoimiseksi.
Tavoitteen saavuttamisen varmistamiseksi tulisi huolehtia tarpeellisten
resurssien varaamisesta Traficomin tietoturvaloukkausten ilmoituspalvelun
kehittamiseksi siten, ettd lakiehdotuksen 11 §:ssa asetettujen velvoitteiden seka 18 ja
20 §:n mainitun toiminnan tarkoituksenmukaisen jarjestdmisen suhteen toimijan on
mahdollista toimittaa ilmoitus toimivaltaisille valvoville viranomaisille seka antaa
suostumuksensa tietojen valittdmiseksi myo6s esitutkintaviranomaiselle (esim. poliisi)
seka tietosuojavaltuutetulle keskitetysti yhdella kertaa.

8. Ehdotuksen 28 § 3 momentin kohtaan "Tiedot on luovutettava viipymattd, viranomaisen
pyytdmassa muodossa ja maksutta." tulisi lisatéa maksuttomuuden kohtuullisuusrajoite.
Mikali valttamattémien tietojen luovuttaminen aiheuttaa merkittévaa takkaa toimijalle,
tulee viranomaisen korvata tydsta aiheutuneet kustannukset (esimerkiksi tietomassan
erottelu tai konvertointi).
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