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Lausunto: Valtioneuvoston kirjelma Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista
saannoista (COM(2022) 209 final)

Kiitdmme mahdollisuudesta lausua asiasta. Teknologiateollisuus ry edustaa yli 1800
jasenyritystd, jotka tekevat puolet Suomen viennista ja tutkimus- ja kehitysinvestoinneista ja
tyollistavat suoraan ja valillisesti neljasosan suomalaisista. Kyberala ry on Teknologiateollisuus
ry:n toimialayhdistys ja edustaa Suomessa toimivaa kyber- ja tietoturvallisuusalaa. Haluamme
kiinnittda huomiota seuraaviin seikkoihin:

Tiivistelma

Ehdotuksella on hyvaksyttava ja erittdin painava tavoite suojata lapsia verkkovilitteiselta
seksuaalivakivallalta. Hallituksen pyrkimys vakivallattoman lapsuuden turvaamiseksi ja vakavien
rikosten uhreina olevien lasten suojelemiseksi on kannatettava. Eduskunta on edellyttanyt, etta
asetuksessa saadettdvien toimenpiteiden tulee olla riittdvan tehokkaita ja samalla ennakoitavia,
oikeassa suhteessa ja valttamattomia ehdotuksen tavoitteen toteutumiseksi. Nyt ehdotettu
toteutustapa tavoitteiden saavuttamiseksi olisi kuitenkin edelleen hyvin haitallinen muiden
perusoikeuksien suojaamiselle, olisi seurauksiltaan ennakoimaton sisaltden suuria yleisen
tietoturvan heikennyksia seka rikollista toimintaa harjoittavien jarjestelman
kiertamispyrkimyksia. Erityisen ongelmallisen asiasta tekee se, ettd ehdotus olisi tehoton
asetettujen tavoitteiden saavuttamiselle:

e Ehdotus ei suojaa lapsia seksuaaliselta hyvaksikaytolta

e Ehdotus perusoikeuksien rajoittamisesta ei ole tarpeellisuus- ja suhteellisuusperiaatteen
mukainen

e Ehdotus ei mahdollista poliittisten tavoitteiden saavuttamista

e Ehdotus on ensimmainen vaihe sahkoisen viestinnan luottamuksellisuuden ja yksityisyyden
ydinalueen murentamiselle

e Ehdotus uhkaa yhteiskunnan kokonaisturvallisuutta

e Ehdotus on voimassa olevan EU-oikeuden vastainen

e Suomen tulisi edistda vahemman haitallisia ja tehokkaita ratkaisuja lasten suojelemiseen

Ehdotus ei suojaa lapsia seksuaaliselta hyvaksikaytolta

Verkkovalitteinen seksuaalivdkivalta voidaan jakaa kahdenlaiseen toimintaan:
seksuaalivdkivaltaa todistavan materiaalin levittdmiseen verkossa seka “groomingiin” eli
verkkohoukutteluun. Verkkohoukuttelussa on kyse manipulatiivisesta menettelysta, jossa
aikuinen luo alaikdiseen luottamussuhteen tarkoituksenaan valmistella heita seksuaaliseen
hyvaksikayttoon.

Keskeisin kohde lasten suojelemiseen vakivallalta on aikuisten suorittama
hyvaksikdayttomateriaalin tuottaminen, jossa alaikdinen on valittomasti rikollisen teon kohde.
Unkarin ehdotuksesta on rajattu pois seka verkkohoukuttelun torjunta, ettda uuden
seksuaalivakivaltaa todistavan materiaalin tunnistaminen (res. 23a—28, art. 7). Ehdotus ei siis
estdisi uusien kuvien tai muun materiaalin tuottamista. Ainoa soveltamisalaan sisallytetty
tekotapa on jo olemassa olevan materiaalin edelleen jakaminen kayttajalta toiselle. Materiaalin
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edelleen jakamiseen liittyen ei voida puhua uhrien valittomasta suojelemisesta. Lakiehdotuksen
edellisen kasittelykierroksen aikana Perustuslakivaliokunta kiinnitti huomiota siihen, etta
houkuttelun torjunnalla olisi kaikkein myonteisin vaikutus mahdollisten uhrien perusoikeuksiin,
koska se edistaisi parhaiten hyvaksikdayton ehkdisemista.

Lisaksi on tarkea huomata, etta tekijat jakavat materiaaliaan paasaantoisesti pimean verkon
kautta ja yleisten viestintasovellusten tai alustojen kautta jaettava materiaali on vain pieni osa
kokonaisuutta. Tama tosiasia on laajasti tunnettu seka verkkoturvallisuuden edistdjien etta
lainvalvontaviranomaisten keskuudessa. Ehdotus ei myoskaan ulottuisi samalla tavalla
tavanomaisiin tietokoneisiin (kuten lappareitd ja poytdkoneita), joita kdytetdan yleisesti
hyvaksikayttdaineiston laittomaan kasittelyyn seka myos viestintapalveluiden hyddyntamiseen
(esim. Messenger, verkkopelialustat, Discord, Microsoft Teams sekd WhatsApp/WhatApp for
Business).

Kielletyn materiaalin tunnistamiseen kaytettaisiin ns. hashing-teknologiaa, eli kuva- tai
videotiedostoista lasketaan kiintedn pituinen merkkijono, ns. yksiléllinen tunniste (ts. tiiviste).
Teknologian tehokkuus on kuitenkin edelleen kyseenalainen, silla tiedoston muokkaus muuttaa
sen tunnistetta ja siten heikentaa tekniikan luotettavuutta merkittavasti. Tunnisteen
muuttuminen johtaa seka siihen, etta laitonta sisalt6a ei tunnisteta. Tehokkaiden
tekoadlyjarjestelmien saatavuus tarjoaa ennenndakemattomia mahdollisuuksia etsia tunnistuksen
kiertamiseen soveltuvia tekniikoita. Esimerkiksi vaikka komission viittaaman kuvien ja videoiden
tunnistamiseen kdytetyn PhotoDNA -ohjelman virhemarginaali olisikin pieni on osoitettu, etta
vahadinenkin kuvan muuttaminen muuttaa myds sen tunnistetta niin, etta tunnistus voidaan
kiertad. Myos Applen vastaava algoritmi, jota kehitettiin usean vuoden ajan, osoitettiin
tutkijoiden toimesta kierrettavaksi vain kahdessa viikossa.

Ehdotus perusoikeuksien rajoittamisesta ei ole tarpeellisuus- ja suhteellisuusperiaatteen
mukainen

Hyvin tunnettuun ns. posti- ja kirjemaailmaan verrattuna ehdotus tarkoittaisi kdytanndssa, etta
Suomessa Posti tarkastaisi ldhetettdvien kirjeiden sisdllén postilaatikkoon jatettdessa ja
lahettaisi tarvittaessa kopion lainvalvontaviranomaiselle. Tassa mallissa kirjesalaisuutta
turvaavilla toimilla eli kirjekuoreen sulkemisella ei olisi enda merkitysta. Nain ollen
yksityiseldman suojaa ja viestintdsalaisuutta (ml. kirjesalaisuus) heikennettaisiin
perustavanlaatuisesti, mikali ehdotus hyvaksyttaisiin esitetyssa muodossa. Kuvien ja videoiden
tutkiminen ennen salausta heikentaa yksityisen viestinnan tarkoitusta ja kiertaisi tosiasiallisesti
oikeutta salauksen kayttoon yksityisyyden suojan seka viestinnan yksityisyyden turvaajana
(perustuslaki 10 §:n 4 momentti). Tama koskisi my0s yritysten valista ja tybeldamassa kdytavaa
luottamuksellista viestintaa.

Ehdotetusta sdantelysta ei ole annettu olennaista tietoa Euroopan unionin perusoikeuskirjan ja
kansainvalisten ihmisoikeussopimusten, kuten Euroopan ihmisoikeussopimuksen valossa.
Euroopan ihmisoikeustuomioistuin julkaisi helmikuussa 2024 ratkaisunsa asiassa Podchasov v.
Ven3jd, jossa tuomioistuin katsoi, etta paasta-padhan ulottuvan salauksen (E2EE) kieltdminen,
heikentaminen tai murtaminen rikkoo ihmisoikeuksia. Tapauksessa Vendjan turvallisuuspalvelu
FSB vaati viestipalvelu Telegramia luovuttamaan rikoksesta epailtyjen kayttdjien salattuja
viesteja. Ratkaisussa kasitelldan laajasti Yhdistyneiden kansakuntien (YK), EU:n tuomioistuimen,
EU:n kyberturvallisuusvirasto ENISA:n, Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun kannanotot ja paatokset aiheesta. Naista esimerkiksi YK:n mukaan vahva
oikeus yksityiseen (salattuun) viestintaan ylittdad punnintatilanteessa lasten suojelun tai rikosten
selvittdmisen tarpeen. Vaikka YK:n lapsen oikeuksien sopimusta seka lasten suojelemisesta
seksuaalista riistoa ja seksuaalista hyvaksikaytt6a vastaan tehtya Euroopan neuvoston
yleissopimusta (ns. Lanzaroten sopimus) on pidettava hyvin tarkeina, niidenkin ydinvelvoite ovat
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tehokkaat toimet lasten suojaamiseksi vakivallalta. Ehdotus alittaa seka tehokkuuden
edellytyksen, etta ylittdda muiden perusoikeuksien rajoitusedellytykset.

Perustusvaliokunta on edellyttényt, ettd perustuslain 10 §:n 4 momentin sddannoksessa
mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta
valttamattomyysvaatimuksesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan
puuttumisen tulee olla mahdollisimman kohdennettua ja rajattua (PeVL 35/2018 vp, s. 12).
Valiokunta on erikseen todennut, etta perustuslain 10 §:n 4 momentti ei mahdollista yleista,
kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa (PeVM
4/2018 vp, s. 7—38).

Lisaksi valiokunta kiinnitti kasilla olevan ehdotuksen edellisella kasittelykerralla huomiota siihen,
ettd ehdotuksen mukaisia tunnistamismaarayksia ei ole rajattu tiettyihin henkil6ihin, jolloin
sadntelyn soveltaminen voi siten muodostua varsin laajaksi ja yksil6imattomaksi. Lisaksi
valiokunta on pitanyt vakiintuneena jo vuosikymmenia varsin johdonmukaisesti sita, etta
rikoksen tutkintana pidetaan sellaisia toimenpiteita, joihin ryhdytaan jonkin konkreettisen ja
yksiléidyn rikosepailyn takia, vaikka rikos ei olisi viela edennyt toteutuneen teon asteelle. Nailta
osin ehdotus ei tosiasiallisesti ole muuttunut aiemmasta. Vaikka ehdotus olisikin laittoman
materiaalin tunnistamisessa tarkempi (rajaus ns. “korkeariskisiin” palveluntarjoajiin seka
visuaaliseen sisdltddn ja linkkeihin, tunnistamismadaradys viimesijaisena keinona seka ajallisen

keston rajaaminen) se olisi silti poikkeuksellisen laajaa ja yksil6imatonta eikd perustuisi
konkreettiseen ja yksildityyn rikosepailyyn.

On erittdin tarkeaa havaita, etta viestintapalveluissa valitettavien viestien maara on valtava.
Yksistdaan WhatsApp-palvelu valittdada maailmanlaajuisesti n. 100 miljardia viestia pdivassa. Kun
lasketaan muut palvelut mukaan, kuten iMessage (n. 1 mrd, Microsoft Teams (n. 300 milj.),
Discord (n. 4 mrd), Telegram (150 mrd, joista kuvia ja videoita 1,7 mrd) jne. voidaan todeta, ett3
yksityisten viestien paivittdinen maara on vahintaan n. 260 miljardia. Tama tarkoittaa sita, etta
kuva- ja videotiedostoja olisi arviolta ainakin 1% kaikissa viesteissa eli 2,6 miljardissa, paivittdin.
Kaikista viesteista pelkdstdan 1 promilleen kohdistettu tunnistamismdardys tarkoittaisi silti 260
miljoonan viestin tutkimista pdivittdin. Lienee selvaa, etta kyseessa ei voi olla rajattu ja yksildity
valvonnan kohdistaminen. Myds Tietosuojavaltuutettu on pitanyt kdytannossa kaikkien palvelun
kayttdjien kuva- ja videomateriaalin tutkimista kohdentamattomana.

Paasta-paahan-salaus tarkoittaa, ettd kukaan muu kuin viestin lahettaja ja tarkoitetut
vastaanottajat eivat voi lukea viesteja tai muuten analysoida niita paatellakseen viestin sisaltoa.
Nain ollen myo6skaan viesteja valittava palveluntarjoaja tai muu taho ei voi tietada viestin sisaltoa,
vaikka viestit kulkevat sen tietojarjestelmien kautta. Eduskunta on aiemmassa asiaa koskevassa
johtopaatoksissa edellyttanyt, ettei valvonta edes “tosiasiassa johda pdiéistd pdédhdn salauksen
tai muiden vastaavien tietoturvatoimenpiteiden yleiseen heikentédmiseen tai niiden purkamisen
taikka niiden kdytén rajoittamiseen ja tdtd kautta viestinndn sekd viestintddn liittyvien
palvelujen tietoturvan ja kyberturvallisuuden tason heikkenemiseen”. Mikali palveluntarjoajilla
tai muilla tahoilla on mahdollisuus tutkia merkittava osa viesteistd ja niiden sisallosta, kyseessa
ei ole pdadsta padhan salaus.

Lisaksi on tarkedaa huomioida, etta suhteellisuusperiaatteen kannalta on merkityksetonta, etta
tunnistamismaarays kohdistettaisiin vain verkkopalveluntarjoajiin, joissa on todettu korkea riski
laittoman materiaalin levittidmiselle. Suojellaan Lapsia ry:n toteuttamassa tutkimuksessa? lapsiin
kohdistuvaa seksuaalivakivaltaa todistavaa kuvamateriaalia hyodyntavat rikoksentekijat
nimesivat suosituimpina palveluina Instagramin, Facebookin, WhatsAppin, Signalin, Discordin

! https://www.suojellaanlapsia.fi, 20.2.2024.
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seka Telegramin. Kaytanndssa korkean riskin verkkopalveluntarjoajia, joihin
tunnistamismaarayksia kohdistettaisiin suosittuihin kaikkien kansalaisten tyo- ja vapaa-ajan
tarkoituksiin kdyttdmiin alustoihin ja sovelluksiin.

Vastaavasti suhteellisuusperiaatteen kannalta merkityksetonta on, etta tunnistamismaarays olisi
kansallisen tuomioistuimen antama, ajallisesti rajattu viimesijainen keino, joka kohdistuisi vain
visuaaliseen sisaltoon ja pitaisi sisdlladn myos toimenpiteen valvonnan ja raportoinnin.
Ensinnakin tuomioistuimen antama maarays olisi edelleen seka kohdentamatonta etta
yksiloimatonta ja kohdistuisi vaistamatta valtavaan maaraan henkildita ja viesteja.
Viimesijaisuuden vaatimusta voidaan pitaa lahinna toiveajatteluna ja kdaytannossa menettelysta
tulisi ensisijainen. Tuomioistuimella ei olisi mitdadn muuta keinoa valvoa menettelyn
asianmukaisuutta, kuin tiedustella poliisiviranomaiselta mita muuta ilmién suhteen on jo tehty,
jolloin vastauksena annettaisiin vakiomuotoisesti, etta muut keinot eivat ole olleet tehokkaita
(koska lahes kaikki viestintapalvelut ovat korkean riskin kohteita ja niissa epailldan
harjoitettavan edelleen laitonta toimintaa).

Olennaista on my6s havaita, etta vastoin Sisaministerion asiakirjoista syntyvaa vaikutelmaa,
viestinnan valvonta ei kohdistu vain kuviin ja videoihin, vaan myos verkkolinkkeihin (URL).
Verkkolinkit ovat viestien tekstisisaltoon kuuluvia merkkijonoja, joiden yhdistelma muodostaa
tietokoneelle ohjeen siirtya tiettyyn verkko-osoitteeseen (internet-sivu tms.). N&in ollen voidaan
perustellusti todeta, ettd viestien valvonta kohdistuu my®ds itse viestin sisdltéon eika
yksinomaan ns. kuva- tai videotiedostoihin.

Valttamattomyysperiaate edellyttaa, etta perusoikeuksiin kohdistuvat rajoitukset ovat sallittuja
vain, jos ne ovat valttamattomia tavoitteen saavuttamiseksi. Rajoituksia voidaan kayttaa vain,
jos tavoitetta ei voida saavuttaa vahemman puuttuvin keinoin. Ylla on osoitettu, ettd ehdotus ei
ole tehokas lasten hyvaksikdayton torjumiseksi verkkoymparistossa. Lisaksi laajamittainen
viestinndn valvonta aiheuttaisi tutkijoiden? mukaan erittdin suuren méaaran vaaria tuloksia, jossa
jokainen naista johtaisi viestin |dhettdjdan kohdistuvaan vakavaan rikosepailyyn. Tutkijat ja
tieteenharjoittajat seka kyberturvallisuuden ja tietosuojan asiantuntijat ovat ehdottaneet
lukuisia vdhemman haitallisia keinoja hyvaksikdyton rajoittamiseksi. Vastaavasti
viestintapalveluiden tarjoajat ovat ottaneet kdayttdon monia toimiviksi osoittautuneita
menetelmia, joista lisaa alla.

Nain ollen ehdotus ei tayta perusoikeuksien rajoitusedellytyksida. Ehdotus jaa parhaimmillaankin
hyvin rajalliseksi lapsen edun ndakdkulmasta. Vastapainona punninnassa oleva ldhes kaikkiin
viestintapalveluihin ja -sovelluksiin kohdistetun laajamittaisen valvonnan ei voida hyvalla
tahdollakaan ajatella olevan ehdottoman tarpeellista eika suhteellisuusperiaatteen mukaista.

Ehdotus ei mahdollista Suomen poliittisten tavoitteiden saavuttamista

Lakiehdotuksessa on kyse rikosilmion oireiden hoitamisesta tehottomin keinoin ja samalla
vahingollisten seurausten syntymisesta muualla. Ehdotus ei ole hallitusohjelman suuntaviivojen
mukainen. Ehdotuksella on toki hyvaksyttava ja tarkea pyrkimys suojata lapsia
verkkovalitteiselta seksuaalivdkivallalta. Tavoitetta ei tule kuitenkaan toteuttaa niin, etta
luottamuksellisuuden ja yksityisyyden tason heikentamisen lisdksi vaarantuvat myos lapsen
oikeudet.

Hallitusohjelman mukaan kriminaalipolitiikan tavoitteena on rikosten ehkaiseminen,
rikoksentekijoiden saattaminen vastuuseen teoistaan seka uhrien auttaminen ja tukeminen

2 Open letter on the position of scientists and researchers on the updated version of the EU’s proposed Child Sexual Abuse Regulation
https://homes.esat.kuleuven.be/~preneel/Open_letter CSAR_aug24_still_unacceptable.pdf
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(hallitusohjelman s. 195). Viestinnan yksityisyyden perustavanlaatuinen heikentdminen ei tayta
mitaan naista tavoitteista. Lapsiin kohdistuvan seksuaalivakivallan torjunnan tulee perustua
lasten valittomasti uhriksi joutumisen estamiseen, ei vain sitda kuvaavan materiaalin tai sen
jakelun poistamiseen. Tehokkaita menetelmia, joita esimerkiksi YK suosittelee ja jotka voisivat
olla kasittelyssa olevan asetuksen piirissa ovat mm. alustoille asetettavat velvoitteet haitallisten
havaintojen kayttdjapohjaisen turvallisuusraportoinnin esille tuontiin seka turvallisuuslahtoisten
design-periaatteiden noudattamiseen.

Suomi yhdessa EU:n ja Yhdysvaltojen ehdottivat viime vuonna korkean tason periaatteita lasten
ja nuorten suojelusta ja vaikutusmahdollisuuksien lisdamisesta digitaalisessa ymparistossa. Ne
vaativat hallituksia noudattamaan kansainvdlisen oikeuden asettamia ihmisoikeusvelvoitteita,
mukaan lukien verkkoymparistoon liittyvat toimet ja kdytannot seka yksityisyyteen liittyvat
lailliset velvoitteet.

Hallitusohjelman mukaan ”QOikeusvaltion ytimessa on kansalaisten luottamus
oikeudenmukaisesti toimivaan yhteiskuntaan ja oikeusjarjestelmaan.” (s. 175). N&in ollen
rikosprosessia tulisi kehittda siihen suuntaan, etta rikoksiin syyllistyneet myos tuomittaisiin
tehokkaasti. Tama tarkoittaa sita, etta rikoksentekijoiden vastuuseen saattamiseksi tulisi
kohdentaa jo annettuja esitutkintatoimivaltuuksia ja -resursseja. Kdytannossa syyttdjat ja
tuomioistuimet tarvitsevat myds lisdaresursseja vaikeita ja kansainvalisia ulottuvuuksia
(monikansalliset viestintdpalveluyhtiot seka kayttdjien sijainti eri valtioiden alueella) siséltavien
juttujen huolelliseen kasittelyyn seka rikosprosessin hallinnolliseen tehostamiseen. Nyt kasilla
oleva ehdotus ei tue ndita tavoitteita, vaan aiheuttaa pdinvastaisen seurauksen
lainvalvontaresurssien kohdistamisesta laajan verkkovalvonnan tuloksena syntyvan virhetietoa
sisdltdvan tietomassan kasittelyyn.

Hallitusohjelman mukaan lapseen kohdistuvan seksuaalivakivallan tapauksissa varmistetaan
lapsen edun mukainen tutkinta ja monialainen tuki eri viranomaisten yhteistyona
(hallitusohjelman s. 195). Qikeus viestinnan luottamuksellisuuteen on lapsen edun mukaista.
Esimerkiksi Euroopan tietosuojaneuvoston ja tietosuojavaltuutetun jo elokuussa 2022 antaman
yhteisen lausunnon mukaan tunnistamismaaraykset voisivat “jopa vahingoittaa ihmisia, joita
niilla pyritaan suojelemaan. Ne voivat heikentdaa huomattavasti viestinnan luottamuksellisuutta,
koska ne altistaisivat palveluja kayttavat alaikaiset tarkkailulle tai salakuuntelulle”.

Ehdotus on ensimmainen vaihe sahkodisen viestinnan luottamuksellisuuden ja yksityisyyden
ydinalueen murentamiselle

Europol ja kaikkien jasenmaiden lainvalvontaviranomaisten johtajat julkaisivat kevaalla 2024
yhteisen julistuksen, jonka tavoitteena on kdytdnnossa murtaa salaus eli yksityisyyden suoja
kaikelta viestinnaltd. Tama julistus nojaa Ruotsin puheenjohtajakaudella laadittuihin tavoitteisiin
ja nyt kasilla onkin Ruotsin nimeaman komissaarin ehdotus, joka on paalinjoiltaan muiden EU:n
digitaalisen turvallisuuden politiikkatoimien kanssa ristiriitainen.

Nyt ehdotetaan viestiliikenteen valvontaa ja tarkistamista lasten seksuaalisen hyvaksikayton
torjunnan nakoékulmasta, myohemmin jonkin muun rikoslajin tai vaikkapa Venajan uhan
perusteella. Poliittisille paattajille on turvallisuuden nimissa harhaanjohtavasti perusteltu
yksittdisten toimien tarpeellisuutta viestinndn valvonnan laajentamiseksi. Turvallisuuden
"edistamisen” houkutus usein osoittautunut suureksi. Esimerkkeina tasta ovat mm. Suomen
poliisin pyrkimykset paasta kayttdamaan biometrisen tunnistamisen (passirekisteri) tietoja
rikosten selvittamiseen, vaikka alun perin valmistelussa oli edellytetty yksinomaan, etta tiedot
kansalaisista kerataan vain henkil6llisyystodistuksiin liittyvaa tunnistamista varten. Vastaavasti
hiljakkoin tiedustelulakien arvioinnin yhteydessa Sisaministerio esitti tiedustelukeinojen kayton
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avulla kerattyjen tietojen kayttamista myos rikostorjuntaan. Sisdministerio esitti muutosta,
vaikka Eduskunta hyvaksyi perustuslain muutoksen seka tiedustelulait silla ehdolla, etta tietoja
kerataan yksinomaan valtion turvallisuustiedustelun tarpeisiin, koska laajan tarkkailun ja
tietojen keraamisen taustalla ei ole rikosepailya.

Unkarin ehdotus vaarantaakin myds Suomen maineen korkean digitaalisen luottamuksen ja
perusoikeudet takaavana maana, mika vaistamatta heikentaa yksityista omistajuutta,
lilketoimintaa ja investointihalukuutta, silla my6s elinkeinotoiminta nojaa vahvasti
oikeussubjektien oikeuteen viestia ja siirtaa tietoa luottamuksellisesti osapuolten valilla.

Kun viestinnan valvonta on kerran otettu kayttoon kaikkien viestintapalveluissa, olisi hyvin
houkuttelevaa ja helppoa laajentaa valvonta kaikkiin laitteeseen tallennettuihin kuviin tai
laajentaa tunnistetietokantaa uudella, esimerkiksi muiden rikoslakien liittyvalla sisallolla ilman
avointa demokraattista arviointia. Unkarin muotoilussa komissiolle ehdotetaankin suoraa
taytantoonpanovaltaa hyvaksya teknologiat, joita voidaan kayttaa tunnistamismaaraysten
toteuttamisessa. Saksa, Hollanti ja moni muu EU-jasenvaltio on todennutkin selvasti, etta
lakiehdotuksella ei ole paikkaa demokraattisessa oikeusvaltiossa.

Ehdotus uhkaa yhteiskunnan kokonaisturvallisuutta

Viestien sisallon tekninen valvonta ja tunnistus edellyttamalla paasta paahan salausta kayttavia
viestintdapalveluita mahdollistamaan valitettavien viestien lapivalaisu jo viestijan paatelaitteessa
aiheuttaa merkittavan ja ratkaisemattoman riskin Suomelle kahdella tavalla: ensinnakin
jariestelma mahdollistaisi valtioiden valisen tiedustelun laajentamisen toisten valtioiden
oikeudenkadyttdpiiriin seka laajamittaisen laittoman vakoilun pahantahtoisille valtioille, kuten
Venij3 ja Kiina. Liikenne- ja viestintdvaliokunta on aiemmassa lausunnossaan (LiVL 5/2023 vp,
5.3.2024) ilmaissut, etta tietoturvan tason heikentamista ei voi toteuttaa vain kotimaan
turvallisuusviranomaisten tarpeita varten. Vaarinkdayttémahdollisuuksien luominen huonontaa
palvelujen turvallisuutta yleisesti ja mahdollistaa siten my6s pahantahtoisille toimijoille aiempaa
helpommin erilaiset vaarinkdytokset aiheuttaen suoria vaikutuksia myos luottamuksellisen
viestin suojan ja muiden perusoikeuksien toteutumiseen.

Viestien tutkiminen viestijan paatelaitteessa ennen viestin salaamista ja lahettamista tarkoittaa,
etta jarjestelmén taytyy tarkistaa se tunnettua laitonta materiaalia (esim. kuvia, videoita tai
linkkeja) sisdltdvaa tietokantaa vastaan. Tavanomainen tapa toteuttaa vaatimus on sisallyttaa
viestintasovellukseen ns. yksildllinen tunnistetietokanta, joka olisi paikallisesti jokaisessa
laitteessa tai etdpalvelimella. Viestin lapivalaistavista elementeista luotaisiin tunniste samalla
algoritmilla, jolla tunnetusta laittomasta materiaalista (esim. kuvat) on luotu tunnisteet, jonka
jalkeen jarjestelma tarkistaa, onko tama tunniste tietokannassa. Jarjestelmassa on talloin
mekanismi valvoa mita tahansa sisaltod. Koska tietokanta sisaltaa vain tunnisteita tahoilla, joilla
on kyky laillisesti tai laittomasti lisata jokin kohde tunnistetietokantaan, voi lisdta tunnisteita
siten, etta tunnisteista ei voi milldan keinoilla paatelld, onko tunniste luotu asianmukaisesti
(esim. lasten seksuaalista hyvaksikayttoa todistavasta kuvasta) vai mista tahansa muusta viestin
osasta. Tama johtuu siitd, etta tunnisteista ei ole teknisesti mahdollista palauttaa alkuperaista
tiedostoa tai muutoinkaan rajoittaa koskemaan vain esim. hyvaksikdyttoa koskevaa kuvastoa.

Valvonnan kohteiden eli kansalaisten on mahdotonta tarkistaa, onko jarjestelmaa laajennettu
alkuperaisesta valvontakohteesta myds muihin kohteisiin, vaikka tunnistetietokanta olisikin
saatavilla. Koska hyvaksikdayttomateriaalia on laitonta pitdaa hallussaan, tietokannan tunnisteita
ei voida verrata teknisesti alkuperaisten tiedostojen tunnisteisiin. Taman seurauksena
tietokannan sisdltd on todellisuudessa ulottumattomissa kansalaisyhteiskunnan valvojille kuten
toimittajille, akateemikoille, poliitikoille tai ylipdataan kenellekdan, jolla ei ole padsya koko
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alkuperdiseen aineistoon. Lisdaksi on syyta huomioida, etta suuressa osassa EU:n jasenvaltioita
on olemassa kansallista tiedustelulainsaadantda, joka mahdollistaa mm. teknisen laitetarkkailun
tai muun tietoliikennetiedustelun muiden valtioiden alueella ja kansalaisiin kohdistuen, ja jonka
avulla mm. palveluntarjoajia voidaan pakottaa lain nojalla avustamaan toiseen valtioon
kohdistuvan tiedustelun toimeenpanossa viestien valvonnan avulla. Tama tarkoittaa sita, etta
jarjestelmaa voidaan kayttda myos kolmasien valtioiden intressien edistamiseen tiedustelun
kohteena olevien ihmisten perusoikeuksien vastaisesti.

Lisaksi jarjestelma olisi ddrimmaisen kiinnostava ja altis pahantahtoisille laajamittaista vakoilua
harjoittaville kolmansille valtioille kuten Vendjalle ja Kiinalle, silla haavoittuvuuksia
hyvaksikdyttden (joita I6ydetddn kaikista tietojarjestelmista) jarjestelmas voitaisiin kdyttdad myos
viestien tekstin taydelliseen purkamiseen. Jarjestelmalle itselleen on teknisesti merkityksetonts,
onko yksilollinen tunniste tekstia vai esim. kuvia. Jarjestelmaan voitaisiin syottaa myos keskeisia
sanoja tunnisteina ja siten pystya paattelemaan mika tahansa sanojen kokoelma, jonka kayttajat
lahettavat viestissa. Kayttajilla ei olisi mitdan mahdollisuutta havaita, etta heidan viestejaan
puretaan salaa. Esimerkiksi Alankomaiden turvallisuuspalvelu on todennut julkisesti, etta
tallaisen jarjestelman kayttoonotto viestintdpalveluissa muodostaa riskin, jota ei yksinkertaisesti
voida ottaa.

Ehdotus on voimassa olevan EU-oikeuden vastainen

Viestien sisaltoon kohdistuva tekninen valvonta edellyttamalla viestintapalveluiden kayttajia
suostumaan vilitettdvien viestien tutkimiseen jo viestijan paatelaitteessa on kasityksemme
mukaan voimassa olevan EU:n yleisen tietosuoja-asetuksen vastainen. Jotta viestintapalvelua
voisi kdyttaa kuvia videoita tai linkkeja sisaltavien viestien lahettamiseen kayttajan olisi
suostuttava viestien tutkimiseen. Yleisen tietosuoja-asetuksen mukaan, jotta suostumus olisi
patevd, sen on oltava yksiloity, tietoinen ja aidosti vapaaehtoinen, josta on oltava mahdollisuus
myo0s kieltdytya ilman haitallisia seurauksia. Kasilla olevan ehdotus kuitenkin rajoittaisi palvelun
taysimaaraisen kayton, mikali viestien tutkimisella ei antaisi suostumista. Suostumuksen
edellyttamista olisi pidettava vapaaehtoisuuteen perustumattomana seka seurauksiltaan
kayttajalle haitallisena ja siten ehdotus ei tayttdisi yleisen tietosuoja-asetuksen edellytyksia.

Kuten ylla on todettu, kansalaisten tai niitda edustavien tahojen ei olisi mahdollista valvoa
oikeusturvaansa tehokkaasti ehdotuksen moninaisten tietoturvallisuuteen seka tietosuojaan
liittyvien riskien vuoksi. Esimerkiksi salassa pidettavan tunnistetietokannan eheys, rinnakkaisten
tietokantojen olemassaolo, valvontaan kaytettavien ohjelmistomoduulien luottamuksellisuus ja
eheys ja saatavuus (toimivuus), kolmansiin valtioihin paatyvien henkilotietojen kasittely,
tunnistusalgoritmien tarkkuus seka luotettavuus olisivat kaikki kaytannossa mahdottomia
oikeudenloukkauksen kohteena oleville valvoa asianmukaisesti.

Suomen tulisi edistdad vahemman haitallisia ja tehokkaita ratkaisuja lasten suojelemiseen

Oireiden sijaan olennaista on juurisyyhyn vaikuttaminen. Ainakin 47 ihmisoikeusjarjestda on
vastustanut ehdotuksen haitallisia seurauksia aiheuttavia kohtia. 9.10.2024 mennessa 379
tieteilijaa kyberturvallisuuden ja tietosuojan alalta 36 maasta on allekirjoittanut Unkarin uusinta
ehdotusta perustellusti vastustavan kannanoton.

Kuten ylla on todettu, samaan aikaan on olemassa lasten suojelun kannalta tehokkaita ja
samalla perusoikeuksia suojaavia keinoja, joita voidaan tukea valmisteilla olevalla asetuksella
ilman, etta siihen sisallytetaan viestien valvonnan ja tutkimisen elementteja:
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e Haitallisten havaintojen kayttadjapohjainen turvallisuusraportointi palvelujen yllapitajille

e Mikali palvelu on suunnattu nuorille tai lapsille, palveluntarjoajien tulisi perehdyttaa
kayttajia verkkohoukuttelun riskeista

e Verkkohoukuttelun torjunnan osalta vuonna 2024 jatkettua tilapaistapoikkeusta sahkoisen
viestinnan tietosuojadirektiivin tiettyihin sdannoksiin tulee jatkaa pysyvasti, jotta
palveluntarjoajat voivat jatkaa ko. materiaalin vapaaehtoista tunnistamista ja raportoimista

e Alustojen turvallisuusraportointitieto tulisi olla suoraviivaisesti kaytettavissa kansallisten
neuvontapalveluiden ja seka viranomaistyon prosesseissa hyvaksikayton vahentamiseksi ja
uhrien auttamiseksi

e Velvoittavien suunnitteluperiaatteiden asettaminen alustoille. Komissio on jo laatinut
strategian (European strategy for a Better Internet for Kids, BIK+) ikatasolle sopivan
palvelusuunnittelun periaatteiksi ja laatinut pyynnon eurooppalaiselle standardille
verkkoikdavarmennukselle vuoteen 2024 mennessa. Tahan tarkoitukseen soveltuva
kayttajien tunnistaminen tulee myds mahdolliseksi EU:n digitaalisen identiteetin (elDAS 2.0)
avulla vuoden aikana.

e Lisaksi viestintdpalveluiden tarjoajat hyodyntavat muita ikdan sopivan suunnittelun
periaatteita ja oletusasetuksia, jotka minimoivat tietojen kerdamisen kayttajilta, tukevat
turvallista vuorovaikutusta alustoilla ja suojaavat haitalliselta sisall6lta ja
vuorovaikutukselta, seksuaaliselta hyvaksikaytolta ja manipuloinnilta.

Asetuksen vaikutuspiirin ulkopuolisia keskeisia keinoja ovat:

e Kayttajakoulutus, digitaalisen lukutaiton kehittaminen seka huoltajien valvonta

e Rikoksentekijoiden vastuuseen saattaminen edellyttda jo olemassa olevien
esitutkintatoimivaltuuksien ja -resurssien asianmukaista kohdentamista seka syyttdjien ja
tuomioistuimien kyvykkyyksien vahvistamista hankalien ja kansainvalisia ulottuvuuksia
sisadltavien rikosasioiden huolelliseen kasittelyyn seka rikosprosessin hallinnolliseen
tehostamiseen

e Lapsen lahestymista seksuaalisessa tarkoituksessa koskevan rikos- ja poliisilain
muuttaminen siten, etta poliisilla olisi oikeus lahestya henkil6a vaaran identiteetin keinoin
eika tilannetta pidettaisi todellisen uhrin (lapsen) puuttuessa sellaisena, etta tekija ei olisi
syyllistynyt mihink&dan rikokseen (toisin kuin Virossa, jossa poliisi on paassyt tehokkaasti
valeidentiteetin avulla internetissa rikoksentekijéiden jaljille)
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