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Lausunto: Valtioneuvoston kirjelma Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista
saannoista (COM(2022) 209 final)

Teknologiateollisuus seka Kyberala kiittdvat mahdollisuudesta lausua asiasta (yhteinen
lausunto). Teknologiateollisuus ry edustaa yli 1800 jasenyritystd, jotka vastaavat puolesta
Suomen viennista, tutkimus- ja kehitysinvestoinneista ja tyollistavat suoraan ja valillisesti
neljasosan suomalaisista. Kyberala ry on Teknologiateollisuus ry:n toimialayhdistys ja edustaa
Suomessa toimivaa kyberturvallisuusalaa.

Tiivistelma

Ehdotuksella on hyvaksyttava ja erittdin painava tavoite suojata lapsia verkkovalitteiselta
seksuaalivakivallalta. Pyrkimys vakivallattoman lapsuuden turvaamiseksi ja vakavien rikosten
uhreina olevien lasten suojelemiseksi on kannatettava. Puheenjohtaja Puola on onnistunut
laatimaan useista syista kannatettavan kompromissiehdotuksen. Ehdotuksen tavoitteet ovat
aiempiin ehdotuksiin verrattuna oikeammassa suhteessa tavoiteltuun paamaaraan verrattuna ja
tarjoavat tehokkaita torjua lapsiin kohdistuvaa seksuaalista hyvaksikayttoa kaikkien verkon
kayttajien yksityisyytta ja perusoikeuksia kunnioittaen.

Kannatettavaa on, etta viestinnan luottamuksellisuuden suojaan seka muihin perusoikeuksiin
puuttumista on rajoitettu perustellusti ja selvasti. Koska varsinaisen lakiehdotuksen tekstia ei
ole ollut saatavilla, ei ole mahdollista lausua onko naihin puuttumista rajoitettu kuitenkaan
ehdottoman valttamattomaan. Erityisen kannatettavaa joka tapauksessa on, etta saantely ei ole
enda johtamassa laajaan ja yksil6imattomaan viestinnan sisallon tarkkailuun ja tunnistamiseen
viranomaisten toimesta. Tiivistden voidaan todeta, etta:

e Ehdotuksen avulla voidaan suojata lapsia seksuaaliselta hyvaksikaytolta, myos
hallitusohjelman tavoitteiden valossa

e Ehdotus on paremmin perusoikeuksien rajoittamisedellytysten tarpeellisuus- ja
suhteellisuusperiaatteen mukainen ja edistda vihemman haitallisia, mutta tehokkaita
ratkaisuja lasten suojelemiseen

e Ehdotus mahdollistaa yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten
edellytysten seka huoltovarmuuden turvaamisen aiempaa paremmin

e Valitettavasti tavoite viestintdsalaisuuden murtamisesta on siirretty komission uuteen
ProtectEU-strategiaan, josta syysta jasenvaltioiden parlamentaariselle valvonnalle on
tarvetta jatkossakin

Viestinnan luottamuksellisuuden suojan ja muihin perusoikeuksiin puuttumisen rajoittaminen

Ehdotuksen keskeinen muutos aiempaan on pakollisen tunnistamisméaarayksen (artiklat 7-11),
poistaminen ja vapaaehtoisten havaitsemistoimenpiteiden kayttéonotto palveluntarjoajille,
joiden nojalla palveluntarjoajia olisi voitu viranomaismaarayksella velvoittaa tunnistamaan
lapsiin kohdistuvaa seksuaalista vakivaltaa esittdvaa materiaalia. Muutos on oikea ja varmistaa,
etta saantely ei johda laajaan ja yksiloimattomaan viestinnan sisallon valvontaan viranomaisten
toimesta.

1/3

Eteldranta 10, PL 10, 00131 Helsinki



I Finnish Information Security Cluster
Teknologiateollisuus Kyberala

5.5.2025

Paasta-padhan-salaus tarkoittaa, ettd kukaan muu kuin viestin lahettaja ja tarkoitetut
vastaanottajat eivat voi lukea viesteja tai muuten analysoida niita paatellakseen viestin sisaltoa.
Nain ollen myo6skaan viesteja valittava palveluntarjoaja tai muu taho ei talléin voi saada viestin
sisdltoa tietoonsa, vaikka viestit kulkevat sen tietojarjestelmien kautta. Sisaministerio korostaa
perusmuistiossaan (1.4.2025), ettd asetusehdotuksessa ei ole velvoitteita, jotka voivat
tosiasiassa johtaa viestinnan paasta paahan -salauksen kayton tarkoituksen kiertamiseen.

Puheenjohtajan ehdottamaan tekstiin on sailytetty aikaisemmissa kompromissiteksteissakin
ollut lauseke siita, ettei asetuksella kielletd, kierretd tai muutoin heikenneta
kyberturvallisuustoimenpiteita, joiden ydinaluetta on digitaalisen tiedon salaaminen. Onkin
valttdamatontd, ettd asia on laissa erikseen sddanndkseksi muotoiltuna (ei ainoastaan ns.
resitaalina), jotta tulkintaepaselvyyksilta ja raskailta tuomioistuinkasittelyilta voidaan valttya
myohemmin. Viestintdpalveluiden tarjoajien on voitava valita kdayttdmansa salausteknologiat ja
sovittava niiden soveltamisesta asiakkaidensa kanssa, silla paasta paahan -salauksen
perimmainen tarkoitus on palvelun tarjoajan (asiakkaan omistaman) tiedon
luottamuksellisuuden ja eheyden varmistaminen. Tama on myds Suomen
kokonaisturvallisuuden kannalta keskeinen yhteiskunnan taloudellisten edellytysten seka
huoltovarmuuden turvaamisen lahtékohta.

Ehdotuksessa korostetaan, etta viestinnan luottamuksellisuuden suojaan ja muihin
perusoikeuksiin puuttuminen tulee rajoittua vain valttamattdmaan. Ehdotuksessa on otettu
paremmin huomioon EU:n tietosuojalainsadadanto ja luottamuksellisten viestien suojaaminen.
Vapaaehtoisiksi tarkoitetuille havaitsemistoimenpiteille on asetettu tiukkoja suojatoimia
vaarinkdytosten estamiseksi ja sen turvaamiksi, ettd ne nojautuvat automaatioon ja kehittyneen
(ja edelleen kehittyvaan) teknologian kayttamiseen.

Sisdministerion perusmuistiosta jaa kuitenkin epaselvaksi, perustuisiko kompromissiehdotuksen
viestien sisaltéon kohdistuva, palveluntarjoajien vapaaehtoinen tekninen valvonta edelleen
viestintdpalveluiden kayttajien suostumukseen (esim. kayttdjaehdoissa). Edelleen on epéselvas,
olisiko kaytannossa pakollinen suostumus (palvelun kdyttamisen mahdollistamiseksi) voimassa
olevan EU:n yleisen tietosuoja-asetuksen vastainen. Yleisen tietosuoja-asetuksen mukaan, jotta
suostumus olisi pateva, sen on oltava yksildity, tietoinen ja aidosti vapaaehtoinen, josta on
oltava mahdollisuus myos kieltdaytya ilman haitallisia seurauksia.

Numeroista riippumattomien henkildiden valisten viestintdpalvelujen tarjoajien
vapaaehtoiset toimet CSA-materiaalin tunnistamiseksi

Ehdotuksessa on lisatty tietyille palveluntarjoajille mahdollistettujen vapaaehtoisten
kasittelytoimenpiteiden tuominen pysyvan saantelyn piiriin (uusi artikla 4a) mahdollistaen sen,
ettd numeroista riippumattomat henkildiden valisten viestintdpalvelujen tarjoajat voivat kayttaa
soveltuvia teknologioita henkilotietojen ja muiden tietojen kasittelyyn siina laajuudessa, kuin on
valttamatonta CSA-materiaalin tai groomingin havaitsemiseksi ja siita ilmoittamiseksi.
Ehdotuksessa viranomaiset voisivat suositella palveluntarjoajalle riskien arviointia seka riskia
vahentdvien toimenpiteiden kayttdonottoa varmisten, etta palveluntarjoajat voivat toteuttaa
tehokkaita toimenpiteita CSA-materiaalin levidmisen estamiseksi. Ehdotuksessa korkean riskin
palveluntarjoajilla olisi lisaksi velvollisuus tarjota tehokkaita vaihtoehtoisia ilmoitusmekanismeja
palvelun kayttajille CSA-materiaaliin kytkeytyvissa tapauksissa (12 artikla). Tama mahdollistaa,
etta kayttajat voivat helposti ilmoittaa havaitsemastaan laittomasta sisallosta.

On kuitenkin tarpeen, ettd ehdotuksessa laittoman sisallon tunnistamiseen kdytettavan
teknologian kayttamisessa epailya koskevien konkreettisten perusteiden on perustuttava
objektiivisesti maaritettyihin riskitekijoihin. Laittoman sisdllén tunnistamisen tarkoituksena eika
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seurauksena tule olla viestinnan sisallén paatteleminen, vaan kasittelyn tarkoituksena tulisi olla
sellaisten kayttaytymis- ja toimintamallien (patterns) tunnistaminen, jotka viittaavat
mahdolliseen lasten hyvaksikdyttoon. Tallaisilla keinoilla on hyva mahdollisuus puuttua myos ns.
grooming-toimintaan (seksuaalinen houkuttelu).

Lapsiin kohdistuvan seksuaalivakivallan torjunnan tuleekin perustua lasten valittémasti uhriksi
joutumisen estamiseen, ei pelkastaan sitda kuvaavan materiaalin tai sen jakelun poistamiseen.
Tasta nakdkulmasta niin EU-lainsdadannon vaatimukset, kansainvaliset sopimukset,
hallitusohjelman tavoitteet seka erityisesti lapsen etuun sisaltyva viestinnan luottamuksellisuus
tulisivat kompromissiehdotuksen avulla paremmin saavutetuiksi.

Sdhkdéisen viestinnan luottamuksellisuuden ja yksityisyyden ydinalueen murentamisen
ensimmainen vaihe

Europol ja jasenmaiden lainvalvontaviranomaisten johtajat julkaisivat kevaalla 2024 yhteisen
julistuksen, jonka tavoitteena on kdytdanndssa murtaa salaus eli yksityisyyden suoja kaikelta
viestinnalta. Talla kertaa ehdotettiin viestiliikenteen valvontaa ja tarkistamista lasten
seksuaalisen hyvaksikayton torjunnan nakékulmasta.

Nyt ehdotus on laajennettu 8.4.2025 julkaistussa EU:n sisdisen turvallisuuden strategiassa
(ProtectEU) koskemaan turvallisuusviranomaisten paasya kaikkeen sahkoiseen informaatioon.
Paamaara koskettaa selvasti ja suoraan myos paasta paahan -salausta seka muutakin salatussa
muodossa olevaa digitaalista tietoa, kuten yrityssalaisuuksia, jotka ovat yritysvarallisuuden
arvon ja elinkeinotoiminnan taloudellisten edellytysten turvaamisen perusta. Poliittisille
paattajille perustellaan turvallisuuden nimissa osin harhaanjohtavasti yksittaisten toimien
tarpeellisuutta rikostorjunnassa. Turvallisuuden ”edistamisen” houkutus usein osoittautunut
suureksi, mutta digitaalisessa maailmassa turvallisuuden edistaminen on usein kaksiterdinen
miekka. Salausteknologian heikentaminen, kayton rajoittaminen tai niita valmistavien yhtididen
pakottaminen yhteistyohon “laillisen padsyn” tarkoituksissa on johtanut kdaytanndssa
tilanteisiin, jossa turvallisuus on heikentynyt entisestdan ja vahingot koskettaneet rikollisten
toimijoiden sijasta nimenomaan sivullisia.

On kuitenkin huomattava, ettd komissio korostaa samalla, etta teknologisten ratkaisujen, jotka
mahdollistavat lainvalvontaviranomaisten padsyn salattuihin tietoihin laillisesti, on suojattava
myos kyberturvallisuutta ja perusoikeuksia. Taima tullee olemaan keskeinen parlamentaarista
harkintaa ja valvontaa edellyttdva aihekokonaisuus komission jatkotydssa. Toivommekin, etta
valtioneuvosto, eduskunta seka eritoten Suuri valiokunta seuraavat tarkasti strategiaan liittyvien
ehdotusten valmistelua.
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