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Lausunto: Hallituksen esitys eduskunnalle laeiksi kyberturvallisuuslain ja julkisen
hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta

Kyberala kiittaa mahdollisuudesta lausua asiasta. Kyberala ry on Teknologiateollisuus ry:n
toimialayhdistys ja edustaa Suomessa toimivaa kyberturvallisuusalaa. Lausunto edustaa
samalla Teknologiateollisuus ry:n kantaa, jonka jasenet vastaavat yhdessa puolesta
Suomen viennista, tutkimus- ja kehitysinvestoinneista ja tydllistavat suoraan ja valillisesti
neljasosan suomalaisista. Kiinnitdmme huomiota seuraaviin seikkoihin:

Ehdotus

1. Esityksella saatettaisiin kyberturvallisuuslain seka julkisen hallinnon tiedonhallinnasta
annetun lain 4 a luvun soveltamisala koskemaan sellaisia yhteis6ja, jotka maaritetaan
yhteiskunnan toiminnan kannalta kriittisiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairidonsietokyvyn parantamisesta ehdotetun lain nojalla.

2. Esitykselld taydennettdisiin siten CER- ja NIS2 -direktiivien kansallista taytantéénpanoa
kriittisiin toimijoihin sovellettavien kyberturvallisuutta koskevien velvoitteiden osalta.
Esityksella saatettaisiin kyberturvallisuuslain soveltamisala koskemaan sellaisia
yhteis6ja, jotka tullaan maarittémaan yhteiskunnan toiminnan kannalta kriittisiksi ns.
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ehdotetun lain nojalla (CER-
direktiivin toimeenpanolaki). Kriittiseksi maaritetty yhteisd kuuluisi kyberturvallisuuslain
velvoitteiden soveltamisalaan keskeisend toimijana. Nain ollen kyberturvallisuuslain
mukaiset velvoitteet koskisivat kriittiseksi toimijaksi maaritettya toimijaa my®os silloin,
jos yhteis6é ei muutoin kuuluisi kyberturvallisuuslain velvoitteiden soveltamisalaan.

Kannanotot ja perustelut

3. Kyberturvallisuuslain soveltamisalan laajentaminen koskemaan sellaisia yrityksia tai
yhteis6ja, jotka tullaan maarittémaan yhteiskunnan toiminnan kannalta kriittisiksi ns.
CER-direktiivin toimeenpanolain nojalla on kannatettava. Koska CER-direktiivin
tarkoituksena on parantaa valttamattédmien palvelujen hairidnsietokykya seka yllapitaa
yhteiskunnan elintarkeita ja taloudellisia toimintoja direktiivin soveltamisalalla, tavoite
on selvasti yhteneva kyberturvallisuuslain kanssa.

4. On perusteltua, etta ko. toimijat asetetaan talldin selkedsti ja yksiselitteisesti
kyberturvallisuuslain velvoitteiden piiriin, silla mikali kyseiset toimijat on jo arvioitu CER-
direktiivin toimeenpanolain nojalla yhteiskunnan toiminnan kannalta kriittisiksi, on niiden
toimintavarmuutta suojattava myo6s digitaalisten riskien osalta kyberturvallisuuslain
vahimmaisvaatimusten avulla. Lisaksi CER-direktiivin taytantéénpanolain nojalla
tultaneen maarittamaan kriittisiksi merkittavasti pienempi maara yrityksia ja yhteiséja
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verrattuna kyberturvallisuuslain soveltamisalaan. Kuitenkin yhteiskunnan turvallisuuden
nakdkulmasta naiden eri perusteella "kriittisiksi” maaritettyjen toimijoiden
riskienhallintavaatimusten ja niiden valvonnan tulisi olla yhdenmukaisia.

5. Pidamme positiivisena, ettei kansallista liikkumavaraa ole kaytetty edellyttamalla
Suomeen sijoittautuneilta toimijoilta ko. direktiivejé korkeampaa vaatimustasoa.
Katsomme, etta tasta huolimatta osalle toimijoista vaatimukset voivat aiheuttaa
lisakustannuksia. Esityksen perusteluissa on kuitenkin arvioitu yritysvaikutuksia
oikeansuuntaisesti:

e [Yrityksiin kohdistuvien] kustannusten suuruus riippuu yrityksen
tietojérjestelmien tietoturvan ldhtétasosta. Kustannuksien suuruus riippuu my0s
riskienhallintatoimenpiteiden laadusta ja laajuudesta siten kuin ne arvioidaan
ennakoitavissa oleviin riskeihin ja toiminnan laatuun ndhden oikeasuhtaisiksi.
Kustannuksia aiheutuu esimerkiksi investoinneista, joilla tietoturvan tasoa
nostetaan sekd esimerkiksi auditoinneista, joilla tietoturvan taso todennetaan.

e Tarvittavat taloudelliset panostukset yksittédisten kriittisten yritysten jéarjestelmien
tietoturvaan ovat kuitenkin nykyinen turvallisuustilanne huomioon ottaen erittain
perusteltuja ja tarpeen yhteiskunnan ndkékulmasta. - -Kyberturvallisuuden tason
parantamisella on positiivisia vaikutuksia seké yritysten liiketoimintaedellytyksille,
ettd kansantaloudelle ja yhteiskunnan kriisinkestévyydelle.

6. Huomautamme, etté koska itse kyberturvallisuuslaki, myds nyt kasilla oleva lakiehdotus
aiheuttaa yrityksille ja yhteisélle kustannuksia ja edellyttaa osaamisen seka
toiminnallisen tehokkuuden kehittamista, on perusteltua edellyttda vastaavaa myds
valvonta- ja neuvontatehtavaa suorittavilta viranomaisilta. Toisin kuin
lausuntopalautteesta on paateltavissa, viranomaisten tehtavien kehittymiseen ja
muuttumiseen ei tule automaattisesti kytkea lisdantyvien resurssien oletusta taikka
vaatimusta. Korostamme, ettd julkisen talouden kestavyysvaje on merkittava ja Suomen
pitkaaikaista hyvinvointia uhkaava kehityskulku. Valtioneuvoston ja lainsaatajien tulisi
tarkastella kriittisesti viranomaisten vanhoja tehtavia seka toiminnallista tehokkuutta.

7. Lakiehdotuksen ulkopuolelle, mutta asiaan liittyen pidamme epatarkoituksenmukaisena
ja julkisen talouden kestavyytta heikentavana, ettd ns. CER-direktiivin
taytantéonpanolaissa ei paadytty ratkaisuun, jossa Ty6- ja elinkeinoministerié (TEM)
olisi sailynyt myds uusien tehtavien osalta Huoltovarmuuskeskuksen ohjaajana ja etta
Huoltovarmuuskeskukselle ei annettu direktiivin tarkoittamaa kansallisen yhteyspisteen
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