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Lausunto rajat ylittavan sahkoéisen tunnistamisen, sahkoisten luottamuspalvelujen
ja eurooppalaisen digitaalisen identiteetin kansallisesta sadntelysta:

Kyberala (FISC) ry ja Teknologiateollisuus ry kiittédvat mahdollisuudesta antaa yhteisen
lausuntonsa. Haluamme kiinnittda huomiota seuraaviin seikkoihin:

DVV kansallisen lompakon tarjoajaksi

Esitysluonnoksessa ehdotetaan, ettd DVV tarjoaisi kansallisen eurooppalaisen digitaalisen
identiteetin lompakon, jotta varmistetaan, etta Suomessa on vahintaan yksi asetuksen
vaatimukset tayttava lompakko maaraaikaan mennessa (s. 23). Tama ei kuitenkaan
rajoittaisi yksityisen sektorin toimijoiden mahdollisuuksia tarjota lompakkoa DVV:n
tarjoaman lompakon rinnalla. Katsomme, ettéa DVV:n rooli on perusteltu erityisesti
alkuvaiheessa, koska se takaa jatkuvuuden ja kansalaisten yhdenvertaisen paasyn
lompakon kayttéon. Samalla on tarkeaa turvata yksityisen sektorin mahdollisuudet
tuoda markkinoille innovatiivisia ja kayttdjaystavallisia lompakoita esimerkiksi
pankki-, vakuutus- tai kaupan sovellusten yhteyteen. Julkinen lompakko luo vakaan
perustan, mutta pidemmalla aikavalilla laaja ja monipuolinen sertifioitujen yksityisten
lompakoiden tarjonta vahvistaa kilpailua, innovaatioita ja kayttdajakokemusta.

Henkildllisyyden linkittamispalvelu

Esitysluonnoksessa ehdotetaan, ettéd DVV toteuttaisi identiteetin linkittdmisen vain julkisen
sektorin palveluissa, eika linkittdmispalvelua tarjottaisi yksityiselle sektorille (s 11.). eIDAS-
asetus sallii jasenvaltioille liikkumavaran ulottaa linkittamispalvelu my&s yksityisiin
luottaviin osapuoliin. Katsomme, ettd toteutettava henkildllisyyden linkittamispalvelu
tulisi tarjota myds niille yksityisen sektorin toimijoille, joilla on lakisaateinen
velvoite asiakkaidensa tunnistamiseen (esimerkiksi pankki-, vakuutus- ja teleala).
Ratkaisu vaikuttaa kotimaisten yritysten kilpailukykyyn, silla niilla on jo lainsaadanndsta
johtuvaa hallinnollista taakkaa ja kustannuksia, jolloin linkittdminen aiheuttaisi
kustannusten nousua entisestadn. Lisaksi ratkaisu parantaisi asiakas- ja kayttajakokemusta,
vdhentadisi paallekkaista tyota (toteutuksia) ja loisi yhdenvertaiset asiointimahdollisuudet
myds ulkomaisille asiakkaille.

Lahdekoodin avoimuuden rajaus

eIDAS-asetus sallii jasenvaltioille liikkumavaran rajata lompakoita koskeva lahdekoodin
avoimuuden vaatimus koskemaan vain kayttdjan laitteelle asennettavaa ohjelmistoa.
Esitysluonnoksessa ehdotetaan ettd tama liikkumavara otettaisiin Suomessa kayttéon siten,
ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoaja ei saa luovuttaa lahdekoodia
niistd komponenteista, joita ei ole asennettu kayttdjan laitteeseen, jos on olemassa
asianmukaisesti perusteltu syy. Lompakon avoimen ldhdekoodin vaatimuksen rajoittamista
perusteellaan lompakkoon liittyvan kehitystydn ja investointien edistamisella (s. 23).
Katsomme, ettd DVV:n tarjoama julkisin varoin tehtiva lompakkosovellus tulee
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toteuttaa kokonaan avoimella ldahdekoodilla ja ndin ollen rajoitus "ei saa luovuttaa
lahdekoodia" tulisi poistaa lakiesityksestd. Yksityisen sektorin toimijoita ei puolestaan tule
velvoittaa julkaisemaan taustajarjestelmien lahdekoodia. Tama velvoitteen rajaus tulee
ilmaista niin, ettei saannds estaisi kuitenkaan vapaaehtoista lahdekoodin avoimuutta.

Sahkdoisen allekirjoituksen maksuttomuuden rajoitus

Esitysluonnoksessa ehdotetaan, ettd lompakon tarjoaja voi rajata hyvaksytyn sahkdisen
allekirjoituksen maksuttomuuden koskemaan vain luonnollisten henkiléiden yksityista
kayttod, jolloin ammatillisesta kaytosta voitaisiin perida maksu (s. 24). eIDAS-asetus sallii
jasenvaltioille liikkumavaraa, rajoitetaanko maksuttomuus vain yksityiseen kayttdéén vai
kattaako se myds ammatillisen kayton. Katsomme, ettd maksuttomuuden laajentaminen
myo6s ammatilliseen kdyttoon olisi kansantaloudellisesti perusteltua: laaja
maksuttomuus allekirjoituksissa vauhdittaisi lompakoiden kayttdé6nottoa ja madaltaisi
digitaalisen asioinnin kustannuksia. Tasta syysta allekirjoituksen maksuttomuus tulisi
turvata peruspalveluna myés ammattikaytéssa.

Vahimmaisika 13 vuotta

Esitysluonnos ehdottaa, ettd eurooppalaisen digitaalisen identiteetin lompakon itsendinen
kayttdonotto olisi mahdollista 13 vuotta tayttaneelle ja tdtda nuoremmat voisivat ottaa
lompakon kayttdédn huoltajan suostumuksella (s. 23). Esityksessa todetaan etta
lainsdadantdéehdotukset voivat parantaa lasten mahdollisuuksia asioida tietyissa palveluissa
digitaalisesti, mutta vaikutukset kohdistuvat pdaasiassa yli 13-vuotiaisiin. Vaikka alaikdinen
voisi saada lompakon kayttdéonsa itsenadisesti, ei hanella ole kuitenkaan oikeutta saada sinne
sahkodisia todistuksia, joita ei voida myodntaa alaikaiselle (s. 34).

Tarve digitaalisten palvelujen todelliseen ikdrajavalvontaan on kasvamassa ja siihen on
I6ydettava ratkaisu, joka on yksityisyydensuojan kannalta hyvaksyttava,
kayttajaystavallinen seka digitaalisten palvelujen tuottajille mutkaton toteuttaa. Pelkdn
ikarajan osoittamiseksi ei tule edellyttaa minkaan yksiléivan tiedon luovuttamista. Tallainen
niin sanottu nollatietotodistus (zero knowledge proof) on mahdollinen lompakkoteknologialla
ja ian osoittaminen on keskeinen kayttétapaus. Kansallisessa toimeenpanossa tulee
varmistaa, ettd idn osoittaminen mahdollistetaan myos huoltajan suostumuksella
lompakon kdyttoon ottaneille alle 13-vuotiaille (esim. nuoremmille sallittujen, mutta
kuitenkin ikarajallisten sovellusten ja mediasisaltéjen kayttdéa varten).

Euroopan komission on julkaissut The EU approach to age verification blueprintin, jota
pilotoidaan viidessa jasenmaassa (Italia, Ranska, Espanja, Kreikka, Tanska) valiaikaisena,
mutta eIDAS-lompakoiden kanssa yhteensopivana ratkaisuna. Koska Suomi ei ole
pilottijoukossa mukana, tulee ian osoittaminen taalla toteuttaa varsinaiseen
lompakkoratkaisuun.

Kansallinen sddntely vain Suomessa kaytettaville lompakoille

Esityksen valmistelussa on arvioitu tarvetta saannelléd eIDAS-asetuksen ulkopuolisia vain
kansallisesti kaytettavia lompakoita, mutta linjaukseksi valittiin ettd Suomessa ei téssa
vaiheessa valmistella omaa lompakkosaantelya vain kansallisesti toimiville lompakoille (s.
45). Katsomme, etta ratkaisu on perusteltu ja kansallista lisdsaantelya on syyta valttaa.


https://digital-strategy.ec.europa.eu/en/policies/eu-age-verification
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Tama on myos Suomen hallitusohjelmaa mukaileva linja. On todenndkdistd, etta
markkinoille tulee myds kansallisia, ei-EU-notifioituja lompakoita, koska suurin osa
lompakoiden kayttotapauksista ei edellyta rajat ylittavaa asiointia. Naiden osalta tulisi
varmistaa, ettd ne voivat toimia innovaatioalustoina ja vauhdittaa EU-lompakoiden
kehittymistd. Erityisesti tama tarkoittaa, etta julkisten toimijoiden myontamista
todisteista kuten digitaalisesta henkildllisyystodistuksesta tulee olla tarjolla myos
versioita sdadntelyn ulkopuolisiin lompakoihin.

Oikeushenkilon tunnistetiedot

Esitysluonnoksen mukaan oikeushenkilén tunnistetiedot voitaisiin mydntaa vain
kaupparekisteriin merkitylle oikeushenkildlle (s. 53). Nain ollen mm. yksityinen
elinkeinonharjoittaja (ei oikeushenkil®) ja ainoastaan yritys- ja yhteisttietojarjestelmaan
(YTJ) rekisteroity oikeushenkild eivat voisi saada tunnistetietoja. Katsomme, etta
oikeushenkiloiden tunnistetietoja tulisi tarjota kaikille oikeushenkilomuodoille
(yhdistys, saatio, osuuskunta, julkisyhteisét jne.) ja myos y-tunnuksen omaaville
yvksityisille elinkeinonharjoittajille. Oikeushenkildiden tunnistetietoja tarvitaan naiden
valisten taloudellisten transaktioiden ja muiden oikeustoimien digitalisoimiseen ja
prosessien autiomatisointiin ja nama tarpeet eivat rajoitu vain kaupparekisteriin merkittyihin
osakeyhtidihin.

Huomiot koskien digitaalista henkildllisyystodistusta:
Ei kommentoitavaa

Huomiot kansallisen vahvan sidhkdisen tunnistamisen turvallisuutta parantavista
muutoksista:

Tunnistusvdlineen kdyton kieltaminen ensitunnistamisessa

Esitysluonnoksen mukaan tunnistusvalineen tarjoajan on mahdollistettava se, etta
tunnistusvalineen haltija voi kieltaa tunnistusvalineen kdaytén ensitunnistamiseen. Nain
esimerkiksi anastetulla tunnistusvaélineelld, jonka kayttd ensitunnistamiseen on kielletty, ei
voisi hankkia uutta tunnistusvalinetta luvattomasti (s. 79). Tallainen kdyttajan omaa
aktiivisuutta vaativa “opt-out” -menettely on tehoton estamaan vaarinkaytoksia,
koska valtaosa kayttajista ei aseta téllaista kieltoa ennen kuin joutuu vaarinkaytdksen
uhriksi. Katsomme, etta tunnistusvalineen kayttdé ensitunnistamiseen tulee olla
tunnistusvalineessa oletusasetuksena.

Huomiot koskien kansallista ekosysteemikuvausta:

Tarkastelemme ekosysteemikuvausta erityisesti yrityslompakoiden kayttéénoton ja
yleistymisen nakdékulmasta.

Ekosysteemikuvauksen tulisi keskittya otsikkoa mydten sahkéisiin tunnisteisiin. Lompakot ja
niiden tarjoajat eivat ole syntyvan ekosysteemin keskiéssa, vaan sdahkdisten tunnisteiden
hyédyntadjat ja liikkeellelaskijat ovat. Lompakko on vain valine tunnisteiden kayttdon,
tyhjilld lompakoilla ei tee mitdan, eika nita talldin oteta myoéskaan kayttoon.
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Ekosysteemikuvauksessa todetaan tavoitetilana, etta lompakoille syntyisi markkinaehtoista
toimintaa. Markkinaehtoista toimintaa syntyy lompakoiden kaytdn eli sahkoisten todisteiden
hankkimisen ja hydédyntdmisen volyymin kautta. Lompakoiden markkinaa (kaytén
kokonaisvolyymia) maarittavat:

e kayttajaryhman koko (esim. vain osakeyhtiot vs. kaikki oikeushenkil6t),

e potentiaalisten kayttokohteiden maara (verrannollinen tunnisteiden mydntdjien ja
luottavien osapuolien maaraan), seka

o kayttokohteiden yleisyys (kerran vuodessa tapahtuva transaktio vs. paivittdinen
tarve).

Ekosysteemin rakentamisen tulee Idhted tunnisteiden mydéntédjien ja tunnisteiden kayttajien
vdlisten verkostoefektien kiihdyttamisestd. Viranomaisilla on keskeinen rooli tunnisteiden
lilkkeellelaskijoina, ja tunniste-ekosysteemin kdynnistymisen kannalta on varmistettava
velvoittavalla lainsdadanndolla, ettd keskeiset viranomaiset tarjoavat tunnisteita lompakoihin
nopeasti.

Yrityslompakot ja sahkoiset tunnisteet mahdollistavat taloudellisten transaktioiden ja
muiden oikeustoimien (myynti/osto, logistiikka, asiakkaaksi/toimittajaksi ottaminen,
sopimukset, raportointi, jne.) automatisointia ja sujuvoittamista, erityisesti organisaatioiden
valisissa (B2B) suhteissa. Yritysten ja julkishallinnon valiset oikeustoimet (B2G)
muodostavat vain pienen osan kokonaisuudesta, silla valtaosa tapahtumista on yritysten
valisia. Siksi yrityslompakkoa ei tule tarkastella vain hallinnollisen asioinnin tai hallinnollisen
taakan keventamisen nakdkulmasta. Laajan kayttdéonoton ja vaikuttavuuden
varmistamiseksi yrityslompakoiden on palveltava laajasti eri B2B-kayttétapauksia.

Yrityksen digitalous -projektin puitteissa tehtiin kansallinen selvitys, jossa tunnistettiin
yrityslompakoiden keskeiset kayttétapaukset. Tuloksissa nousi esiin alla manitut viisi
tarkeinta toiminnallisuutta, joita yritykset pitdvat ratkaisevina kayttéénoton kannalta.
Naiden ulkopuolelle jaivat esimerkiksi automatisoidut talousprosessit ja saantelyyn
perustava raportointi, jotka usein rakentuvat alla mainittujen ydinkyvykkyyksien varaan,
mutta eivat yksin riitd ajamaan lompakoiden kayttdédnottoa.

1. Yritysasiakkaan tai kumppanin tunnistaminen: mahdollisuus varmistaa toisen
yrityksen oikeushenkildllisyys valittdmasti onboardingin tai transaktion yhteydessa,
tayttaen due diligence - ja compliance-vaatimukset.

2. Tunnistautuminen yrityksenda: organisaation digitaalinen autentikointi transaktion
osapuolena.

3. Kumppanin luotettavuuden tarkistaminen: paasy reaaliajassa varmennettuihin lupiin,
verotietoihin, vastuullisuusraportteihin tai kaupparekisteritietoihin hankintapaatésten
ja riskienhallinnan tueksi.

4. Sopimusten allekirjoittaminen varmennetusti: lompakosta tuotetut hyvaksytyt
sahkodiset allekirjoitukset tehostavat sopimuksentekoa ja lisdavat oikeusvarmuutta.

5. Oman yrityksen luvat ja todistukset: mahdollisuus sdilyttda ja jakaa varmennettuja
tietoja kuten ISO-sertifikaatit, vakuutustodistukset, kaupparekisteriotteet, jne.
esimerkiksi tarjouskilpailujen, auditointien ja sdantelyn vaatimustenmukaisuuden
tarkistamisen tueksi.
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