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Lausunto ehdotukseen uudesta valmiuslaista

Teknologiateollisuus pitda valmiuslain kokonaisuudistusta lahtokohtaisesti tarpeellisena ja
ajankohtaisena, koska niin Suomen kuin laajemmin globaalin turvallisuusymparistén muutos
on ollut nopeaa ja ennakoimatonta. Uudistuksen paatavoitteena on saattaa valmiuslaki
vastaamaan nykyaikaista kasitysta yhteiskunnan kokonaisturvallisuudesta ja muuttuneesta
turvallisuusympadristéstéd (mm. hybridivaikuttaminen, laaja-alaiset hairiét, pandemiat,
kriittisen infrastruktuurin haavoittuvuus).

Yritykset ovat keskeinen osa yhteiskunnan toimintakykya niin normaaliolojen vakavissa
hadiridtilanteissa, kuin myods poikkeusoloissa, ja lainsdadanndn tulee tunnistaa tama rooli
selkeasti. Yritykset paitsi tyoéllistavat, myds tuottavat turvallisuutta tukevia tuotteita ja
palveluita. Keskitymme lausunnossamme erityisesti vaestdén toimeentulon turvaamisen,
oikeusjdrjestyksen yllapidon seka yhteiskunnan elintarkeiden toimintojen turvaamiseen.

On valttamatdnta, ettd valmiuslain uudistus luo perustuslain kanssa sopusoinnussa olevan ja
valtiosadantdoikeudellisesti kestdavan  saantelykokonaisuuden, erityisesti  suhteessa
perustuslain 23 §:3dn (perusoikeuspoikkeukset poikkeusoloissa). On tdrkedda, etta
varautuminen perustuu ensisijaisesti normaaliolojen toimiviin rakenteisiin ja ennakointiin, ei
vain poikkeusolojen toimiin. Kannatamme, ettd poikkeusolojen lisatoimivaltuuksien tulee aina
olla viimesijaisia suhteessa normaaliolojen lainsdaadantddn. Lisdksi saantelyn tulee olla
ennakoitavaa, oikeasuhtaista ja riittdvan tasmallista, jotta yritykset voivat varautua ilman
kohtuutonta hallinnollista taakkaa. On vastaavasti tarkeaa, ettd viranomaisten toimivalta ei
vaaranna yritysten keskeisiin oikeuksiin kuuluvia edellytyksia normaaliolojen vakavissa
hairidtilanteissa, kuten elinkeinovapautta, omaisuudensuojaa tai oikeutta viestinnan
yksityisyyteen.

Digitaaliset tieto- ja viestintdjarjestelmat ovat nykyisin yhtad kriittisia kuin fyysinen
infrastruktuuri, ja niiden hairiét voivat nopeasti lamaannuttaa laajoja osia yhteiskunnasta.
Kybertoimintaympariston uhat eivat rajoitu poikkeusoloihin, vaan ovat pysyva osa
normaaliolojen toimintaymparistéa, mika on huomioitava myds saantelyssa. Yritysten ja
viranomaisten vdlinen tiedonvaihto on keskeistd, ja sita tulee tukea selkeilld peliséanndéilla ja
luottamusta vahvistavilla kaytannailla.

Varautumisvelvoitteiden tulee olla riskiperusteisia ja suhteutettuja yrityksen kokoon,
toimialaan ja yhteiskunnalliseen merkitykseen. Osalle yrityksista keskeisimmat velvoitteet
tulevat jo nyt EU-saantelystd, kuten NIS2-direktiivi (sen kansallinen toimeenpanolaki eli
kyberturvallisuuslaki sekd CER-toimeenpanolaki ja osin myds ehdotettu EU:n
kyberturvallisuusasetus CSA2). Innovaatiot, tutkimus ja kehitys ovat keskeinen osa Suomen
pitkan aikavalin kriisinkestavyytta, eika niita tule heikentaa poikkeusolojenkaan aikana.
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Nykyiset sopimus- ja hankintarakenteet eivat paasaantdisesti huomioi valmiuslain mukaisten
velvoitteiden tai poikkeusolojen vaikutuksia. Useissa sopimuksissa force majeure -lausekkeet
voivat johtaa siihen, ettd sopimusvelvoitteet keskeytyvdt tilanteessa, jossa yhteiskunnan
kannalta kriittisten toimintojen jatkuvuus olisi erityisen tarkeaa.

Huoltovarmuus edellyttaa kotimaista ja eurooppalaista osaamista, toimivia markkinoita,
kriittistd osaamista ja mahdollisuutta kehittda uusia ratkaisuja myds kriisitilanteissa.

2 luvun Varautumisvelvollisuutta koskevat huomiot:

Valmistavaa puolustusteollisuutta ei ole luokiteltu kriittiseksi CER- tai NIS2-direktiiveissa eika silla ole
selkeda Valmiuslakiin perustuvaa varautumisvelvoitetta, minka vuoksi lain soveltaminen osin jaa
epaselvaksi. Puolustussektorin yritysten varautuminen poikkeusoloihin perustuu pasosin sopimuksiin
julkishallinnon kanssa, erityisesti Puolustusvoimien strategisten kumppaneiden osalta. Tama malli on
nakemyksemme mukaan riittdva, mutta sitd tulee kehittdd. Puolustusteollisuus tulisi luokitella
kriittiseksi, jotta yritysten toimintaedellytykset, resurssien kayttd ja sopimusvelvoitteiden tayttaminen
voidaan turvata kaikissa turvallisuustilanteissa.

Ehdotetun 7 §:n mukaisessa riskienarvioinnissa ja -hallinnassa on tdrkeda huomioida
henkildriskien hallinta, sillda nykyisessa tydryhman mietinndssa tata ei ole kasitelty riittavasti.
Tama edellyttdd, ettd huoltovarmuuskriittisille yrityksille varmistetaan mahdollisuus
hyddyntaa turvallisuusselvitysmenettelya tyésuhteen alusta lahtien.

Suomen kokonaisturvallisuus perustuu viranomaisten ja yksityisen sektorin yhteistyéhoén, ja
kun yritykset tuottavat yhteiskunnan kriittisia palveluita, niiden henkiléstén luotettavuus on
kansallisen turvallisuuden ytimessa. Ilman mahdollisuutta tehda turvallisuusselvityksia niissa
tehtavissa, joissa paastaan kriittisiin tietoihin ja jarjestelmiin, henkiléstéturvallisuus jaa
puutteelliseksi ja muodostaa aukon kokonaisturvallisuuteen. Valmiuslain mukaiset
lisdtoimivaltuudet edellyttavat jo normaalioloissa henkildstdn luotettavuuden varmistamista,
silld poikkeusoloissa taustojen selvittdminen on lilan mydhaista.

Valmiuslain valmistelussa tulee varmistaa, ettd huoltovarmuuskriittiset yritykset voivat
hyédyntaa  turvallisuusselvitysmenettelya kriittisissa  tehtdvissa, valmiuslaki on
yhteensovitettu turvallisuusselvityslain ja tydelaman tietosuojaa koskevan lainsaadanndn
kanssa, ja henkildstéturvallisuuteen liittyvat toimet toteutetaan ennakoivasti normaalioloissa.

3 luku Poikkeusoloista ja lisdatoimivaltuuksien kayttéonotosta paattaminen:

Valmiuslain soveltamista keskeisesti maarittaa ja rajaa sen 11 §:ssa saadetyt poikkeusolojen
edellytykset (maaritelma). Katsomme, ettad 11 §:n kohdan 5 alakohtaa g) tulisi muuttaa niin,
ettéd siitéd termi “valitdn uhka” siirretdan virkkeen eri kohtaan. Lainkohta tulisi laatia
seuraavasti:

“edelld a-f alakohdassa lueteltuja toimintoja yllapitdvien tieto- ja viestintdteknisten
palvelujen tai tietojérjestelmien toimivuuteen kohdistuvaa toimintaa, tapahtumaa
taikka ndiden yhteisvaikutusta, joka vaélittémdasti uhkaa tai jonka seurauksena
yhteiskunnan toimivuudelle vélttaméattomét toiminnot olennaisesti ja laajamittaisesti
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estyvéat tai lamaantuvat tai joka muulla ndihin vakavuudeltaan rinnastuvalla tavalla
erityisen vakavasti ja olennaisesti vaarantaa yhteiskunnan toimintakykyé tai vdeston
elinmahdollisuuksia.”

Ehdotamme muutosta siksi, etta ehdotetussa muotoilussa saannds viittaa siihen, ettd on
tunnistettu jokin uhka, jota esim. valtiollinen hybridioperaatioita toteuttava taho voi
hyédyntaa lyhyen ajan sisalla. Kyberturvallisuusuhkien osalta on kuitenkin niin, etta tallainen
tilanne voi olla, ja usein onkin, kasilla toistuvasti ja jatkuvasti. Kysymys ei ole siis niinkdan
siita, etta tallaisen uhan muodostuminen oli “poikkeuksellista”, vaan pikemminkin siita, etta
jokin toimija paattdaa pyrkida aiheuttamaan olennaisen ja laajamittaisen toimintahairidn.
Suomessa todetaan vakavia kyberturvallisuuspoikkeamia 100-200 vuosittain. Ndihin johtavia
tunnettuja ohjelmistohaavoittuvuuksia on tunnistettu reilusti yli 200 000 ja mm. néaita
ohjelmistovirheitd hyvaksikdyttavia vahingollisia ohjelmistoja on olemassa miljoonia.

Merkityksellistd on myds silld, mitd "uhkalla” tarkoitetaan. Olisiko kyse nimenomaan jonkin
valtion tai valtiollisen toimijan vakavan hairion laukaisemisen uhkaamisesta, vai myds
implisiittisesta uhan muodostamisesta ja siihen liittyvista valmistelutoimista ja muista esim.
turvallisuustiedustelun tai rikostutkinnan kautta saatavista tiedoista. Olennaista on, etta
kyberturvallisuudessa tata “uhkaa” vastaava tilanne on olemassa jatkuvasti. Pahantahtoiset
toimijat omaavat, yllapitavat ja kehittdvat paivittain normaaliolojen vakavia hairidtilanteita
vastaavia kykyja mm. kriittisten ohjelmistohaavoittuvuuksien avulla.

"Valitdn uhka” -termin sijoittaminen saanndkseen luonnoksessa ehdotetun mukaisesti johtaisi
kasittdaksemme de facto tilanteeseen, jossa valmiuslain toimivaltuuksia voisi pyrkia
soveltamaan milloin tahansa ja tilanne olisi selvasti lakiehdotuksen omien tavoitteiden
vastaista mm. 5-luvun lisatoimivaltuuksien viimesijaisuuden sekd valttamattémyys- ja
tarkoitusidonnaisuus-, oikeasuhtaisuus- ja valittémyysperiaatteiden seka perusoikeussuojan
nakokulmista. Erityisen olennaista on termin suhde perustuslain 23 §:ssa tarkoitetuista
kansakuntaa uhkaaviin poikkeusoloihin, jotka kiinnittyvat kansainvalisten
ihmisoikeussopimusten mukaiseen yleisen hatatilan kasitteeseen ja joissa on kyse vakavasta
uhasta kansakunnan eldamalle ja olemassa- ololle. Vaikka onkin selvaa, ettd laaja-alainen
maarittely on yleisesti ottaen perusteltua tarkoitustaan vastaan helposti kaantyva lilan ahtaan
tulkinnan sijasta, kehotamme harkitsemaan perustelutekstin varsin suppeaa ja osin
perustelematonta “uhkaan” perustuvaa kohtaa valmiuslain poikkeusolojen toteamisen
perusteena.

Kasityksemme mukaan mikaan valtio, Suomi mukaan luettuna tai my6skaan Pohjois-Atlantin
liitto (NATO) ei ole tdhan mennessa todennut tieto- ja viestintateknisten palvelujen tai
tietojarjestelmien toimivuuteen kohdistuvan toiminnan, tapahtuman taikka naiden
yhteisvaikutuksen (digitaalinen sabotaasi, tuhotyd tms.) tayttavan aseellisen hydkkayksen tai
sen uhan edellytyksia, jotka rinnastuisivat 11 §:n 1 mom. kohtiin 1 ja 2. Myds Suomen
vahingoittamiseen pyrkivat valtiot pyrkivat valttamaan aseelliseen hydkkdykseen
rinnastettavan teon riskia. Vaikka digitaalinen toimintaymparistd sisdltdd uusia uhkia
yhteiskunnan toimivuudelle ja ns. matalatasoisen, mutta huomattavan vahinkovaikutuksen
sisaltava toiminta on aiempaa helpompaa, ei ole perusteltua ajatella, etta poikkeustilanteisiin
tarkoitetut toimivaltuudet voisivat olla jatkuvasti tai toistuvasti voimassa. Asetelmaa voidaan
verrata esim. terrorismiin. Terrorismin riskid hallitaan ennalta, joskaan ns. nollatason riskia
ei voida saavuttaa. Samoin digitaalisessa toimintaymparistéssa on toimijoita, jotka pyrkivat
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aiheuttamaan vahinkoa ja saavuttamaan poliittisia tavoitteita pelon ja yhteiskunnallisten
hairididen avulla. Vakavienkin poikkeamien ja -hdirididen selvittdmis-, torjunta- ja
vaikutusten poistamistoimet toteutetaan normaaliaikojen toimivaltuuksilla. Nain ollen
valmiuslainsaadannon kayttékynnyksen on perusteltua sailya myos digitaalisten uhkien osalta
jatkossakin korkeana.

Lisatoimivaltuuksien kayttéonottomenettelya (13-20 §) koskevat huomiot:

Pidémme tdrkednad, etta lisdtoimivaltuuksien kayttéonoton menettely ja kayttéénottokynnys
ovat tasmallisesti maariteltyja. Kayttéonotettavien toimivaltuuksien tulee olla aina
valttamattémia ja oikeasuhtaisia suhteessa tilanteen vakavuuteen.

Lisaksi korostamme, etta kayttdéonottomenettelyssa tulisi mahdollisuuksien mukaan
varmistaa ennakoitavuus ja tiedonkulku myds elinkeinoeldaman suuntaan, jotta kriittiset
yritykset voivat sopeuttaa toimintaansa ja turvata tuotanto- ja toimitusketjujen jatkuvuuden.
Epaselva tai lilan laaja toimivaltuuksien kayttdédnotto voi heikentda yritysten kykya tayttaa
kansallisia ja kansainvalisid sopimusvelvoitteitaan sekd heikentda Suomen houkuttelevuutta
investointiymparisténa.

5 luku Lisatoimivaltuuksien kayttoperiaatteet ja soveltamista koskevat yleiset
sadannokset:

Velvoitteiden ajallinen hallinta ja uudelleentarkastelu: Pitkittyneissé poikkeusoloissa
yksittaisiin  yrityksiin kohdistuvien velvoitteiden sadanndéllinen uudelleentarkastelu on
valttamatonta oikeasuhtaisuuden ja kohtuullisen riskinjaon varmistamiseksi.

7 luku Tyovoiman saatavuuden turvaaminen

Palvelussuhteen ehtoja koskevien poikkeusten soveltamisedellytykset ovat epdtdasmallisia.
Poikkeuksia saisi kayttaa vain, jos tehtdvid ei voida jarjestda muilla keinoin, vaikka
vaihtoehdot voivat olla kdytanndssa kohtuuttoman Kkalliita tai hankalia. Saannds tulisi
muotoilla kuten tyoériitojen sovittelusta annetun lain (420/1962) 8 d §:n suojelutytta koskeva
kielto, jossa arviointi sidotaan ty6énantajan kohtuudella kaytettdvissa oleviin keinoihin.

Myds velvollisuus huolehtia siita, ettei tydaika ole kohtuuton ja ettd lepoaika on riittava, on
tulkinnanvarainen. Arvioon vaikuttavat poikkeustilanteen vakavuus ja kesto, mutta
oikeusturvan vuoksi kayttoédnotto- tai soveltamisasetuksessa tulisi mahdollisuuksien mukaan
tdsmentdd, mita kohtuuttomuudella ja riittavyydella kulloinkin tarkoitetaan.

On perusteltua ja valttdmatontd, ettd poikkeuksia sovelletaan 40 §:ssa mainittujen lakien
lisdksi vastaaviin tydsopimusten seka tyd- ja virkaehtosopimusten maarayksiin, koska lain
tybehdoista on sovittu laajasti sopimuksissa. Laajennus tulisi kuitenkin ulottaa myds 43 §:n
mukaiseen irtisanomisajan pidentamiseen.

41 §:n poikkeusluettelo on padosin perusteltu, mutta siihen tulisi lisatd muiden kuin
vuosilomalain mukaisten vapaiden keskeyttaminen seka tyoétaisteluoikeuden rajoittaminen
poikkeusoloissa. Ilman jalkimmaista tybnantajan toiminta voitaisiin pysayttaa laillisesti myds
poikkeusoloissa.
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Poikkeuksiin oikeutettujen tahojen luettelo on liian suppea tai vahintdan tulkinnanvarainen.
Yksityinen sektori vastaa merkittdvasta osasta 11 §:n 1 momentin 5 kohdan mukaisia
yhteiskunnan kannalta valttamattémia toimintoja, mutta valtaosa ndistd toimialoista tai
yhtidista ei sisally 41 §:n 2 momenttiin.

Saannoksen 17 kohdan mahdollisuus poiketa "muussa yhtidssa” koskee sanamuotonsa ja
perustelujensa mukaan vain lakiehdotuksen erityisten velvoitteiden tayttamista.
Poikkeusoloissa voi kuitenkin olla tarve kayttda 41 §:n 1 momentin mukaisia poikkeuksia
myds yhteiskunnan kannalta valttdmattéman normaalitoiminnan turvaamiseksi esimerkiksi
tilanteessa, jossa osa henkilostosta ei tilapaisesti ole kaytettavissa tai tydnantajalle syntyy
lisavelvoitteita, joista ei erikseen saadeta.

Poikkeukset tulisi saatéda seka palvelussuhteen ehtojen ettd soveltamispiiriin kuuluvien
tahojen osalta riittdvan laajoiksi kattamaan eri poikkeusoloissa mahdollisesti ilmenevat
tarpeet. Koska niiden tarkempi laajuus maaritellddn aina kayttéoénotto- ja
soveltamisasetuksissa poikkeustilanteen mukaan, perusteettoman kaytén vaaraa ei ole.

8 luku Tyovelvollisuus

Katsomme, ettd tydvelvollisuutta koskevassa sdantelyssa tulee huolellisesti arvioida
vaikutuksia yritysten kykyyn vyllapitaa tuotantoa ja tayttda sopimusvelvoitteitaan.
Tyovelvollisuuden laajamittainen kayttd voi aiheuttaa merkittavia hairidita kriittisten yritysten
toimintaan, mika voi heikentda huoltovarmuutta ja kansallista turvallisuutta. Téaman vuoksi
tyovelvollisiksi tulisi ensisijaisesti maarata henkildita, jotka eivat ole tydeldamassa.

Lisaksi saantelyssa tulee varmistaa yhteensovitus muiden henkiléstédén kohdistuvien
velvoitteiden, kuten asevelvollisuuden, kanssa. Kriittisten yritysten ja puolustushallinnon
sopimuskumppaneiden toimintaedellytysten turvaaminen edellyttad, etta tyévoimaa ei ohjata
tavalla, joka vaarantaa puolustus- ja turvallisuussektorin tarpeisiin liittyvien toimitusten
toteutumisen.

9 luku Sotilaallisen puolustusvalmiuden tukemisesta

Pykdlien 50 (palvelujen suorittamisvelvollisuus) ja 60 (ohjelmiston tai tietojarjestelman
kayttooikeuden Iluovutusvelvollisuus) osalta tuemme valtiovarainministerion eridvaa
mielipidettd ja lausumaa. Lakiehdotus jattaa liian epdselvdaksi mm. sen, mita velvollisuudella
suorittaa palveluita tai luovuttaa kayttdoikeus tietojarjestelmaan tarkoittaa.

Naemme lisdksi, ettda Valmiuslaissa tulisi huomioida Puolustusvoimien Strategisten
kumppanien juridinen asema olennaisena osana Puolustusvoimien logistiikkajdrjestelmaa
uudessa tilanteessa, jossa Suomi on Naton jasen ja siten varmistaa strategisten kumppanien
resurssien ja suorituskyvyn jatkuvuus seka lisatarpeet myds poikkeusoloissa ja liittokunnan
tukemisessa. Lakiehdotuksen luvuissa 9-10 on useita pykalia, jotka voivat muuten haitata
kriittisen teollisuuden logistiikkaa tai toimintaa eri alueilla (esim. § 61, 62, 63 ja 66).

Valmiuslaissa tulisi huomioida myds poikkeusolojen suorituskyvyn varmistamiseen liittyvan
kansallisen PK-teollisuuden tukimahdollisuudet siten, etta turvataan niiden
toimintaedellytykset ja jatkuvuus myds poikkeusoloissa.
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10 luku Liikkumisen ja oleskelun rajoittamisesta sekda vdeston siirtamisesta

Korostamme, ettd lilkkkumisen ja oleskelun rajoittamista koskevissa toimivaltuuksissa tulee
varmistaa kriittisten tuotanto- ja toimitusketjujen jatkuvuus. Poikkeusoloissa teollisuuden
kyky yllapitdaa tuotantoa ja toimittaa valttamattomia tuotteita ja palveluita edellyttad, etta
kriittiselld henkildstélla on tosiasiallinen mahdollisuus liikkua tyépaikoille ja huoltokohteisiin.

Liikkumisrajoituksia koskevan saantelyn tulee sisaltaa riittdvan selkedat perusteet ja
menettelyt poikkeusten mydntamiselle, jotta yritysten toimintaedellytyksia ei tarpeettomasti
heikenneta ja jotta huoltovarmuuden kannalta kriittiset toiminnot voidaan turvata.

13 luku - Valttamattomien hyddykkeiden ja palvelujen saatavuuden turvaaminen

Pidémme 13 luvun sdantelykokonaisuutta keskeisenad poikkeusolojen huoltovarmuuden
kannalta. Samalla korostamme, ettd toimivaltuuksien toteuttamiskelpoisuus edellyttaa
ennakoitavia ja selkeitd menettelyita seka toimivaa yhteisty6ta koko elinkeinoelaman kanssa.

Valttamattdmien hyddykkeiden ja palvelujen saatavuuden turvaaminen edellyttaa
kaytdnnossa toimivia toimitusketjuja, energiaa, osaavaa tydvoimaa seka digitaalisia
jarjestelmida. Samaan aikaan tulee pitaa huoli siita, ettd valttamattémia hyddykkeita
tuottavien yritysten muun liiketoiminnan kannattavuutta tulee tukea poikkeusoloissa. Samoin
huoltovarmuuskriittisten yritysten liiketoiminnallisia ekosysteemeja tulee tukea.

Palvelu- ja toimintavelvoitteiden vaikutukset yritystoimihntaan: Lakiin tulisi sisallyttaa
velvoite arvioida ja seurata yksittédisiin yrityksiin kohdistuvien velvoitteiden vaikutuksia
yrityksen muuhun liiketoimintaan sekd sen poikkeusolojen jdlkeiseen palautumiskykyyn.
Yhteiskunnan kannalta kriittisten hyddykkeiden turvaaminen ei saa johtaa tilanteeseen, jossa
velvoitteiden kohteena olevan yrityksen muu toiminta vaarantuu pysyvasti tai markkina-
asema heikkenee kohtuuttomasti.

On tarkeda, etta saantely ei tarpeettomasti heikenna yritysten mahdollisuuksia tayttaa
kansainvalisia sopimusvelvoitteitaan tai yllapitda vientitoimintaa. Poikkeusoloissakin tulee
pyrkia turvaamaan Suomen teollisuuden tuotantokapasiteetti ja toimituskyky.

23 luku Korvaukset

Nykyinen korvausjarjestelma kattaa vain valittomat kustannukset, eika se riittavasti huomioi
tilanteita, joissa vyksittdinen vyritys joutuu kantamaan merkittavia ja pitkdkestoisia
lilketoimintariskeja kansallisen huoltovarmuuden turvaamiseksi. Lakiin tulisi sisallyttaa
mahdollisuus harkinnanvaraiseen korvaukseen myds merkittavista valillisista menetyksista
poikkeuksellisissa tilanteissa.

Lisatietoja:
Akseli Koskela, Johtaja (Ennakointi ja varautuminen), 044-2771780,
akseli.koskela@techind.fi
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