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Lausunto luonnoksesta hallituksen esitykseksi poliisilain 5 a luvun (siviilitiedustelu) muuttamiseksi ja
siihen liittyviksi laeiksi

Teknologiateollisuus, seka Kyberala kiittavat mahdollisuudesta lausua hallituksen
esitysluonnoksesta, joka koskee poliisilain 5 a luvun muuttamista seka siihen liittyvia muita
lainsdadantdmuutoksia (yhteinen lausunto). Teknologiateollisuus ry edustaa yli 1800 jasenyritysta,
jotka vastaavat puolesta Suomen viennista, tutkimus- ja kehitysinvestoinneista ja tyollistavat
suoraan ja valillisesti neljasosan suomalaisista. Kyberala ry on Teknologiateollisuus ry:n
toimialayhdistys ja edustaa Suomessa toimivaa kyberturvallisuusalaa. Viittaamme lausunnossamme
my0s Elinkeinoelaman keskusliitto EK:n lausuntoon.

Tiivistelma

Yhteenvetona toteamme, etta:

Ehdotus ei tayta hallitusohjelman edellyttamaa kokonaisvaltaista, talous- ja yritysvaikutukset
huomioivaa lainvalmisteluaohjausta: yritys- ja kilpailukykyvaikutukset yritysten
toimintaymparistoon, aineettomaan omaisuuteen, sopimussuhteisiin seka Suomen
houkuttelevuuteen luotettavan digitaalisen liiketoiminnan ja investointien sijaintipaikkana tulee
sisallyttad ehdotukseen
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Tietojarjestelmatiedustelun kohdentamisen laajentaminen loogisiin kokonaisuuksiin koskevasta
saantelystd ja sen perusteluista on selkeasti ilmettdva, miten tuomioistuimen laadukas
ennakkokontrolli varmistetaan

Laitteen, menetelman tai ohjelmiston asentamista koskevan saantelyn perusoikeusarvio on
omaisuudensuojan osalta puutteellinen, ulkopuolisen avustajan asema kestamaton suhteessa
tyonantajan ja asiakassopimusten velvoitteisiin, ja vahingonkorvausvastuusta on sdddettava
tasmallisesti sdannodstasolla

Peitetoiminnan kirjallinen lopettamispaatos tulee sailyttaa, ja yksinomaan tietoverkossa
toteutettavalta peitetoiminnalta on edellytettava nykyista tarkempaa kohdentamista

Ulkomaisiin tietojarjestelmiin kohdistuvien estotoimien paatéksenteon tulee olla poliittista ja
poikkihallinnollista, ja kansainvalisoikeudellinen seka talous- ja ulkopoliittinen vaikutusarvio on
tehtava huomattavasti nykyista perusteellisemmin

Viestinnan valittdjien ja tietoyhteiskunnan palvelun tarjoajien avustamisvelvollisuuksia
laajennettaessa kaikki valittdmat kustannukset on korvattava tdaysimaaraisesti ja eri toimijoille
yhdenmukaisesti

Paasta-paahan-salausta (E2EE) ei tule heikentada avustamisvelvoitteen kautta

Tietoliikennetiedustelun sisalléllisten hakuehtojen rajauksista luopumiselle ei ole esitetty riittavia
perusteluja

Tietoliikennetiedustelun kayttda koskevan ilmoitusvelvollisuuden rajaamista on harkittava
esitettyd huolellisemmin

Yleista

Pidamme tarkednd, ettd Suomen tiedustelulainsdadantoa kehitetddn vastaamaan muuttunutta
turvallisuus- ja kybertoimintaymparistoa. Turvallisuusympaériston heikkeneminen, valtiollisten
toimijoiden lisdantynyt kyber-, hybridi- ja informaatiovaikuttaminen seka teknologian nopea kehitys
edellyttavat viranomaisilta riittavia ja ajantasaisia toimivaltuuksia kansallisen turvallisuuden
turvaamiseksi.
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Samalla korostamme, etta tiedustelutoimivaltuuksien laajentamisen tulee perustua perusoikeuksien
kannalta tarkkarajaiseen, oikeasuhtaiseen ja ennakoitavaan saantelyyn Sdannésmuutoksia on osin
perusteltu kapeasti ja erityisen valtiokeskeisesti, ennen kaikkea tiedustelun tarpeisiin ja kansalliseen
turvallisuuteen liittyvien nakokohtien osalta. Esitettyjen tiedusteluvaltuuksien kaytto tulisi kuitenkin
koskemaan laajsti yrityksia, yhteisoja ja kansalaisia, jotka yhdessa muodostavat sen toimijoiden
kokonaisuuden, miksi valtio ylipddataan on olemassa. Yritysten toimintaympariston vakaus,
oikeusvarmuus ja luottamus digitaalisiin palveluihin seka yritysten oikeuteen suojella liike- ja
ammattisalaisuuksia ovat keskeisia tekijoita Suomen kilpailukyvylle ja investointien
houkuttelevuudelle. Naiden nakdkulmien huomiointi on valttdamatonta lainsdddannon valmistelussa.
Kyse ei ole yksinomaan siitd, mitka ovat toimivallan tosiasialliset rajat, vaan millainen vaikutelma
Suomesta syntyy luottamukseen perustuvan liiketoiminnan sijaintipaikkana.

Lakiehdotuksessa perustellaan iedustelulainsaadannon kehittamista Orpon hallitusohjelman
turvallisuutta koskevista kirjauksista. Ehdotuksessa ei kuitenkaan huomioida riittavasti koko
hallitusohjelman toimintaperiaatteita (s. 7-8), jotka muodostavat kaikkia kirjauksia ohjaavat, ja osin
rajoittavatkin, reunaehdot eri toimenpiteiden toteuttamiselle.

Toimintaperiaatteiden mukaan Suomen vahva demokratia ja korkea luottamus julkisiin
instituutioihin rakentuvat avoimesta, vastuullisesta ja johdonmukaisesta hallinnosta, joka edistaa
turvallisuutta, yhdenvertaisuutta, osaamista ja hyvinvointia seka toimii osana sddantopohjaista
kansainvalista jarjestelmaa. Hallitus vaalii oikeusvaltiota ja huolellista, tietoperustaista
lainvalmistelua varmistaakseen yhteiskunnan vakauden ja perusoikeuksien suojan. Kansalaisten ja
viranomaisten valisessa suhteessa vaalitaan hyvan hallinnon periaatteita. Muita periaatteita ovat:

Hyvinvoinnin perusta on kestava talous ja tarkein talouspoliittinen tavoite on kestava kasvu

Avoimeen markkinatalouteen perustuvan oikeusvaltion rooli on toimivan, turvallisen ja
oikeudenmukaisen yhteiskunnan rakentaminen

Poliittisen- ja hallintovallan tehtava on tarjota puitteet vapaudelle ja mahdollisuuksille

Ehdotuksessa on kasitelty kattavasti Orpon hallitusohjelman tavoitteita tiedustelulainsaadannon
kehittdmisestd viranomaisten toimintakyvyn turvaamiseksi osana kansallisen puolustuskyvyn ja
turvallisuuden kokonaisuutta. Koska kestava (ts. vahva) talous on myds yhteiskunnan
kriisinsietokyvyn, kansallisen puolustuskyvyn ja sisdisen turvallisuuden yllapitamisen tarkein
strateginen edellytys, tulisi varmistaa, ettad ehdotetut sotilastiedustelun kehittamiseen tai
toimivaltuuksien laajentamiseen liittyvat toimet eivat vaaranna tai heikennd taman tavoitteen
saavuttamista. Ehdotuksen vaikutukset elinkeinoelamaan, yrityksiin ja talouteen tulisi siten kasitella
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kattavammin jatkovalmistelussa. Myos oikeussubjektien vapauden varmistaminen edellyttaa, etta
valtio ei puutu lailliseen toimintaan enempas, kuin on valttamatonta. Muiden ylld mainittujen
reunaehtojen osalta huomiot I6ytyvat kustakin keskeistd muutosehdotusta koskevasta osiosta alta.

Esityksessa ehdotetaan useita muutoksia, joilla on suoria tai valillisia vaikutuksia yrityksiin, erityisesti
viestinnan valittdjiin, datakeskustoimijoihin seka muihin digitaalisen infrastruktuurin yllapitajiin.
Teknologiateollisuus korostaa, etta yrityksiin kohdistuvien velvoitteiden tulee olla selkeasti
maariteltyja, teknisesti toteuttamiskelpoisia ja oikeasuhtaisia suhteessa tavoiteltuun
turvallisuushyotyyn.

Velvoitteiden ei tule muodostaa kohtuutonta hallinnollista tai taloudellista taakkaa, eika niiden tule
heikentdaa Suomen asemaa houkuttelevana sijaintipaikkana digitaalisen teollisuuden investoinneille.
Pidamme tarkeana, ettd mahdolliset avustamisvelvollisuudet rajataan tdsmallisesti ja ettd niiden
soveltamiseen liittyvat menettelyt, kustannusten korvaaminen seka vastuut maaritellaan selkeasti.
Yritysten rooli kansallisen kyberturvallisuuden varmistamisessa on keskeinen, mutta taman roolin
tulee perustua ennakoitavaan sdantelyyn ja toimivaan yhteistyéhon viranomaisten kanssa.
Tietosuojaan ja luottamuksellisen viestinnan suojaan liittyvat kysymykset ovat keskeisia hallituksen
esityksen arvioinnissa. Yritysten asiakkaat ja kansainvaliset kumppanit edellyttdvat korkeaa
tietosuojan tasoa ja luottamusta palveluiden turvallisuuteen.

Teknologisen kehityksen nopeus edellyttaa, ettd saantely yleisesti on mahdollisimman
teknologianeutraalia ja joustavaa. Liian yksityiskohtainen ja teknisesti sidottu sdantely voi vanhentua
nopeasti ja johtaa tulkintaongelmiin. Lainsadadannon tulisi mahdollistaa viranomaisten toiminta
muuttuvassa toimintaymparistdssa ilman, etta se samalla luo tarpeettomia epdavarmuuksia
yrityksille.

Teknologiateollisuus pitda tarkeana, etta esityksen jatkovalmistelussa arvioidaan huolellisesti
yrityksia koskeva vaikutusten arviointi. Samalla tulee varmistaa esityksen oikeasuhtaisuus seka
turvataan Suomen kilpailukykya digitaalisessa taloudessa. Lopuksi Teknologiateollisuus korostaa
viranomaisten ja yritysten valisen yhteistyon merkitysta. Siviilitiedustelun ja sisdisen turvallisuuden
vahvistaminen edellyttaa tiivista ja luottamukseen perustuvaa yhteisty6ta julkisen ja yksityisen
sektorin valilla. Ehdotuksen tulisi tukea yhteisty6ta ja kannustaa yhteisten toimintamallien
kehittamiseen. Lainvalmistelussa tulisi valttaa suppeata ja viranomaiskeskeista vuoropuhelua.

Saannoskohtaiset perustelut

Laki poliisilain 5 a luvun muuttamisesta
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14 a § Valtiolliseen toimijaan kohdistuvaa tietojarjestelmatiedustelu

Teknologiateollisuus pitaa tietojarjestelmatiedustelun kohdentamisen laajentamista loogisiin
kokonaisuuksiin |lahtokohtaisesti kannatettavana, silla nykyaikaiset tietojarjestelmat rakentuvat
tyypillisesti hajautetuista ja toisiinsa kytkeytyvista osakomponenteista, joiden tehokas tiedustelu
edellyttaa kokonaisuuden tarkastelua. Esitykseen sisaltyy kuitenkin merkittavia oikeusturvariskeja,
jotka jatkovalmistelussa on otettava vakavasti. Keskeisin ongelma on, etta ratkaisu yksittaisten osien
kuulumisesta tiedustelun kohteena olevaan loogiseen kokonaisuuteen jaa kaytannossa viranomaisen
tehtadvaksi, jolloin tuomioistuimen tosiasiallinen ennakkokontrolli heikkenee ja kohdentaminen voi
laajentua ennakoimattomalla tavalla muun muassa yritysten hallinnassa oleviin jarjestelmiin.

Taman vuoksi seka saannostekstista etta sen perusteluista tulee selkeasti ilmeta, miten
tuomioistuimen laadukas ennakkokontrolli varmistetaan niin, ettei lupa loogisen kokonaisuuden
maarittelylle muodostu tarpeettoman laajaksi. Tuomioistuimen on kyettava jo lupaharkinnassa
arvioimaan loogisen kokonaisuuden rajat riittavan tasmallisesti, ja viranomaisen myéhempi harkinta
jarjestelman osien kuulumisesta kokonaisuuteen tulee sitoa nimenomaisiin, sdddostasolla
maariteltyihin kriteereihin. Vain talla tavoin voidaan turvata se, ettd toimivaltuuden kayton
kohteena olevien yritysten ja muiden toimijoiden oikeusturva ja ennakoitavuus sailyvat tiedustelun
tehokkuuden rinnalla. Sdanetelyn tarkentamisen tarkoituksena ei ole suojata Suomen
oikeudekayttopiirin alueelle laittomasti toimivaa valtiollista tahoa, vaan varmistua siita, etta
saantelyyn tutustuminen luo riittdvan ymmarryksen ja luottamuksen siihen, etta toiminnalle on
olemassa uskottavasti valvotut rajoitteet ja siten kolmannet osapuolet ovat suojassa
yksityiselamaan puuttumisesta ja etta salaisten viranomaistoimenpiteiden soveltamisen seuraukset
ovat ennakoitavissa.

16 § Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Ehdotuksen mukaan suojelupoliisi saisi tilapaisesti kdyttaa yksityisen tai yhteison laitetta tai
tietojarjestelmaa tiedustelumenetelman asentamiseksi tai poistamiseksi, kunhan vahaista
suurempaa haittaa ei aiheudu. Yksittdaisen toimenpiteen ei katsottu puuttuvan merkittavasti
omaisuudensuojaan toimenpiteen lyhyen keston vuoksi.

Teknologiateollisuus pitdaa sdianndésehdotuksen perusoikeusvaikutusten arviota omaisuudensuojaan
selvasti riittamattomana. Kun toimenpiteen kohteena on yritys tai yhteiso, jonka tuotteisiin tai
palveluihin toimivaltaa kaytetdan, vaikutukset on valttdamatonta arvioida myos aineettoman
omaisuuden, sopimusvaikutusten, tuotanto- ja arvoketjun seka toimintaan kohdistuvan
luottamuksen kannalta. Yrityssalaisuudet, liikketoimintatiedon luottamuksellisuus ja kyky vastata
toiminnasta sopimusehtojen sekd mm. ylikansallisten toimivaltavaatimusten mukaisesta toiminnasta
ovat teknologia-alan yrityksille elintarkeita — ndiden tulee nakya vaikutusarvioinnissa nykyista
selkedmmin ja yksityiskohtaisemmin.

Lausuntopalvelu.fi 5/12



Saannoksessa tulee myos tdsmentda, miten haittaa arvioidaan esimerkiksi viestinnan valittajan ja
tietoyhteiskunnan palvelun tarjoajan tuotantoymparistoissa. Haitan arvioinnissa tulee
nimenomaisesti huomioida tieto-, viestinta- ja tuotantojarjestelmien suorituskykyvaikutukset
(mahdolliset viiveet, datapakettihavikki ja muut palvelun laadun heikkenemiseen vaikuttavat tekijat)
seka palvelutasosopimusten rikkomisesta aiheutuvat seuraamukset, toiminnasta seuraava
hédirionselvitystyo, palautustoimet, mainehaitta ja asiakasluottamuksen heikkeneminen.

Esityksen mukaan viranomaisen ulkopuolisella henkil6lla olisi suojelupoliisin pyynnosta oikeus
toteuttaa yksittdinen asennus- tai poistotoimenpide. Perusteluiden mukaan kyse ei olisi
avustamisvelvollisuudesta, vaan pyynnon vastaanottajalla olisi oikeus kieltaytya, ja "avustajalle olisi
myos tuotava ilmi hanelle mahdollisesti aiheutuvat seuraamukset, kuten mahdollisuus tydpaikan
menettamiseen".

Teknologiateollisuus katsoo, ettd ehdotus ei ole sellaisenaan hyvaksyttava, slla ehdotus asettaisi
pyynnon kohteen kestamattomaan asemaan: hanen olisi valittava tyonantajansa tyojarjestysta ja -
saantoja, muita tyovelvoitteita (ml. lojaliteettivelvoite) tai asiakasyrityksensa sopimusvaatimusten ja
viranomaisen pyynnon valill3, jotka ovat oletusarvoisesti ristiriidassa pyynnon kanssa. Tilanteen
kestamattomyyttd korostaa vield entisestdan se, ettd toimivaltainen viranomainen todennakoisesti
edellyttaisi tillaista pyyntoa koskevaa ehdotonta salassapitoa eli luonnollinen henkil6 ei voisi edes
vieda asiaa tyonantajansa tai toiminnanharjoittajan maaraysvaltaa kayttavien kasiteltavaksi.
Katsomme myos, ettad vaikka pelkastdaan pyynnon esittamista ei padsaantoisesti katsottaisi julkisen
vallan kaytoksi pyynnon sitovuuden ja yksipuolisen velvoittavuuden puuttumisen vuoksi, kyse olisi
silti aina tosiasiallisen hallintotoiminnan piiriin kuuluvasta asiasta. Pyynt6 voisi sen merkityksen
(esim. kansallisen turvallisuuden suojaaminen), salassapitoedellytysten seka kohtuuttoman suuren
vastuuntunnon kohdistumisen kautta muodostua pyynnon kohteelle kdaytanndssa pakottavaksi.
Talloin kyse olisi mita ilmeisimmin merkittavasta julkisen vallan kaytosta.

Ehdotuksessa ei kiinniteta riittdavaa huomiota pyynnon toteuttavan henkilon eika hianen
tyonantajayrityksensa tai muun henkil6on olennaisesti liittyvan yhteison oikeusturvaan (esim. muut
osakkaat, toimeksiantaja tai pdamies). Sdannostekstissa tai perusteluissa ei kasitella [ahimainkaan
riittavasti niiden asemaa, vaikutuksia tai oikeusturvaa, joiden oikeuksiin tai etuihin toimenpide voi
vaikuttaa. Pidamme selvang, etta ko. pyyntoa ei voida kohdistaa luonnolliseen henkil66n, mikali
pyynnon toteuttaminen voisi olla ristiriidassa henkil6a sitovien muiden velvoitteiden kanssa, vaan se
tulisi kohdistaa sen sijaan hianen tyonantajalleen.

Vahingonkorvausvastuu on kasitelty 16 §:ssa hyvin rajallisesti ja vain perusteluissa (s. 78). Huomiotta
jaa, etta tyontekijan suojelupoliisin pyynndsta tekema toimenpide voi yksindankin laukaista
esimerkiksi sopimussakon tai vahinkorvausvelvoitteen tyénantajayrityksen ja sen asiakkaan valisessa
sopimussuhteessa, valillisista vahingoista kuten mainevahingoista, tai luottamuspulasta yrityksen ja
sen henkiloston valilla puhumattakaan. Vahingonkorvausvastuusta tulee sdataa tarkasti ja
saannostekstin tasolla.

Lausuntopalvelu.fi 6/12



18 § Peitetoiminnasta siviilitiedustelussa paattaminen

Teknologiateollisuus katsoo, etta kirjallisen paatdksen laatiminen peitetoiminnan lopettamisesta
pidetddn edelleen voimassa. Peitetoiminta puuttuu kohteen perusoikeuksiin, ja sen perusteet seka
harkinnassa merkitykselliset seikat on dokumentoitava jalkikateista arviointia varten. Kun
peitetoimintaa koskeva paatds on voimassa enintaan kuusi kuukautta, on osapuolten oikeusturvan
kannalta perusteltua, ettd ennenaikaisesta lopettamisesta tehdaan kirjallinen paatos. Paatoksessa
todetun voimassaoloajan paatyttya erillista lopettamispaatosta ei luonnollisestikaan tarvita.

18 b § Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta paattaminen

HE-luonnoksessa (s. 79-80) esitetdaan, etta yksinomaan tietoverkossa toteutettavan peitetoiminnan
paatoksenteko erotetaan omaksi 18 b §:ksi. Paatoksen tekisi suojelupoliisin paallikko tai tehtavaan
maaratty tiedustelumenetelmien kayttoon perehtynyt paallystédn kuuluva poliisimies, ja paatos
voitaisiin antaa enintdan kuudeksi kuukaudeksi kerrallaan. Kirjallisessa paatoksessa olisi mainittava
muun muassa toimenpiteen esittdja, peitetoiminnan toteuttava ja siita vastaava poliisimies, 3 §:ssa
tarkoitettu toiminta, tosiseikat joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat,
tavoite ja toteuttamissuunnitelma, voimassaoloaika seka mahdolliset rajoitukset ja ehdot.

Olennaisin ero perinteiseen peitetoimintaan on, ettd paatdkselta ei edellytettaisi kohdehenkilon tai -
ryhman yksildintia. Perusteluna esitetaan, ettd verkossa toimijoita voi olla erittdin runsaasti,
toiminta tapahtuu nimimerkkien turvin ja yksittaisten henkiléiden liitynta tiedonhankinnan kohteena
olevaan toimintaan on usein epaselva. Sen sijaan paatoksessa yksiloitaisiin 5 a luvun 3 §:n mukainen
siviilitiedustelun kohteena oleva toiminta (esimerkiksi "ulkomainen tiedustelutoiminta"),
kohdistamisen perustelut, tiedonhankinnan tavoite ja toteuttamissuunnitelma. Luonnoksessa
kuitenkin todetaan nimenomaisesti, ettd "tiedustelutehtavassa olisi pystyttava rajaamaan kohteena
olevaa toimintaa mahdollisimman tarkasti eikad peitetoiminta tietoverkossa voisi olla tdysin
kohdentumatonta".

Teknologiateollisuus pitda ymmarrettavana lahtokohtaa, jonka mukaan yksinomaan tietoverkossa
toteutettavassa peitetoiminnassa kohdehenkildiden tai -ryhmien yksil6inti ei ole samalla tavoin
mahdollista kuin perinteisessa peitetoiminnassa. Verkkoympariston luonteenpiirteet — nimimerkkien
kaytto, toimijoiden suuri ja vaihtuva joukko seka yksittdisten henkildiden epaselva liitynta
kohdetoimintaan — tunnistetaan asianmukaisesti myds HE-luonnoksen perusteluissa. Tama ei
kuitenkaan oikeuta sita, ettd paatokselle asetettava kohdentamisvelvoite mitoitettaisiin niin
avoimeksi kuin esityksessa ehdotetaan. Pelkka maininta kohteena olevasta toiminnasta —
esimerkkina luonnoksessa kaytetdaan "ulkomaista tiedustelutoimintaa" — jattaa kaytannossa
peitetoiminnan kohdentamisen ldhes kokonaan suojelupoliisin sisdisen harkinnan varaan ja tekee
jalkikateisesta laillisuusvalvonnasta varsin teoreettista.
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Esitetty kategoriatason kuvaus ei tayta niita tarkkarajaisuuden, oikeasuhtaisuuden ja
ennakoitavuuden vaatimuksia, joita perustuslakivaliokunta ja Euroopan ihmisoikeustuomioistuin
ovat toistuvasti edellyttdneet salaisten viranomaistoimivaltuuksien saantelylta. Vaarana on, etta 18
b §:n mukainen paatos muodostuu tosiasiassa pikemmin laajaksi toimintavaltuudeksi kuin
tasmalliseksi tiedustelumenetelman kayttoa koskevaksi paatokseksi. Tama korostuu erityisesti siksi,
ettd perustelujen mukaan muutos "mahdollistaisi suojelupoliisin peitetoiminnan kohdistamisen
laajemmin kansallista turvallisuutta uhkaavaan toimintaan tai ilmioon ilman ehdotonta
henkildyhteytta" — muotoilu, joka itsessdan viittaa varsin avoimeen kohdentamiseen.

Luonnoksessa itsessdan todetaan, ettad peitetoiminta tietoverkossa ei voi olla taysin
kohdentumatonta ja ettd kohteena olevaa toimintaa on pystyttava rajaamaan mahdollisimman
tarkasti. Tama ohjelmallinen kannanotto on valttamatonta konkretisoida sddanndstekstin tasolla.
Teknologiateollisuus esittad, etta 18 b §:n paatokseltd edellytetdan nykyista tasmallisempaa
kohdentamista esimerkiksi vaatimalla, ettd padatoksessa yksildidaan tarkemmin kohdetoiminnan
ilmenemismuoto, kdytettavat verkkoymparistot, alustat tai foorumit, kohdetoimintaan liitettavat
tunnistettavissa olevat tunnusmerkit seka ne kriteerit, joiden perusteella yksittdisten henkildiden tai
keskusteluiden katsotaan kuuluvan tiedustelun kohteena olevaan toimintaan. Lisdksi paatdksen
perusteluissa tulisi edellyttdad nimenomaista arviota siitd, miksi tarkempi kohdentaminen ei
tapauksessa ole mahdollista.

Tama on tarkedaa myds teknologia-alan yritysten nakdkulmasta. Yksinomaan tietoverkossa
toteutettava peitetoiminta tapahtuu lahes poikkeuksetta yksityisten yritysten tai yhteiséjen
yllapitamilla viestinta- ja alustapalveluilla, sosiaalisen median palveluissa, keskustelufoorumeilla tai
muissa digitaalisissa ymparistdissa. Avoimeksi jadva kohdentaminen altistaa nama palvelut ja niiden
kayttajakunnan ennakoimattomalle viranomaistoiminnalle, mika voi heikentaa kayttajien
luottamusta kotimaisiin digitaalisiin palveluihin ja vaikuttaa kielteisesti suomalaisten
teknologiayritysten kilpailukykyyn seka kansainvaliseen toimintaymparistoon. Paatoksen tarkempi
kohdentaminen palvelee siten samanaikaisesti seka yksildiden perusoikeussuojaa etta digitaalisen
liilketoimintaympariston ennakoitavuutta ja luotettavuutta.

39 § Tiedustelumenetelman kdytosta paattaminen eraissa tilanteissa

Ehdotuksen saanndsteksti ja perustelut ovat keskendan ristiriitaisia tai vahintaan epaselvia silta osin,
kattaako suojelupoliisin paallikon paatés ulkomailla tapahtuvasta siviilitiedustelusta myos
operaatiossa kaytettdvat tiedustelumenetelmat. Perusteluissa (s. 84) ndin todetaan, mutta
sdannostekstista asia ei ole nadin.

Teknologiateollisuus vaatii, ettd sddanndstekstiin lisdtdan jatkovalmistelussa nimenomainen maininta
siitd, etta suojelupoliisin paallikon paatos kattaa myods operaatiossa kaytettavat
tiedustelumenetelmat. Tama on valttamatonta, koska se rajaa, mita tiedustelumenetelmaa
paallystoon kuuluva poliisimies voi yksittdistapauksessa kayttaa.
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39 a § Tietojarjestelman kayton estaminen tai sen toiminnan haittaaminen vakavan vaaran
torjumiseksi

39 b § Tietojarjestelman kdyton estamisesta tai sen toiminnan haittaamisesta vakavan vaaran
torjumiseksi paattaminen

Ehdotus sisaltda uuden toimivaltuuden tietojarjestelmien toimintaan puuttumiseen, mukaan lukien
mahdollisuus estaa tai haitata tietojarjestelman kaytt6a kansallisen turvallisuuden turvaamiseksi.
Vastatoimien ja eskalaation riskit eivat kohdistu pelkdstdaan valtioon, vaan valittémasti myos
suomalaisiin yrityksiin — erityisesti niihin viestinnan valittdjiin ja tietoyhteiskunnan palvelun
tarjoajiin, teknologiatoimijoihin ja kansainvalisesti operoiviin yhtioihin, joiden verkkojen, palvelujen
tai liilketoimintaympariston kautta toimivaltuutta kaytanndssa toteutettaisiin. Tietojarjestelmat ovat
usein monimutkaisia ja keskindisriippuvaisia kokonaisuuksia, ja yksittdiseen jarjestelmaan
kohdistuvat toimenpiteet voivat vaikuttaa laajasti muihin toimijoihin. Tdman vuoksi esityksen tulee
sisaltaa kattava vaikutusarvio yritysten toimintaan. Lisdksi tulee arvioida huolellisesti vastuu- ja
korvauskysymykset tilanteissa, joissa toimenpiteet aiheuttavat haittaa yrityksille. Katsomme, etta
jatkovalmistelussa sdaannelldan ko. toimijoiden vastuuvapaudesta, oikeusturvasta,
tiedonsaantioikeudesta ja vahingonkorvauksista.

Olemme jo sotilastiedustelulakia koskevassa kasittelyssa katsoneet, ettd ndin merkittavan
toimivaltuuden kayttoa koskeva paatoksenteko tulee olla poliittista ja poikkihallinnollista, ei
yksittaisen viranomaisjohtajan (kuten suojelupoliisin paallikon) yksindan tekema operatiivinen
ratkaisu. Sama linja on perusteltua kirjata myos nyt kasilla olevaan saantelyyn. Toimivaltuuden
kayttoa koskeva paatos tulee tehda aina poliittisella tasolla — esimerkiksi tasavallan presidentin tai
soveltuvan ministeriryhman toimesta. Vahintaankin paatoksentekijalle on sddannokseen kirjattava
velvollisuus informoida turvallisuus- ja ulkopolitiikan johtoa, mieluiten jo ennen toimivaltuuden
kayttoa. Tahan ndahden sadannodsteksti ja perustelut jattavat lilan avoimeksi sen, missa tilanteissa
suojelupoliisin paallikkd voi paattaa asiasta itsendisesti ja milloin asia on vietava poikkihallinnolliseen
kasittelyyn tai TP-UTVA:an. Mydskdan 5 a luvun 58 §:ssa kuvattu menettely ei kuvaa prosessia
riittavalla tarkkuudella.

Lisaksi toimivaltuuden kansainvalisoikeudellinen perusta on esityksessa kasitelty mielestamme
riittamattomasti: osana rikostorjuntaa toiminta voidaan kiinnittda selkedmmin rikoksen
keskeyttamiseen viranomaistoimin, mutta siviilitiedustelussa vastaava oikeuttamisperuste on hyvin
hankalasti ymmarrettavissa, mika korostaa kansainvalisoikeudellisen arvion merkitysta.

On myos aiheellista kysya, onko tosiasiallisesti perusteltua, etta kaksi erillistd viranomaista —
Puolustusvoimat ja suojelupoliisi — kayttavat samansisaltoista toimivaltuutta, kun toimivaltuuden
kaytolla voi olla yhta lailla mittavia seurauksia riippumatta siitd, kumpi viranomainen sita kulloinkin
kayttaa. Teknologiateollisuus korostaa, ettd kyseessa ei ole pelkka oikeudellinen tai operatiivinen
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kysymys, vaan yhta lailla talous- ja ulkopoliittinen ratkaisu, jonka vaikutukset Suomen
kansainvaliseen asemaan, suomalaisten yritysten toimintaedellytyksiin ja maamme
houkuttelevuuteen investointikohteena tulee arvioida huolellisesti jatkovalmistelussa.

51 §. Viestinnan valittdjan ja tietoyhteiskunnan palvelun tarjoajan velvollisuus avustaa
siviilitiedustelussa

52 § Korvaus viestinnan valittajalle ja tietoyhteiskunnan palvelun tarjoajalle siviilitiedustelussa
avustamisesta ja tietojen antamisesta

Saannosta tulee tasmentada. Ehdotettu saannds on yritysten nakoékulmasta laaja ja voi kdaytannossa
tarkoittaa tieto- ja viestintapaveluiden kriittisiin osiin kohdistuvia teknisia toimenpiteitd. Sdannoksen
soveltaminen voi edellyttada muutoksia tuotanto- ja valvontajarjestelmiin, toimitilojen
turvallisuusjarjestelyihin tai henkil6ston asiantuntijaresursointiin. On ilmeinen riski, etta saantely
altistaisi yritykset ennakoimattomille kustannuksille, operatiivisille ja kyberturvallisuusriskeille seka
kilpailu- ja mainehaitoille — erityisesti kansainvalisilla markkinoilla, joilla asiakkaiden luottamus
tietoturvan ja salauksen koskemattomuuteen on liiketoiminnan elinehto. Téman vuoksi
avustamisvelvollisuuden laajuus, korvausjarjestelman kattavuus ja salauksen koskemattomuus tulee
saataa saannostekstissda huomattavasti nykyista tasmallisemmin ja yhdenmukaisemmin.

Teknologiateollisuus katsoo, etta kun viestinnan valittdjien ja tietoyhteiskunnan palveluiden
tarjoajien avustamisvelvollisuutta laajennetaan ja koska viestinnan valittdjien kdsite on maaritelty
hyvin laajaksi, tulee samanaikaisesti asiaa koskeva kustannusten korvaus sdannella kattavasti.
Olemme johdonmukaisesti pitdneet kantanamme, ettd viranomaisavustamisesta yrityksille
aiheutuvat valittomat kustannukset — mukaan lukien henkilotyokustannukset — on korvattava
taysimaaraisesti, ja ettd korvausjarjestelmien tulee olla yhdenmukaisia eri toimijoille toimialasta ja
yrityksen koosta riippumatta. Tdma on valttamatonta yritysten yhdenvertaisen kohtelun ja
kilpailuneutraliteetin turvaamiseksi. Asia on todettu myods ehdotuksessa.

Lisdaksi on ehdottoman tarkeaa, ettei ko. avustamisvelvoite missdan tilanteessa johda pakolliseen ja
systemaattiseen paasta-paahan-salauksen (E2EE) heikentamiseen, silla vahva salaus on koko
yhteiskunnan ja kriittisen infrastruktuurin tietoturvan kulmakivi seka keskeinen edellytys
suomalaisten teknologiayritysten kansainvaliselle kilpailukyvylle ja luottamuspohjalle.

Ehdotetun saannoksen olennainen ongelma on, ettd vaikka viestinnan valittajille ja
tietoyhteiskunnan palvelun tarjoajille luvataan korvata valittomat kustannukset, viittauksen
kohteena oleva sdhkdisen viestinnan palveluista annetun lain (SVPL) 299 § ei kata avustamiseen
liittyvan henkiloston palkkakustannuksia. Avustustehtdvien maara on noussut koko kuluvan
vuosituhannen aikana, ja elinkeinoelaman jarjestot ovat laajasti edellyttdaneet muutosta useissa eri
yhteyksissa. Myos Eduskunnan liikenne- ja viestintavaliokunta (LiVL 1/2022) on edellyttanyt, etta

Lausuntopalvelu.fi 10/12



kansallista kustannusten korvaamista koskevaa lainsdaadantda paivitetaan siten, etta kaikki
viranomaisty0Osta aiheutuvat kustannukset myds henkilotyon osalta korvataan taysimaaraisesti. Yha
laajenevista avustamisevelvollisuuksista ei seuraa yrityksille liiketoiminnallista etua. Yritysten
tehtdvana ei ole toimia viranomaistoiminnan jatkajana omalla kustannuksellaan, eikd monimuotoisia
avustamisvelvollisuuksia siten voida katsoa “toiminnan luonteeseen” kuuluviksi asioksi.

Teknologiateollisuus edellyttaa, etta joko SVPL 299 §:33 muutetaan tai muutoin sdadannelldan
henkiléstokustannusten korvaamisesta kasittelyssa olevan lakiehdotuksen mukaisista
avustamistehtavista.

Laki tietoliikennetiedustelusta siviilitiedustelussa annetun lain muuttamisesta

5 § Tietoliikennetiedustelun kohdistaminen

Luonnoksessa esitetaan luovuttavaksi nykyisen 2 momentin viestin sisaltoa kuvaavien hakuehtojen
rajauksista. Perusteluna on, etta sisallollisen hakuehdon kayton kielto "haittaa merkittavasti
tietoliikennetiedustelun tehokkuutta" (s. 93).

Teknologiateollisuus huomauttaa, ettd 2 momentin rajaukset on alun perin saadetty nimenomaan
rajaamaan sellaisten hakuehtojen kayttoa, jotka puuttuisivat tarpeettoman paljon viestinnan
osapuolten yksityisyydensuojaan. Esitettya perustelua niista luopumiseksi on talla tavoin vaikea
pitda uskottavana. Jatkovalmistelussa perusteluja on selkeytettava ja avattava nykyista paremmin
sitd, miksi tiedusteluviranomaisten haltuun paatyy rajoitteista huolimatta sivullista,
luottamuksellisen viestin suojaa nauttivaa viestintaa.

Koska 7 §:n mukaisen vaatimuksen ja paatoksen sisadltoa ei ehdoteta muutettavaksi, esitamme
harkittavaksi, tulisiko 7 §:43n ja/tai sen perusteluihin kirjata tarkemmin, millaisia kriteereja
hakuehtojen on taytettava — ja erityisesti, millaisia ne eivat saa olla. Tiedustelun tulee jatkossakin
loukata yksityisyydensuojaa, erityisesti sivullisten suojaa, mahdollisimman vahan.

20 § Tietoliikennetiedustelun kaytosta ilmoittaminen

Ehdotuksen mukaan ilmoitusvelvollisuus rajoittuisi vain 2 momentissa kuvattuihin tilanteisiin, joissa
kyse on todistamiskieltojen alaisista tiedoista.
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Teknologiateollisuus pitaa ilmoitusvelvollisuuden rajaamisen perusteita jokseenkin ymmarrettavina
mutta riittamattomina. Suomessa laillisesti oleskelevalla henkildlla tai laillisesti toimivalla yrityksella
on lahtokohtainen oikeus tietda joutumisestaan viranomaisen toimenpiteen kohteeksi — tama on
oikeusturvan kulmakivi. Kolmansien osapuolten valvonta ei yksindan riita oikeusturvan takaajaksi.
Viranomaisen ei tarvitse tosiasiassa kasitella tietoja, jotta kyse olisi yksityiselamaan puuttumisesta:
jo tietojen kerddminen ja tallentaminen mydhempaa kadyttda varten on puuttumista (EIT: Marper v.
Yhdistynyt kuningaskunta).

EIT on toistuvasti korostanut, etta salaiset viranomaistoimenpiteet mahdollistavan kansallisen
saantelyn on oltava oikeusvaltioperiaatteiden mukainen, kansalaisten saatavilla ja laadultaan
sellainen, ettd soveltamisen seuraukset ovat ennakoitavissa. Luottamuksen sailyttamiseksi
oikeusvaltioperiaatteen noudattamiseen — ja erityisesti Suomeen tietoyhteiskuntana — tulee
huolehtia siitd, etta tietoliikennetiedustelun kohteeksi joutunut Suomessa laillisesti oleskeleva
henkild, yritys tai yhteiso saa tiedon toimenpiteesta sen tarkoituksen lakattua. On mahdollista
harkita, ettd Imoitusta ei kuitenkaan tarvitsisi tehda, mikali se vaarantaisi toimenpiteen tarkoituksen
tai aiheuttaisi ennakoitavissa olevaa merkittavaa haittaa valtion yleiselle edulle. Talldinkin
tuomioistuimen tulee paattaa ilmoituksesta luopumisesta.
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